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1 Vorwort

1.1 Hinweise zur Dokumentation

Diese Beschreibung wendet sich ausschlieRlich an ausgebildetes Fachpersonal der Steuerungs- und
Automatisierungstechnik, das mit den geltenden nationalen Normen vertraut ist.

Zur Installation und Inbetriebnahme der Komponenten ist die Beachtung der Dokumentation und der
nachfolgenden Hinweise und Erklarungen unbedingt notwendig.

Das Fachpersonal ist verpflichtet, stets die aktuell gultige Dokumentation zu verwenden.

Das Fachpersonal hat sicherzustellen, dass die Anwendung bzw. der Einsatz der beschriebenen Produkte
alle Sicherheitsanforderungen, einschliel3lich samtlicher anwendbaren Gesetze, Vorschriften, Bestimmungen
und Normen erfllt.

Disclaimer

Diese Dokumentation wurde sorgfaltig erstellt. Die beschriebenen Produkte werden jedoch standig
weiterentwickelt.

Wir behalten uns das Recht vor, die Dokumentation jederzeit und ohne Ankindigung zu Uberarbeiten und zu
andern.

Aus den Angaben, Abbildungen und Beschreibungen in dieser Dokumentation kdnnen keine Anspriche auf
Anderung bereits gelieferter Produkte geltend gemacht werden.

Marken

Beckhoff®, TwinCAT®, TwinCAT/BSD®, TC/BSD®, EtherCAT®, EtherCAT G®, EtherCAT G10°, EtherCAT P,
Safety over EtherCAT®, TWinSAFE®, XFC®, XTS® und XPlanar® sind eingetragene und lizenzierte Marken
der Beckhoff Automation GmbH.

Die Verwendung anderer in dieser Dokumentation enthaltenen Marken oder Kennzeichen durch Dritte kann
zu einer Verletzung von Rechten der Inhaber der entsprechenden Bezeichnungen fihren.

Patente

Die EtherCAT-Technologie ist patentrechtlich geschutzt, insbesondere durch folgende Anmeldungen und
Patente:

EP1590927, EP1789857, EP1456722, EP2137893, DE102015105702

mit den entsprechenden Anmeldungen und Eintragungen in verschiedenen anderen Landern.

—
EtherCAT.

EtherCAT® ist eine eingetragene Marke und patentierte Technologie lizenziert durch die Beckhoff
Automation GmbH, Deutschland

Copyright

© Beckhoff Automation GmbH & Co. KG, Deutschland.

Weitergabe sowie Vervielfaltigung dieses Dokuments, Verwertung und Mitteilung seines Inhalts sind
verboten, soweit nicht ausdricklich gestattet.

Zuwiderhandlungen verpflichten zu Schadenersatz. Alle Rechte fiir den Fall der Patent-, Gebrauchsmuster-
oder Geschmacksmustereintragung vorbehalten.

TS6100-0030 Version: 1.9 5
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1.2 Zu lhrer Sicherheit

Sicherheitsbestimmungen

Lesen Sie die folgenden Erklarungen zu Ihrer Sicherheit.
Beachten und befolgen Sie stets produktspezifische Sicherheitshinweise, die Sie gegebenenfalls an den
entsprechenden Stellen in diesem Dokument vorfinden.

Haftungsausschluss

Die gesamten Komponenten werden je nach Anwendungsbestimmungen in bestimmten Hard- und Software-
Konfigurationen ausgeliefert. Anderungen der Hard- oder Software-Konfiguration, die tber die
dokumentierten Moglichkeiten hinausgehen, sind unzuldssig und bewirken den Haftungsausschluss der
Beckhoff Automation GmbH & Co. KG.

Qualifikation des Personals

Diese Beschreibung wendet sich ausschliellich an ausgebildetes Fachpersonal der Steuerungs-,
Automatisierungs- und Antriebstechnik, das mit den geltenden Normen vertraut ist.

Signalworter

Im Folgenden werden die Signalwdrter eingeordnet, die in der Dokumentation verwendet werden. Um

Personen- und Sachschaden zu vermeiden, lesen und befolgen Sie die Sicherheits- und Warnhinweise.

Warnungen vor Personenschaden

Es besteht eine Gefadhrdung mit hohem Risikograd, die den Tod oder eine schwere Verletzung zur Folge
hat.

Es besteht eine Gefahrdung mit mittlerem Risikograd, die den Tod oder eine schwere Verletzung zur Folge
haben kann.

A VORSICHT

Es besteht eine Gefadhrdung mit geringem Risikograd, die eine mittelschwere oder leichte Verletzung zur
Folge haben kann.

Warnung vor Umwelt- oder Sachschéaden

Es besteht eine mdgliche Schadigung fir Umwelt, Gerate oder Daten.

Information zum Umgang mit dem Produkt

d Diese Information beinhaltet z. B.:
1 Handlungsempfehlungen, Hilfestellungen oder weiterfiihrende Informationen zum Produkt.

6 Version: 1.9 TS6100-0030
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1.3 Hinweise zur Informationssicherheit

Die Produkte der Beckhoff Automation GmbH & Co. KG (Beckhoff) sind, sofern sie online zu erreichen sind,
mit Security-Funktionen ausgestattet, die den sicheren Betrieb von Anlagen, Systemen, Maschinen und
Netzwerken unterstlitzen. Trotz der Security-Funktionen sind die Erstellung, Implementierung und stéandige
Aktualisierung eines ganzheitlichen Security-Konzepts fur den Betrieb notwendig, um die jeweilige Anlage,
das System, die Maschine und die Netzwerke gegen Cyber-Bedrohungen zu schiitzen. Die von Beckhoff
verkauften Produkte bilden dabei nur einen Teil des gesamtheitlichen Security-Konzepts. Der Kunde ist
dafur verantwortlich, dass unbefugte Zugriffe durch Dritte auf seine Anlagen, Systeme, Maschinen und
Netzwerke verhindert werden. Letztere sollten nur mit dem Unternehmensnetzwerk oder dem Internet
verbunden werden, wenn entsprechende SchutzmalRnahmen eingerichtet wurden.

Zusatzlich sollten die Empfehlungen von Beckhoff zu entsprechenden Schutzmalinahmen beachtet werden.
Weiterfuhrende Informationen Uber Informationssicherheit und Industrial Security finden Sie in unserem

https://www.beckhoff.de/secquide.

Die Produkte und Lésungen von Beckhoff werden standig weiterentwickelt. Dies betrifft auch die Security-
Funktionen. Aufgrund der stetigen Weiterentwicklung empfiehlt Beckhoff ausdricklich, die Produkte standig
auf dem aktuellen Stand zu halten und nach Bereitstellung von Updates diese auf die Produkte aufzuspielen.
Die Verwendung veralteter oder nicht mehr unterstiitzter Produktversionen kann das Risiko von Cyber-
Bedrohungen erhdhen.

Um stets Uber Hinweise zur Informationssicherheit zu Produkten von Beckhoff informiert zu sein, abonnieren
Sie den RSS Feed unter https://www.beckhoff.de/secinfo.

TS6100-0030 Version: 1.9 7
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2 Ubersicht

OPC Unified Architecture (OPC UA) ist die nachste Generation des klassischen OPC-Standards. Es handelt
es sich hierbei um ein weltweit standardisiertes Kommunikationsprotokoll, iber das Maschinendaten
hersteller- und plattformunabhangig ausgetauscht werden kdnnen. OPC UA integriert gangige
Sicherheitsstandards bereits direkt im Protokoll. Ein weiterer groRer Vorteil von OPC UA gegeniiber dem
klassischen OPC-Standard ist die Unabhéangigkeit vom COM/DCOM-System.

Detaillierte Informationen zu OPC UA finden Sie auf den Webseiten der OPC Foundation.

Komponenten

Folgende Softwarekomponenten wurden fir Win32/64- und Windows-CE-basierte Systeme eingebunden:

Software-Komponente Beschreibung
OPC UA Server [P 35] Stellt eine OPC-UA-Server-Schnittstelle zur

Verfligung, damit UA-Clients auf die
TwinCAT-Laufzeit zugreifen kénnen.

OPC UA Client [» 178] Stellt eine OPC-UA-Client-Funktionalitat zur
Verfugung, damit die Kommunikation mit anderen
OPC UA Servern auf der Grundlage von PLCopen-
genormten Funktionsbausteinen sowie einem einfach
zu konfigurierenden 1/0O-Gerat moglich ist.

Folgende Softwarekomponenten wurden fiir Win32/64-basierte Systeme eingebunden:

Software-Komponente (nur Windows) Beschreibung

OPC UA Configurator Grafische Benutzerschnittstelle fur die Konfiguration
des TwinCAT OPC UA Server

OPC UA Sample Client [» 209] Grafische Beispielimplementierung eines OPC UA

Clients um einen ersten Verbindungstest mit dem
TwinCAT OPC UA Server durchfiihren zu kénnen.

OPC UA Gateway [» 196] Wrapper-Technologie, die sowohl eine OPC-COM-
DA-Server-Schnittstelle als auch OPC-UA-Server-
Aggregationsfahigkeiten zur Verfigung stellt.

=0 N

OPC-UA Server OPC-UA Client

LAN

(s} -"L."-IUA OPC-LA
conmunication ¥ communication

OPC-UA Client !
{via PLCopen Funcilon Blocks) . ' 10
iV 5 Task C++
CX5020 Embedded Controller CX9020 Embedded Controller
WIinCE/WES WinCE

2.1 Szenarien

Im Folgenden werden einige Szenarien erldutert, gemaf derer die Komponenten je nach Anwendungsfall
und Infrastruktur implementiert und verwendet werden kénnen:

* OPC UA Server: Integriert in Industrie-PC oder Embedded-PC [» 9]

8 Version: 1.9 TS6100-0030
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* OPC UA Server: Lauft auf einem Zentralrechner mit Verbindung zu ferner(n) TwinCAT-Laufzeit(en).
»10]
« OPC UA Server: Zugriff auf BC Controller [»_10]

OPC UA Server: Integriert in Industrie-PC oder Embedded-PC

® Empfohlenes Szenario

Dieses Szenario beschreibt, wie der TwinCAT OPC UA Server unter normalen Umstanden
eingesetzt werden sollte.

Einer der groRten Vorteile des TwinCAT OPC UA Servers besteht darin, dass er selbst in die kleinste
Embedded-Plattform, z. B. die CX8000-Baureihe, integriert werden kann. Dank dieser Integration ist das
allgemeine Handling sehr einfach und komfortabel. OPC UA Clients, z. B. HMI-oder MES/ERP-Systeme,
kdénnen eine Verbindung mit dem OPC UA Server herstellen und aus der TwinCAT-Laufzeit stammende
Symbolinformationen lesen oder schreiben.

Central server

‘ | HMI/MES/ERP/ ...
OPC-UA Client

TCP/IP Network

CX9020 C6930 IPC CX2030
OPC-UA Server OPC-UA Server OPC-UA Server
TwinCAT Runtime TwinCAT Runtime TwinCAT Runtime

Auf dem zentralen Server laufen folgende Softwarekomponenten und Konfigurationen:
* Dritter OPC UA Client, der z. B. ein HMI-, MES-, oder ERP-System sein kann.

Auf dem Industrie-PC oder Embedded-PC laufen folgende Softwarekomponenten und Konfigurationen:

» Der OPC UA Server stellt automatisch eine Verbindung mit der ersten lokalen TwinCAT-SPS-Laufzeit
her.

* TwinCAT-Laufzeit

Dieses Szenario hat folgende Vorteile:

» Die Netzwerknutzung ist optimiert, weil sie auf OPC-UA-Kommunikationstechniken aufbaut, z. B. OPC-
UA-Registrierungen.

» Die Speichernutzung ist dezentral. Jedes Gerat ist ausschlieBlich fiir den eigenen Speicherbedarf
zustandig.

« OPC UA verfugt Uber direkt ins Protokoll integrierte Sicherheitsmechanismen. Dies ist z. B. sehr
praktisch, wenn einer der Industrie-PCs oder Embedded-PC Ubers Internet verbunden ist.

TS6100-0030 Version: 1.9 9
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OPC UA Server: Lauft auf einem Zentralrechner mit Verbindung zu ferner(n) TwinCAT-Laufzeit(en)

Dieses Szenario beschreibt die klassische Implementierung von OPC-Server. Server, die die alte
OPC-DA-Technologie verwenden, waren haufig auf einem zentralen Server implementiert, statt auf dem
Industrie-PC, auf dem die TwinCAT-Laufzeit ausgefiihrt wird, um die DCOM-Konfigurationen zu vermeiden.
(Zur Erinnerung: Im Gegensatz zu OPC UA basiert OPC DA auf COM/DCOM-Technologien)

Central server
HMI/MES/ERP/ ...

OPC-UA Client
OPC-UA Server

TwinCAT 3 ADS (or TwinCAT 2 CP) with routes to remote TwinCAT Runtimes

S | [

l 1 TCP/IP Network

v
CX9020 C6930 IPC CX2030 BC9191
TwinCAT Runtime TwinCAT Runtime TwinCAT Runtime PLC Runtime

Auf dem zentralen Server laufen folgende Softwarekomponenten und Konfigurationen:
« TwinCAT 3 ADS (oder TwinCAT 2 CP) fur die erforderliche ADS-Konnektivitat
« OPC UA Server mit Datenzugriffsgeraten fur ferne TwinCAT-Laufzeiten konfiguriert
+ ADS-Routen zu fernen TwinCAT-Laufzeiten
« Symboldateien von jeder fernen TwinCAT-Laufzeit
* OPC UA Client, der z. B. ein HMI-, MES- oder ERP-System sein kann.

Auf dem Industrie-PC oder Embedded-PC laufen folgende Softwarekomponenten und Konfigurationen:
* TwinCAT-Laufzeit
» ADS-Route zum zentralen Server

Je mehr ferne TwinCAT-Laufzeiten mit dem zentralen OPC UA Server verbunden werden, desto hoher ist
die Netzwerknutzung.

Der OPC UA Server verwendet fortschrittliche ADS-Aufzeichnungstechniken, um die Symbolwerte von der
TwinCAT-Laufzeit abzufragen. Je mehr Symbole vorhanden sind, desto mehr zyklische Abfragen sind
unterwegs. Demzufolge findet die optimierte OPC-UA-Kommunikation nur lokal auf dem zentralen Server
statt (zwischen OPC UA Client und OPC UA Server).

Dieses Szenario weist im Vergleich zu Szenario 1 folgende Nachteile auf:

» Die Netzwerknutzung kann abhangig von der Anzahl vorhandener Gerate und Symbole sehr hoch
sein.

» Der Speicherbedarf auf dem zentralen Server ist sehr hoch, weil der OPC UA Server
Symbolinformationen von jeder TwinCAT-Laufzeit importieren muss.

» Keine Sicherheit zwischen zentralem Server und der TwinCAT-Laufzeit dank Datenverschliisselung —
ADS wurde auf hohe Leistung ausgelegt.

» Die Notwendigkeit, bei jeder SPS-Programmanderung Symboldateien zwischen TwinCAT-Laufzeit und
zentralem Server auszutauschen.

OPC UA Server: Zugriff auf BC Controller

Auch wenn kleine BC Controller nicht in der Lage sind, einen eigenen OPC UA Server auszufuhren, kénnen
Sie trotzdem Zugriff auf die auf einem fernen BC Controller, z. B. ein BC9191, ausgefiihrte SPS-Laufzeit
haben und deren Symbolwerte Gber OPC UA veréffentlichen. Bei diesem Szenario muss der

OPC UA Server zusammen mit einer TwinCAT 3 ADS (oder TwinCAT 2 CP) auf einem anderen Rechner
ausfuhrt und das Szenario auf die gleiche Weise wie Szenario 2 konfiguriert werden.

10 Version: 1.9 TS6100-0030
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2.2 Anwendungsbeispiele

221 Nachbearbeitung in der Cloud

Das Gesamtkonzept zur Bereitstellung einer generischen, standardisierten und aufrufbaren Schnittstelle in
der Cloud, die eingehende Daten zur weiteren Analyse akzeptiert, basiert neben den dezentralisierten
Clients, die diesen Service aufrufen, auf einem Endpunkt in der Cloud, der entweder eine Windows-basierte
virtuelle Maschine oder ein echte Hardware ist, auf der ein Windows Betriebssystem lauft. In dieser
Dokumentation wird dieses Gerat im Allgemeinen als ,OPC UA Server” (in der Cloud) bezeichnet.

Daten-Logger

Die Dokumentation zeigt, wie auf Rechenressourcen in der Cloud zugegriffen werden kann und dezentrale
TwinCAT-SPS-Gerate angeschlossen werden kénnen, um diese Ressourcen zu nutzen. Als erstes
Anwendungsbeispiel kann dieser Anwendungsfall auf ein typisches Datenspeicherungsszenario angewandt
werden, in dem dezentrale TwinCAT-SPS-Gerate Daten an die Cloud senden, in der die eingehenden Daten
in einer SQL-Datenbank tber den TwinCAT Database Server gespeichert werden. Obwohl das allgemeine
Szenario ebenfalls das Hin- und Zuriicksenden von Daten umfasst (d. h. Senden von Parametern an die
Cloud, Ausfiihrung der Berechnungen in der Cloud und dann Ricksendung der berechneten Ergebnisse),
erfordert dieses spezifische Szenario nicht die Riickgabe von Ergebnissen aus der Cloud.

TS6100-0030 Version: 1.9 11
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=

Systemanforderungen: OPC UA Server (,,Die Cloud®)

Die Cloud muss in der Lage sein, eine der folgenden Betriebssystemvarianten zu hosten. Beachten Sie
dabei, dass die Verwendung von Virtualisierungstechnologie eine kostenintensivere Losung fur
64-Bit-Betriebssysteme erfordert.
Gerit ist eine virtuelle Maschine

» 32-Bit-Windows-Betriebssystem

* 64-Bit-Windows-Betriebssystem mit CPU Core Isolation (mindestens 2 Kerne erforderlich)

Gerat ist eine dedizierte Hardware

» 32-Bit-Windows-Betriebssystem
* 64-Bit-Windows-Betriebssystem

Zusatzlich mussen die folgenden Softwarekomponenten auf dem Gerat installiert werden:
* TwinCAT 3 XAR (nur Runtime) oder XAE (Runtime und Engineering)
« TwinCAT 3 Function TF6100 OPC UA

Beachten Sie, dass bei Installation eines kompletten TwinCAT 3 XAE weitere Konfigurationseinstellungen
sinnvoll sein kénnen, wie z. B. das Handling von Lizenzen oder die Mdglichkeit zum Debuggen des Gerats
direkt in der Cloud. Zum Speichern von Daten in einer zentralen Datenbank die von einem Client eingehen,
mussen die folgenden Softwarekomponenten installiert sein:

e TwinCAT 3 Function TF6420 Database

Systemanforderungen: Dezentralisierter OPC UA Client

Der dezentralisierte OPC UA Client basiert auf einer TwinCAT-3-SPS-Laufzeit und kann daher auf jeder
Hardwarekonfiguration gehostet werden, die den Betrieb einer TwinCAT-3-SPS unterstutzt. Zudem muss die
TwinCAT 3 Function TF6100 OPC UA auf dem Client-Geréat installiert werden, um den

TwinCAT OPC UA Client nutzen zu kdnnen, um UA-Methoden auf dem Server in der Cloud auszufuhren.

Technische Beschreibung

Die Realisierung eines OPC UA Servers in der Cloud ist sehr anwendungsspezifisch. Beckhoff stellt eine
allgemeine Architekturbeschreibung zur Verfigung, unabhangig von dem Anwendungsfall im Einzelnen. Als
Anwendungsbeispiel beschreibt dieser Artikel haufig ein Datenaggregationsszenario, bei dem Prozessdaten
von dezentralisierten Clients iber OPC UA zu einem zentralen Server ibertragen werden, auf welchem die
Daten in einer zentralen Datenbank angesammelt werden. Der Vorteil von OPC UA besteht in diesem Fall

12 Version: 1.9 TS6100-0030
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nicht nur in der standardisierten Schnittstelle (und daher zur Nutzung dieses Konzepts fiir jede Art von
OPC UA Client), sondern auch in der Moglichkeit, den Kommunikationskanal zu sichern, indem der
integrierte Sicherheitsmechanismus von OPC UA eingesetzt wird.

Der TwinCAT OPC UA Server wird verwendet, um die in der IEC61131-3 SPS-definierten Methoden dem
OPC-UA-Namensraum offenzulegen. Diese Methoden kdénnen von jedem TwinCAT OPC UA Client (auf der
Grundlage der PLCopen-Funktionsbausteine) oder von 3"-Party OPC UA Clients aufgerufen werden.

Dezentralisierter OPC UA Client

Der Hauptzweck des OPC UA Clients besteht darin, Methoden auf dem Remote-Server aufzurufen. Der
Client ist mit groRer Wahrscheinlichkeit ein TwinCAT-3-Embedded-Gerat, das den dezentralen Teil der
Anwendung erflllt. Dies wirde fur das Datenaggregations-Beispiel bedeuten, Prozessdaten abzufragen und
sie durch Aufruf einer Methode an den Server zu senden.

Schnittstellenbeschreibung (zur Cloud)

Als Schnittstelle zu einem zentralisierten Cloud-System gibt es nur zwei vom Server bereitgestellte
Methoden:

+ int Send(data): Diese Methode Ubertragt die Daten Gber einen OPC-UA-Methodenaufruf vor und gibt
eine JobID zurick

+ int QueryState(jobID): Unter Verwendung der zuvor abgerufenen JobID kann der Client zyklisch den
aktuellen Status des Jobs abfragen. Dies konnte ausgelassen werden, wenn der Server in der Cloud
alle Situationen bearbeiten kann oder der Client bei Problemen ohnehin nicht aushelfen kann.

Die Kommunikation zwischen Clients und der Cloud kann durch die eingebauten Sicherheitskonzepte von
OPC UA gesichert werden, z. B. durch die Verwendung von Client- und Server-Zertifikaten zur
Verschlusselung der Datenkommunikation.

Die Cloud

Der OPC UA Server in der Cloud basiert auf TwinCAT-3-SPS-Methoden, die dem OPC-UA-Namensraum
offengelegt werden. Das SPS-Projekt enthalt die folgenden drei Komponenten:

» MethodCall Provider: Diese Komponente bietet die zuvor erwahnte Send-Methode, bei der Daten
gesammelt, eine JoblID erstellt und die Daten als verschiedene Jobs in die Queue eingestellt werden.
Daruber hinaus kdnnte es eine QueryState-Methode geben, um es OPC UA Clients zu ermoglichen,
den aktuellen Jobstatus abzufragen.

* Queue: Die Warteschlange speichert eine Liste der Jobs, die ausgeflhrt werden sollen. Jeder Job in
der Warteschlange enthalt die folgenden Informationen: {ID, Status, Data}. Neue Elemente (Jobs)
werden durch den MethodCall Provider hinzugefligt und kénnen durch diesen auch geléscht werden.
Die gesamte Warteschlange kann innerhalb des SPS-Programms auf einer Hash-Tabelle basieren.

» Aggregator: Die Anwendung, die die Jobs verarbeitet. Sie schaut zyklisch in der Queue, ob es zu
bearbeitende Jobs gibt. Wenn dies der Fall ist, Gbernimmt sie den Job (stellt den Status auf
Lverarbeitet) und beginnt mit der Verarbeitung des Jobs, z. B. der Verbindung zu einer Datenbank
Uber die Funktionsbausteine des TwinCAT Database Server. Beachten Sie, dass es mehr als einen
Aggregator geben kann, um eine parallele Verarbeitung der Queue zu ermdglichen.

TS6100-0030 Version: 1.9 13
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T
UA MethodCall: queryState(jobld
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Beispiel

Das folgende Beispiel illustriert das Szenario durch die Ausflihrung einfacher Jobs: Jobs kénnen dem Server
von einem OPC UA Client vorgelegt werden. In diesem Beispiel bestehen die Jobdaten aus einem
definierbaren Zeitintervall, das vom Aggregator aufgenommen wird, um den Job fertigzustellen. Das Beispiel
besteht aus den folgenden SPS-Komponenten auf dem OPC UA Server:

+ ST_JobEntry: Reprasentiert einen Job in der Queue. Der Job besteht bei den Daten lediglich aus
einem Namen und einer Zeitdauer. Eine Dauer definiert die Zeitspanne, die ein Job bendtigt.

+ E_JobState: Reprasentiert den Status eines Jobs. Die Beispielimplementierung definiert die folgenden
Werte: QUEUED, PROCESSING, READY, FAILED und INVALID.

» LongTerm: Reprasentiert den MethodCall Server (besteht aus den Methoden Calc_Request und
Calc_Response) sowie den Aggregator, der den Job verarbeitet (der im Funktionsbaustein
implementiert ist)

» FB_SpecialHashTableCtrl: Reprasentiert die Queue in Form einer Hash-Tabelle, wie dies durch SPS-
Beispiele vom Beckhoff Informationssystem wiedergegeben ist. Hier werden verschieden Methoden
zum Umgang mit der Warteschlange gegeben (Hinzuflgen, Zahlen, GetFirst, GetNext, Lookup,
Entfernen, Zuriicksetzen).

Verwendung des Beispiels

Der UA-Expert konnte als Beispiel-Client verwendet werden, um die Methoden aufzurufen, die vom
OPC UA Server in der Cloud bereitgestellt werden. Durch Aufruf der Methode Calc_Request erhalt der
Client eine JobID (oder 0 zur Anzeige eines Fehlers):
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4 g TmcPLC - N
b ) Constants . Call Calc_Request on LongTerm @
@ DeviceManual
@ DeviceRevision
» [ DeviceState = Name  Value DataType Description
b D GVL )
A Sample Load file... | S
> 3 Global_Variables reme o (o) (Loodfiese)] sing
@ HardwareRevision duration 10 UInt32

4 2 maN
4 & LongTerm

b [ =@ Calc_Reg

b % Calc_Response
& @0 bAddValue
b @ bEnum

b @ blnit

> @@ bSetDone

b % fbTable

& € getValue
@i

b @ iState

¢ @@ lastAddedld
b @@ nextldDword
@ putValue

4 & rand

b ton

b @0 al amne

Output Arguments
Name Value

DataType Description

ReturnValue 1070639440

Durch Aufruf der Methode Calc_Response mit der JobID kann der Client den JobState abfragen. Zudem
werden die vorher eingestellte Dauer und der Jobname als spatere Referenz zurlickgegeben.

4 3 TmecPLC - N
> 2 Constants Bl Call Calc_Response on LongTerm [®=]
@ DeviceManual
o Dorabaraon
b () DeviceState = Hame Value DataType Description
r 2 GVL A
b £ Global_Variables 'd 1070635550 vint3z
9 HardwareRevision
4 O MAIN Name  Value DataType Description
4 & LongTerm ReturnValue Length=2, Content=0200 () ByteString
b % Calc_Request
b | @ Calc_Resp duration 10 Ulnt32
b @ bAddValue name A Sample Job E] (saveas... | String
b @ bEnum
> @ binit (Rest
b @ bSetDone ]| S
> &% fbTable
> @ getValue
> @i
b @ iState
I @ lastAddedld
> @ nextldDword
b @ putValue
[ & rand
> & ton I Call ] [ Close I
L @l al amns s
Installation

Das folgende Kapitel beschreibt die Installation und Konfiguration jeder Softwarekomponente, die auf dem

Server in der Cloud erforderlich ist.

Nur Runtime

Wenn der Server nicht die Engineering-Umgebung von TwinCAT 3 hostet, muss die
TwinCAT-3-XAR-Installation verwendet werden. Beachten Sie, dass in diesem Fall das gesamte Handling
zur ordnungsgemafen Funktion mehrere Schritte involviert und die zuklnftige Wartung ggf. schwieriger ist,
da der XAR-Installation die Programmierungs- und Debugging-Umgebung fehlt. In diesem Szenario muss
der Benutzer sicherstellen, dass die Pflege der ADS-Routen zwischen dem tatsachlichen Engineering-
Computer (auf dem das SPS-Programm fir den Server entwickelt wird) und dem Geréat, das den Server in
der Cloud hostet, nicht nur den Download und das Debugging des SPS-Programms erlauben muss, sondern
auch die Aktivierung von Lizenzen fur die TwinCAT-3-Laufzeit. Beachten Sie, dass Sie die Firewall-Ports
6ffnen missen, um ADS-Verkehr zu ermdglichen. In der ADS-Dokumentation erhalten Sie weitere
Informationen. Zur einfacheren Handhabung der TwinCAT-3-Laufzeitlizenzen wurde das Tool

TS6100-0030
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TC3 License Request Generator entwickelt. Dieses kann tber den Beckhoff FTP-Server heruntergeladen
werden und ermdglicht die Erstellung von License Request Files und den Import von License Response
Files:

https://download.beckhoff.com/download/Software/TwinCAT/Unsupported Utilities/TC3-LicenseGen/

Runtime und Engineering

Dies ist das empfohlene Setup-Szenario. Der Server in der Cloud hostet eine TwinCAT 3 Runtime und die
entsprechenden Engineering-Komponenten, um das Debuggen und eine einfachere Handhabung des
Laufzeitsystems zu ermdglichen. In diesem Fall ist es erforderlich, TwinCAT 3 XAE auf dem System zu
installieren.

Zusatzliche Software

Nach erfolgreicher Installation von TwinCAT XAE oder XAR miuissen die folgenden Softwarekomponenten
auf dem Gerat installiert und konfiguriert werden:

TF6100 OPC UA

Die Function TF6100 installiert einen OPC UA Server (und Client) auf dem Geréat. Der Server ist erforderlich,
um den OPC UA Clients die SPS-Methoden zur Verfigung zu stellen. Wenn das SPS-Programm in die
Laufzeit heruntergeladen wird, importiert der OPC UA Server automatisch die erste SPS-Laufzeit in seinen
Namensraum. Samtliche Variablen und Methoden der SPS, die als verfligbar tiber OPC UA gekennzeichnet
sind, werden in den OPC-UA-Namensraum importiert und werden fiir Clients verfligbar. In der TF6100-
Dokumentation erhalten Sie weitere Informationen.

TF6420 Database

Wenn der Server die von den Clients erhaltenen Daten in einer Datenbank speichern soll, muss die TF6420-
Function verwendet werden. Sie bietet generische Funktionsbldcke fir die TwinCAT-3-SPS fur den Zugriff
auf die Datenbank, z. B. um Werte in eine Datenbanktabelle einzufligen. Installieren Sie das TF6420-Setup
und konsultieren Sie die TF6420-Dokumentation fir weitere Informationen zur Nutzung der entsprechenden
Funktionsbausteine.

Lizenzierung

Alle TwinCAT-3-Softwareprodukte erfordern eine Lizenz, um auf dem Server verfugbar zu sein. Die Lizenz
kann entweder aus einer 7-Tage-Testlizenz oder aus einer uneingeschrankten Lizenz bestehen. Lizenzen
kdénnen unter Verwendung des TwinCAT 3 XAE Lizenzmanagers aktiviert werden. Wenn eine TwinCAT-3-
XAR-Installation auf dem Server verwendet wird, verwenden Sie den TC3 License Generator.
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3 Installation

3.1 Setupubersicht

Fur eine bessere Komponentisierung und schnellere Releasezyklen wird das Produkt in mehreren Setups
ausgeliefert. Hierbei hat jede Produktkomponente ein eigenes Setup. Die folgende Tabelle gibt hierzu einen

Uberblick.

Setup-Name

Beschreibung

TF6100-OPC-UA-Server

Beinhaltet den TwinCAT OPC UA Server und
SampleClient.

TF6100-OPC-UA-Client

Beinhaltet den TwinCAT OPC UA Client.

TF6100-OPC-UA-Configurator

Beinhaltet den TwinCAT OPC UA Configurator als
Visual Studio Extension und Standalone Applikation.

TF6100-OPC-UA-Gateway

Beinhaltet das TwinCAT OPC UA Gateway.

® Updateinstallation

1 Bei einer Updateinstallation wird immer die vorherige Installation deinstalliert. Bitte stellen Sie
sicher, dass Sie vorher ein Backup lhrer Konfigurationsdateien erstellt haben.

CE-ARMV4I-LF

o

1 Beim TwinCAT OPC UA Server wird eine CAB-Installationsdatei fur Windows CE ausgeliefert,
welche mit dem Suffix CE-ARMVA4I-LF versehen ist. Hierbei handelt es sich um eine eingeschrankte
Servervariante fur Hardwareplattformen mit wenig Arbeitsspeicher. In dieser Variante sind
bestimmte OPC UA Features (z.B. Historical Access und Alarms & Conditions) deaktiviert um die
Arbeitsspeicherauslastung so gering wie méglich zu halten.

3.2 Systemvoraussetzungen

OPC UA Server

Technische Daten

Beschreibung

Betriebssystem

Windows 7, 10
Windows CE 6/7
Windows Embedded 7
Windows Server

Zielplattformen

PC-Architektur (x86, x64, ARM)

NET Framework

4.6.1 (nur bendtigt fir das SysTray-lcon)

TwinCAT-Version

TwinCAT 2, TwinCAT 3

TwinCAT-Installationslevel

TwinCAT 2 CP, PLC, NC-PTP
TwinCAT 3 XAE, XAR, ADS

Benotigte TwinCAT-Lizenz

TS6100 TwinCAT OPC UA (fir TwinCAT 2)
TF6100 TC3 OPC UA (fir TwinCAT 3)

TS6100-0030
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OPC UA Client

Technische Daten

Beschreibung

Betriebssystem

Windows 7, 10
Windows CE 6/7
Windows Embedded 7
Windows Server

Zielplattformen

PC-Architektur (x86, x64, ARM)

NET Framework

Minimale TwinCAT-Version

TwinCAT 2, TwinCAT 3

Minimales TwinCAT-Installationslevel

TwinCAT 2 PLC, NC-PTP
TwinCAT 3 XAE, XAR

Benotigte TwinCAT-Lizenz

TS6100 TwinCAT OPC UA (fir TwinCAT 2)
TF6100 TC3 OPC UA (fiir TwinCAT 3)

OPC UA I/O Client

Technische Daten

Beschreibung

Betriebssystem

Windows 7, 10
Windows CE 7
Windows Embedded 7
Windows Server

Zielplattformen

PC-Architektur (x86, x64, ARM)

NET Framework

4.6 (only for namespace browser)

Minimale TwinCAT-Version

TwinCAT 3.1 Build 4022.4

Minimales TwinCAT-Installationslevel

TwinCAT 3 XAE, XAR

Bendtigte TwinCAT-Lizenz

TF6100 TC3 OPC UA

OPC UA Gateway

Technische Daten

Beschreibung

Betriebssystem

Windows 10
Windows Embedded 7
Windows Server

Zielplattformen

PC-Architektur (x86, x64, ARM)

NET Framework

Minimale TwinCAT-Version

Minimales TwinCAT-Installationslevel

Bendtigte TwinCAT-Lizenz

18
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OPC UA Configurator Visual Studio

OPC UA Configurator

Beschreibung

Betriebssystem

Windows 10
Windows Embedded 7
Windows Server

Zielplattformen

PC-Architektur (x86, x64)

Visual Studio Abhangigkeit

Installation des .NET-Targeting Package 4 Uber den Visual Studio
Installer

Unterstitzte Visual Studio Versionen |2017, 2019
NET Framework 4.6.1
Minimales TwinCAT-Installationslevel |TwinCAT 3 XAE

Bendtigte TwinCAT-Lizenz

OPC UA Configurator Standalone

OPC UA Configurator

Beschreibung

Betriebssystem

Windows 10
Windows Embedded 7
Windows Server

Zielplattformen

PC-Architektur (x86, x64)

NET Framework

4.6.1

Minimales TwinCAT-Installationslevel

TwinCAT 2 CP, PLC, NC-PTP
TwinCAT 3 XAE, XAR, ADS

Bendtigte TwinCAT-Lizenz

OPC UA Sample Client

OPC UA Sample Client

Beschreibung

Betriebssystem

Windows 10
Windows Embedded 7
Windows Server

Zielplattformen

PC-Architektur (x86, x64)

NET Framework

4.6.1

Minimale TwinCAT-Version

Minimales TwinCAT-Installationslevel

Bendtigte TwinCAT-Lizenz

3.3

Installation (TC3)

Nachfolgend wird beschrieben, wie die TwinCAT 3 Function TF6100 OPC UA fur Windows-basierte

Betriebssysteme installiert wird.

v Die Setup-Datei der TwinCAT 3 Function wurde von der Beckhoff-Homepage heruntergeladen.
1. Fuhren Sie die Setup-Datei als Administrator aus. Wahlen Sie dazu im Kontextmeni der Datei den

Befehl Als Administrator ausfiihren.
= Der Installationsdialog 6ffnet sich.

TS6100-0030 Version: 1.9
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2. Akzeptieren Sie die Endbenutzerbedingungen und klicken Sie auf Next.

License Agreement

Flease read the following license agreement carefully.

Software Usage Agreement for Beckhoff Software Products

[ »

& 1 Subject Matter of thiz Agreement

(1) Licen=or grants Licenzee a non-tranzsferable, non-exclusive right to use the data
processing applications specified in Appendix 1 hereto (herginafter called "Software™) under
the conditions specified hereinafter.

(2} The Software ghall be delivered to Licensee on machine-readable recording media as
specified in Appendix 1, on which it iz recorded as an object program in an executable status.
One copy of the user documentation shall be part of the application and it shall be delivered to
Licensee in printed form, or also on a machine-readable recording medium or online. The form
the user documentation is delivered in iz specified in Appendix 1. The Software and the
documentation are hereinafter called "License Materials™. 57

@ I accept the terms in the license agreement

(71 I do not accept the terms in the license agreement

InstallShield

<Back || MNext> || cancel |

3. Geben Sie lhre Benutzerdaten ein.

Customer Information

Please enter your information.

User Mame:

IMax Mustermann

Qrganization:

I ustermann Inc.

InstallShield

<Back || MNext> || cancel
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4. Wenn Sie die TwinCAT 3 Function vollstandig installieren méchten, wahlen Sie Complete als

Installationstyp. Wenn Sie die Komponenten der TwinCAT 3 Function separat installieren méchten,
wahlen Sie Custom.

Setup Type

Choose the setup type that best suits your needs,

Please select a setup type.

All program features will be installed to all installed TwinCAT 3
versions on your system. (Requires the most disk space.)

Choose which program features you want installed and to which
TwinCAT 3 version they will be installed. Recommended for
advanced users.

Installshield

< Back ]I Mext = I [ Cancel

5. Wahlen Sie Next und anschlieRend Install, um die Installation zu beginnen.

Ready to Install the Program
The wizard is ready to beqin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, didk Back. Click Cancel to
exit the wizard,

InstallShield

< Back ][ Instail ] [ Cancel

= Ein Dialog weist Sie darauf hin, dass das TwinCAT-System fur die weitere Installation gestoppt
werden muss.
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6. Bestatigen Sie den Dialog mit Yes.

e

TwinCAT Server Installation 3

TwinCAT systern has to be stopped before proceeding with installation,
Should TwinCAT be stopped?

ey [

7. Wahlen Sie Finish, um das Setup zu beenden.

Beckhoff Setup Completed

| The Beckhoff Setup has successfully installed TF 330
Click Finish to exit the wizard.

[T] show the Windows Installer log

= Die TwinCAT 3 Function wurde erfolgreich installiert und kann lizenziert werden (siehe Lizenzierung
(TC3) [»_32]).

3.4 Installation (TC2)

Nachfolgend wird beschrieben, wie das TwinCAT 2 Supplement TwinCAT OPC UA fir Windows-basierte
Betriebssysteme installiert wird.

* Download der Setup-Datei und Installation [P 22]
* Nach der Installation [P 25]

Download der Setup-Datei und Installation

Genauso wie viele andere TwinCAT-Erganzungsprodukte steht OPC UA als 30-Tage-Demoversion oder als
Vollversion zum Download auf der Beckhoff Homepage www.beckhoff.com zur Verfiigung.

v Die Setup-Datei des TwinCAT 2 Supplement wurde von der Beckhoff-Homepage heruntergeladen.

1. Fuhren Sie die heruntergeladene Setup-Datei TcOpcUaSvr.exe als Administrator aus. Wahlen Sie dazu
im Kontextmen( der Datei den Befehl Als Administrator ausfiihren.

= Der Installationsdialog 6ffnet sich.
2. Wahlen Sie eine Installationssprache.
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3. Klicken Sie auf Weiter und stimmen Sie der Lizenzvereinbarung zu.

TwinCAT OPC UA Server - InstaliShielc

"

License Agreement
Pleasze read the following license agreement carefully.

Software Usage Agreement for Beckhoff Software Products "
§ 1 Subject Matter of this Agreement D
(1) Licensor grants Licensee a non-transferable, non-exclusive right to use the data
processing applications specified in Appendt 1 hereto (hereinafter called “Software”)
under the conditions specified hereinafter.

(2) The Software shall be delivered to Licensee on machine-readable recording media
as specified in Appendix 1. on which # is recorded as an object program in an
executable status. One copy of the user documentation shall be part of the application
and it shall be delivered to Licensee in printed form, or also on a machine-readable
recording medium or online. The form the user documentation is delivered in is specified

im Arnrnamndn: 4 Tha DaBlhubiareras and dha dasmantatian arsa harsinsaBar aallad ¥ jaarss

@1 accept the terms of the license agreement Fint ‘
(1 | do not accept the terms of the license agreement

InstallS hield

| <Back | Net> | | Cancel |
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4. Geben Sie Ihre Benutzerinformationen ein. Alle Felder missen ausgefillt werden. Wenn Sie eine 30-
Tage-Demo installieren mochten, geben Sie bitte ,DEMO* als Lizenzschlissel ein.

Customer Information
Please enter vour information,

Pleasze enter your name, the name of the company for which you work. and the product
senal number.

zer Mame:

Max Mustermann

Compary MName:

Mustermann Inc.

Serial Number:
DEMO|

| InstallS hield
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5. Klicken Sie auf Installieren, um die Installation zu starten.

-
TwinCAT OPC UA Server

r Setup Status

The Installshield Wizard iz instaling TwinCAT OPC U& Server

Inztaling
CATwinCATAWPLCALIBAT c0pclA. lib

6. Starten Sie den Computer neu, um die Installation abzuschlie3en.

Nach der Installation

Die TwinCAT-Erganzung OPC UA wird automatisch wahrend der Installation konfiguriert und es sind keine
weiteren Einstellungen fir die Nutzung dieses Produkts erforderlich. Zu den weiteren Schritten gehdren
gegebenenfalls:
« Stellen Sie eine erste Verbindung mit dem installierten UA-Server her und testen Sie dessen
Konfiguration mit dem OPC UA Sample Client. (Siehe Sample Client [»_209])

+ Personalisieren Sie das UA-Server-Setup mithilfe des OPC-UA-Konfigurators. (Siehe Konfigurator
[»_115])

» Vergewissern Sie sich zudem, dass lhre Firewall den TCP Port 4840 6ffnet, weil der OPC UC Server
diesen Port bendtigt.

3.5 Installation Windows CE (TC3)

Nachfolgend wird beschrieben, wie die TwinCAT 3 Function TF6100 OPC UA auf einem Beckhoff
Embedded-PC mit Windows CE installiert wird.

» Download der Setup-Datei und Installation [» 26]
» CAB-Datei auf das Windows-CE-Gerat Ubertragen [P 26]
e CAB-Datei auf dem Windows-CE-Gerét ausflihren [» 26]

Wenn schon eine altere TF6100-Version auf dem Windows-CE-Gerat installiert ist, kann diese aktualisiert
werden:

» Upgrade der Software [P 27]

TS6100-0030 Version: 1.9 25



Installation BEGKHOFF

Download der Setup-Datei und Installation

Die fur Windows CE ausfihrbare Datei ist Teil des TF6100-OPC-UA-Setups. Dieses wird lhnen auf der

Beckhoff Homepage www.beckhoff.com zur Verfligung gestellt und enthalt automatisch alle Versionen fiir
Windows XP, Windows 7 und Windows CE (x86 und ARM).

Laden Sie das Setup herunter und installieren Sie die Function wie es im Abschnitt Installation beschrieben
wird.

Nach der Installation enthalt der Installationsordner drei Verzeichnisse (pro Hardware-Plattform ein
Verzeichnis)

+ CE-ARM: ARM-basierte Embedded-PC, die unter Windows CE laufen, z. B. CX8090, CX9020

+ CE-X86: X86-basierte Embedded-PC, die unter Windows CE laufen, z. B. CX50xx, CX20x0

* Win32: Embedded-PC, die unter Windows XP, Windows 7 oder Windows Embedded Standard laufen

Die Verzeichnisse CE-ARM und CE-X86 enthalten die CAB-Dateien der TwinCAT 3 Function fir Windows
CE in Bezug auf die jeweilige Hardware-Plattform des Windows-CE-Gerates.

Beispiel: Installationsordner ,TF6310“

g | < Functions » TF6100-OPC-UA » v | 2 [ Search TFe100-0PC-UA

Organize = Include in library = Share with - Burn Mew folder 3=« i @
Marme Date modified Type Size

. CE-ARM 29.05.2013 11:03 File folder

. CE-XB6 22.05.201313:24 File folder

L Win32 28.05.2013 14:49 File folder

CAB-Datei auf das Windows-CE-Geréat iibertragen
Ubertragen Sie die entsprechende ausfiihrbare Datei auf das Windows-CE-Gerét.

Fir die Ubertragung der ausfilhrbaren Datei stehen Ihnen verschiedene Méglichkeiten zur Verfiigung:
 Uber Netzwerkfreigaben
 Uber den integrierten FTP-Server
 Uber ActiveSync
* Uber CF/SD-Karten

Weitere Informationen finden Sie im Beckhoff Information System in der Dokumentation ,Betriebssysteme*
(Embedded-PC> Betriebssysteme > CE).

CAB-Datei auf dem Windows-CE-Gerat ausfiihren

Nachdem Sie die CAB-Datei auf das Windows-CE-Gerat Ubertragen haben, fiihren Sie die Datei dort mit
einem Doppelklick aus. Bestatigen Sie den Installationsdialog mit OK. Starten Sie das Windows-CE-Gerat
anschlie3end neu.

Nach dem Neustart des Gerates werden die Dateien (Client und Server) automatisch im Hintergrund
geladen und sind verfugbar.
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Die Software wird in dem folgenden Verzeichnis auf dem Windows-CE-Gerat installiert:
\Hard Disk\TwinCAT\Functions\TF6310-TCP-IP

Upgrade der Software
Wenn auf dem Windows-CE-Gerat bereits eine altere TF6100-Version installiert ist, fiUhren Sie die folgenden
Schritte auf dem Windows-CE-Gerat durch, um ein Upgrade auf eine neue Version durchzufiihren:

1. Offnen Sie den CE Explorer, indem Sie auf Start > Run klicken und ,Explorer” eingeben.

2. Navigieren Sie nach \Hard Disk\TwinCAT\Functions\Tf6100-OPC-UA\Server bzw. (in einem zweiten
Schritt) \Hard Disk\TwinCAT\Functions\Tf6100-OPC-UA\Client.

. Benennen Sie die Datei TcOpcUaServer.exe bzw. TcOpcUaClient.exe um.

. Starten Sie das Windows-CE-Geréat neu.

. Ubertragen Sie die neue CAB-Datei auf das Windows-CE-Gerét.

Fihren Sie die CAB-Datei auf dem Windows-CE-Gerat aus und installieren Sie die neue Version.
Léschen Sie die alten (umbenannten) Dateien.

Starten Sie das Windows-CE-Gerat neu.

= Nach dem Neustart ist die neue Version aktiv.

® N OO AW

3.6 Installation Windows CE (TC2)

Nachfolgend wird beschrieben, wie das TwinCAT 2 Supplement auf einem Beckhoff Embedded-PC mit
Windows CE, z. B. CX1000, CX1020, CX9000, CX9001, CX9010, CX8090, CP62xx, CP69xx, installiert wird.

* Download der Setup-Datei und Installation [P 27]
» Setup-Datei auf ein Windows-CE-Gerét Ubertragen [P _30]
» Setup-Datei auf dem Windows-CE-Gerat ausfihren [» 30]

Installation auf kleinen Embedded-Plattformen (CX9001, CX9010)

o

1 Sehr kleine Embedded-Gerate erfordern méglicherweise einige zusatzliche manuelle Schritte, damit
die CAB-Datei installiert werden kann. Zu diesen Schritten kann z. B. das Léschen von unnétigen
Dateien im Speicher der Gerate gehoren, damit ausreichend Platz bereitsteht, um alle Dateien der
Anwendung zu installieren.

Download der Setup-Datei und Installation

Genauso wie viele andere TwinCAT-Erganzungsprodukte steht OPC UA fir CE als Download auf dem
Beckhoff Homepage zur Verfiigung. Damit Sie die Installierungsdateien fiir Windows CE erhalten kénnen,
mussen Sie zunachst die heruntergeladene Setup-Datei auf einem Host-Computer installieren. Dieser kann
ein beliebiges Windows-CE-basiertes System sein kann.

1. Doppelklicken Sie auf die heruntergeladene Datei TcOpcUaSvrCE.exe.
2. Wabhlen Sie eine Installationssprache.
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3. Klicken Sie auf Weiter und stimmen Sie der Lizenzvereinbarung zu.

-

TwinCAT OPC UA Server CE v1.6.80

License Agreement
| Please read the following license agreement carefully.

'I

Software |zage Aqreement for Beckhoff Software Products

§1 Subject Matter of this Agreement

) Licensor grants Licensee a non-transferable, non-exclusive right to
uze the data processing applications specified in Appendix 1 hereto
[hereinafter called "Software'] under the conditions specified hereinafter.

[2) The Software shall be delivered to Licensee on machine-readable
recording media a: specified in Appendix 1, on which it is recarded as an
object program in an executable status. One copy of the user documentation
shall be part of the application and it shall be delivered ta Licensee in

printed form, or also on a machine-readable recording medium or online,

The form the user documentation is delivered in is specified in Appendix 1.

@ | accept the terms of the license agreement
("1 | do not accept the terms of the license agreement

InstallShield

<Back | Next>
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4. Geben Sie ihre Benutzerinformationen ein. Alle Felder missen ausgefillt werden. Beachten Sie, dass
OPC UA fur CE derzeit nicht als Demo-Version verflgbar ist. Demzufolge bendétigen Sie einen giltigen
Lizenzschlissel, um mit der Installierung fortzufahren.

Customer Information
Flease enter your information.

Insert the Soft-Key. (Mo tral version available for now)

Lizer Name:
Max Mustermant|

Compary Name:

Mustermann Inc.

Senal Number;

by bR e

InstallShield
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5. Wahlen Sie als Installationsart Vollstandig und klicken Sie auf Weiter

r— s
TwinCAT OPC UA Server CE v1.6.80

Setup Type
Select the setup type to install

M-‘

Please select a setup type.

@ Complete
ﬁ Al pragram features will be installed. [Requires the mast disk space.)

(™) Custom
O Select which program features you want installed. Recommended for
advanced users.

< Back ][ MNext > ][ Cancel

6. Klicken Sie auf Installieren, um die Installation zu starten.

= Nach der Installierung finden Sie die Setup-Dateien fir Windows CE im Verzeichnis ...\TwinCAT\CE.
Dieses Verzeichnis beinhaltet Setup-Dateien fir die folgenden CE-Plattformen:

« TwinCAT OPC UA Client CE\I586: OPC UA Client (SPS-Bibliothek) fiir x86 basierte CPUs (wie
CX10xx, CP62xx, C69xX, ...)

+ TwinCAT OPC UA Client CE\ARMV4I: OPC UA Client (SPS-Bibliothek) fir ARM-basierte CPUs (wie
CX9001, CX9010, CP6608, ...)

« TwinCAT OPC UA Server CE\I586: OPC UA Server flur x86-basierte CPUs (wie CX10xx, CP62xx,
Ce9xx, ...)

» TwinCAT OPC UA Server CE\ARMV4I: OPC UA Server fir ARM-basierte CPUs (wie CX9001,
CX9010, CP6608, ...)

Setup-Datei auf das Windows-CE-Gerit libertragen

Ubertragen Sie die entsprechende ausfiihrbare Datei auf Ihr Windows-CE-Geréat. Fir die Ubertragung der
Setup-Datei stehen Ihnen verschiedene Moglichkeiten zur Verfigung:

 Uber einen freigegebenen Ordner
* Uber den integrierten FTP-Server
 Uber ActiveSync

 Uber eine CF-Karte

Weitere Informationen finden Sie im Beckhoff Information System in der Dokumentation ,Betriebssysteme*
(Embedded-PC > Betriebssysteme > CE)
Setup-Datei auf dem Windows-CE-Gerat ausfiihren

Fihren Sie die Ubertragene Setup-Datei TcOpcUaSvrCe.xxxx.CAB auf dem CE-Gerat aus:
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1. Navigieren Sie zu dem Verzeichnis, in das Sie die Setup-Datei tibertragen haben.
[Fle Edit View Go Favorites |i ele B xR B~ *
Address | \Public v

2. Doppelklicken Sie auf die CAB-Datei. Wird ein Meldungsdialog eingeblendet, dass dieses Programm
nicht mit dem aktuellen Betriebssystem kompatibel ist, vergewissern Sie sich, dass Sie die richtige CAB-
Datei (ARM, 1586) fur lhren IPC/Embedded-PC verwenden.

3. Wenn Sie sicher sind, dass die CAB-Datei zum Embedded-PC/IPC passt, bestatigen Sie diesen
Meldungsdialog mit Ja.

Unsupported System Version

The program is not compatible with the current operating system and, therefore, may not
run on this device, Do you want to continue installation?

L xes [t ]

4. Wahlen Sie \Hard Disk\System\ als Zielverzeichnis

Install BECKHOFF TwinCAT OPCUA S... (T 2 [T 0K X
3] \Hard Disk\System

_AUTOEXEC %] CXConfigCore ECxSuspend
%] ATLCE400 BOXD (%] HGCORE
Backlight " CxRegFiles ] LIBEAY32
CxAddUser M CRunOnce 2] MDP

il CXConfig McxStartRas ] Mdpapi

Type: |

5. Klicken Sie auf OK, um die Installation zu starten.

Installing BECKHOFF TwinCAT OPC UA Server CE

Copying files. ..

\hard disksystem\LIBEAY32.DLL

I

Cancel

= Nach der Installierung wird die Setup-Datei automatisch geldscht.
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Wenn Sie den OPC UA Server installiert haben, wird diese Komponente nach einem Neustart lhres
Windows-CE-Gerats verflgbar.

3.7 Lizenzierung (TC3)

Die TwinCAT 3 Function ist als Vollversion oder als 7-Tage-Testversion freischaltbar. Beide Lizenztypen sind
Uber die TwinCAT-3-Entwicklungsumgebung (XAE) aktivierbar.

Nachfolgend wird die Lizenzierung einer TwinCAT 3 Function beschrieben. Die Beschreibung gliedert sich
dabei in die folgenden Abschnitte:

» Lizenzierung einer 7-Tage Testversion [P 32]

» Lizenzierung einer Vollversion [P 34]

Weitere Informationen zur TwinCAT-3-Lizenzierung finden Sie im Beckhoff Information System in der
Dokumentation ,Lizenzierung” (TwinCAT 3 > Lizenzierung).

Lizenzierung der 7-Tage-Testversion einer TwinCAT 3 Function

(
1 Eine 7-Tage-Testversion kann nicht fir einen TwinCAT-3-Lizenz-Dongle freigeschaltet werden.

1. Starten Sie die TwinCAT-3-Entwicklungsumgebung (XAE).
2. Offnen Sie ein bestehendes TwinCAT-3-Projekt oder legen Sie ein neues Projekt an.

3. Wenn Sie die Lizenz fir ein Remote-Gerat aktivieren wollen, stellen Sie das gewlinschte Zielsystem ein.
Wahlen Sie dazu in der Symbolleiste in der Drop-down-Liste Choose Target System das Zielsystem
aus.

= Die Lizenzierungseinstellungen beziehen sich immer auf das eingestellte Zielsystem. Mit der
Aktivierung des Projekts auf dem Zielsystem werden automatisch auch die zugehdrigen TwinCAT-3-
Lizenzen auf dieses System kopiert.

4. Klicken Sie im Solution Explorer im Teilbaum SYSTEM doppelt auf License.

Solution Explorer * 0 X

@ o-a|s =
Search Solution Explorer (Ctrl+0) P~

m Solution TwinCAT SampleProject’ (1 project)
4 Hi TwinCAT SampleProject
4 || SYSTEM
¥ License
b @) Real-Time
b B Tasks
gfs Routes
215 Type System
|88 TcCOM Objects

= Der TwinCAT-3-Lizenzmanager 6ffnet sich.
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5. Offnen Sie die Registerkarte Manage Licenses. Aktivieren Sie in der Spalte Add License das
Auswahlkastchen fir die Lizenz, die Sie lhrem Projekt hinzufligen mochten (z. B.
,TF4100 TC3 Controller Toolbox").

Order Information (Rurtime) Manage Licenses  Project Licenses  Online Licenses

] Disable automatic detection of required licenses for project

Order Mo License "Add License

TF3601 TC3 Condition Menitoring Level 2 | cpulicense
TF3650 TC3 Power Monitoring | cpulicense
TF3620 TC3 Filter | cpulicense
TF3200 TC3 Machine Learning Inference Engine [ cpu license
TF3210 TC3 Meural Metwork Inference Engine | cpulicense
TF3900 TC3 Solar-Position-Algorithm | cpulicense
TRA100 TC3 Controller Toolbox cpu license
TR4110 TC3 Temperature-Controller [ cpu license
TF4300 TC3 Speech | cpulicense

6. Offnen Sie die Registerkarte Order Information (Runtime).

= In der tabellarischen Ubersicht der Lizenzen wird die zuvor ausgewahlte Lizenz mit dem Status
,missing“ angezeigt.

7. Klicken Sie auf 7 Days Trial License..., um die 7-Tage-Testlizenz zu aktivieren.

Order Information {Runtime)  Manage Licenses  Project Licenses  Orline Licenses

License Device Target (Hardware Id) o Add...
System Id: Platfarm:
20B25403-B4CD-31DF-52483-6A3D9B43EF19 | other (31)

License Request

Provider: Beckhoff Automation v Generate File...
License Id: | Customer Id: |
Comment: | |

License Activation

7 Days Trial License... I License Response File...

= Es 6ffnet sich ein Dialog, der Sie auffordert, den im Dialog angezeigten Sicherheitscode einzugeben.

Enter Security Code >

Fleaze type the following 5 characters: k.

| Ke8T4 |

8. Geben Sie den Code genauso ein, wie er angezeigt wird, und bestatigen Sie ihn.

9. Bestatigen Sie den nachfolgenden Dialog, der Sie auf die erfolgreiche Aktivierung hinweist.
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= In der tabellarischen Ubersicht der Lizenzen gibt der Lizenzstatus nun das Ablaufdatum der Lizenz
an.

10. Starten Sie das TwinCAT-System neu.
= Die 7-Tage-Testversion ist freigeschaltet.

Lizenzierung der Vollversion einer TwinCAT 3 Function

Die Beschreibung der Lizenzierung einer Vollversion finden Sie im Beckhoff Information System in der
Dokumentation ,TwinCAT 3 Lizenzierung®.

3.8 Lizenzierung (TC2)

Die Lizenzierung der TwinCAT OPC UA fiir TwinCAT 2 erfolgt im Rahmen der Installation [P 22] (iber die
Eingabe eines Lizenzschlussels.
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4 Technische Einfuhrung

41 Server

411 Ubersicht

Der TwinCAT OPC UA Server stellt eine standardisierte Kommunikationsschnittstelle fiir den Zugriff auf
Symbolwerte aus der TwinCAT Laufzeit bereit. Dies ermdglicht eine einfache Anbindung von Fremdsoftware
zum Auslesen oder Schreiben von Variablenwerten. Dieser Teil der Dokumentation beschreibt die
verschiedenen Konfigurationsmdglichkeiten des TwinCAT OPC UA Servers.

Far einen Schnelleinstieg empfehlen wir unseren QuickStart [»_35] Artikel. Bitte beachten Sie anschlieRend
auch unseren Artikel Empfohlene Schritte [» 42] und Optimierungen [» 45].

4.1.2 Schnelleinstieg
Nach der erfolgreichen Installation fiihren Sie die folgenden Schritte aus, um SPS-Variablen Giber den
TwinCAT OPC UA Server zur Verfligung zu stellen.
« Schritt 1: OPC UA Server initialisieren
Schritt 2: SPS-Variablen fiir den OPC-UA-Zugriff konfigurieren
Schritt 3: Herunterladen der Symboldatei konfigurieren
Schritt 4: Lizenz fur den Server aktivieren
Schritt 5: Projekt aktivieren
Schritt 6: Verbindung zum OPC UA Server herstellen

® Auslieferungszustand

1 Dieser Schnelleinstieg setzt voraus, dass sich der TwinCAT OPC UA Server im
Auslieferungszustand befindet. Hierbei wird der Server automatisch fir den Zugriff auf die (lokale)
erste SPS-Laufzeit konfiguriert.

Schritt 1: OPC UA Server initialisieren

Initialisieren Sie den TwinCAT OPC UA Server wie im entsprechenden Dokumentationsartikel zur

Initialisierung [»_37] beschrieben.

Schritt 2: SPS-Variablen fiir den OPC-UA-Zugriff konfigurieren

Offnen Sie ein bestehendes SPS-Projekt und fiigen Sie den folgenden Kommentar vor den ausgewéhiten
Variablen ein. Alternativ kdnnen Sie auch ein neues SPS-Projekt erstellen.

TwinCAT 3 (TMC-Import):

{attribute 'OPC.UA.DA' := '1'}
bVariable : BOOL;

TwinCAT 2 (TPY-Import):
bvariable : BOOL; (*~ (OPC:l:some description) *)
Schritt 3: Herunterladen der Symboldatei konfigurieren

Der TwinCAT OPC UA Server stellt standardmafig eine Verbindung mit der ersten SPS-Laufzeit auf dem
lokalen System her und verwendet die entsprechende Symboldatei fir den Aufbau des Namensraums.

Damit die Symboldatei bereitgestellt wird, missen Sie den Download der Symboldatei in den Einstellungen
des SPS-Projekts aktivieren.
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Solution Explorer Rl TwinCAT UaSystemTest & X
f:& | ® - a s - Project | Settings
Search Selution Explorer (Ctrl+;) P - Target Archive
..-w'__| Solution TwinCAT UaSystemTest' (1 project) Login Irformation
F JE TwinCAT UaSystermTest Proisct S
4 [l svsTEM roieet SetEes
# License [¥] Compiled Libraries
@ Real-Time [T Source Libraries
[ % Tasks
=t= Routes
[E8] TcCOM Objects
MOTION Target Files
4 (O PLC [¥] TMC File
I TestUAServer
[] TP File
SAFETY
[+ m C++
b = VO

Schritt 4: Lizenz fiir den Server aktivieren

Prifen Sie, ob eine Lizenz vorhanden ist. In TwinCAT 3 kénnen Sie eine TF6100-Lizenz in der TwinCAT-
Lizenzverwaltung eintragen (siehe Lizenzierung (TC3) [P_32]). Eine 7-Tage Testlizenz ist fur den
Schnelleinstieg ausreichend.

Schritt 5: Projekt aktivieren

Aktivieren Sie das TwinCAT Projekt und starten Sie TwinCAT neu. Hierdurch wird der TwinCAT OPC UA
Server ebenfalls neu gestartet (bitte beachten Sie den Hinweis unten). Loggen Sie sich anschlieend in die
SPS-Laufzeit ein und starten Sie das SPS-Programm.

Hinweis zur Windows CE Plattform

Bitte beachten Sie, dass der TwinCAT OPC UA Server unter Windows CE nicht mit einem TwinCAT
Neustart ebenfalls neu gestartet wird. Hier missen Sie entweder das CE-Gerat neu starten oder die
Restart() Methode aus dem Konfigurations-Namensraum [P_111] aufrufen um den Server neu zu starten,
sodass dieser die TMC-Datei einliest und die SPS Variablen zur Verfligung stellt.

Schritt 6: Verbindung zum OPC UA Server herstellen

Um eine Verbindung von einem OPC UA Client herzustellen, muss der Client eine Verbindung mit der URL
des OPC UA Servers herstellen, z.B. opc.tcp://CX-12345:4840 oder opc.tcp://192.168.1.1:4840.

@® Standard-Port und Endpunkte

1 Bitte beachten Sie an dieser Stelle auch unsere Hinweise zum verwendeten Standard-Port und
Endpunkte [»_105] des Servers.

Zur Verbindung mit dem TwinCAT OPC UA Server kénnen Sie den mitgelieferten OPC UA Sample Client
verwenden, welcher Gber das Windows Startmenu aufrufbar ist.

Far weiteregehende Tests empfehlen wir jedoch die Verwendung der kostenfrei erhaltlichen Software UA
Expert von Unified Automation.

Nach erfolgreichem Verbindungsaufbau mit dem Server finden Sie die freigegebenen SPS-Variablen
unterhalb des Objekts PLC1.
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41.3 Initialisierung

Beginnend mit Setupversion 4.4.0 benétigt der TwinCAT OPC UA Server die Durchfuhrung einer
Initialisierungsphase, welche sich an dem TOFU-Prinzip (Trust On First Use) orientiert. Das bedeutet, dass
der Server aktiv durch den Anwender initialisiert werden muss, damit er flr seine verschiedenen Funktionen
(Data Access, Historical Access, usw.) verwendet werden kann.

Im Auslieferungszustand ermoglicht es der Server den Clients eine unauthentifizierte Verbindung
(,Anonymous*) aufzubauen. Die einmalig durchzufihrende TOFU-Initialisierung erfordert nun die
Konfiguration eines Betriebssystem-Benutzers, den ein OPC UA Client anschliessend verwenden muss, um
sich erfolgreich am Server anzumelden.

Hierflur stellt der Server im uninitialisierten Zustand ausschlie3lich einen speziellen Initialisierungs-
Namensraum zur Verfigung. Dieser Namensraum beinhaltet ein Objekt ,Initialization“ mit einer Methode
» 1rustOnFirstUse®.

=) Root
v [ Objects
v & Initialization
> =% TrustOnFirstUse
> & Server
> 2D Types
> 2 Views

Die Methode definiert die folgenden Ein-/Ausgabeparameter:

B call TrustOnFirstUse on Initialization 7 >

Name Value DataType Description

|Isername El Load file... | String
Password IZI Load file... | String

Name Value DataType Description
AddStatus |0 (Succeeded) +  CreatelUserResult
LogonResult Boolean

cal | close
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Parameter Description

[in] Username Benutzername flir den anzulegenden Betriebssystem-Benutzer.
Existiert der Benutzer bereits, so versucht der Server einen Test-Login
mit dem angegebenen Passwort durchzuflihren und Gbernimmt, falls
erfolgreich, den bereits vorhandenen Benutzer in seine Security-
Konfiguration.

[in] Password Passwort fur den Betriebssystem-Benutzer.

Das Passwort wird nicht in der Serverkonfiguration gespeichert,
sondern ist ausschlieBlich in der Benutzerdatenbank des
Betriebssystems vorhanden. Beachten Sie, dass die Art des
Passworts abhangig von etwaigen Sicherheitseinstellungen des
Betriebssystems sein kann (Stichwort ,,komplexe Passworter).

[out] AddStatus Gibt an, ob das Anlegen des Betriebssystem-Benutzers erfolgreich war
oder ob der Benutzer ggf. schon existiert.
[out] LogonResult Gibt an, ob sich der Server mit der angegebenen Benutzername/

Passwort-Kombination am Betriebssystem anmelden konnte. Hiermit
lasst sich gut Uberprifen, ob man eventuell das falsche Passwort
angegeben hat, falls der Benutzer schon existiert.

[out] OPC UA Statuscode Der regulare OPC UA Statuscode beim Methodenaufruf. Ist die
Methode auf OPC UA Ebene erfolgreich aufgerufen worden, gibt dieser
Statuscode GOOD zurtick, anderenfalls BAD.

Durch den Aufruf dieser Methode wird der Server initialisiert. Die Methode versucht hierbei einen vom
Anwender angegebenen Benutzer im unterlagerten Betriebssystem des Servers anzulegen. Ist dies
erfolgreich, so wird der Benutzer automatisch der Security-Konfiguration (TcUaSecurityConfig.xml) des
Servers hinzugefiigt und als Serveradministrator definiert. Nach einem automatischen Neustart des Servers
am Ende des Methodenaufrufs kann sich ein OPC UA Client dann mit diesem Benutzer am Server
anmelden.

Existiert ein angegebener Benutzer schon im Betriebssystem, so wird dies Uber einen Ausgabeparameter
(AddStatus) angezeigt. Der Server versucht in diesem Fall sich mit dem angegebenen Passwort am
Betriebssystem anzumelden. Ist dieser Anmeldevorgang erfolgreich, so wird der Benutzer in der Security-
Konfiguration des Servers eingetragen und die Initialisierung durch einen automatischen Neustart des
Servers erfolgreich beendet. Schlagt die Anmeldung am Betriebssystem fehl (z. B., weil das falsche
Passwort angegeben wurde), so wird dies Uber einen Ausgabeparameter (LogonResult) angezeigt und die
Initialisierung wird nicht fortgesetzt. So wird verhindert, dass man versehentlich versucht den Server mit
einer falschen Benutzername/Passwort-Kombination zu initialisieren und sich dadurch ,auszusperren®.

® Ablaufen eines Benutzerpassworts

1 Wenn der OPC UA-Server einen Betriebssystembenutzer anlegt, wird fiir diesen Benutzer nicht
explizit aktiviert, dass das Passwort nicht ablauft. Hier werden die Einstellungen des
Betriebssystems Gbernommen, wo das maximale Kennwortalter in den Kennwortrichtlinien
festgelegt ist. Wenn das maximale Kennwortalter auf O steht, laufen Passworter nicht ab, ansonsten
nach der im Betriebssystem angegebenen Anzahl von Tagen.

Das folgende Diagramm veranschaulicht diesen Prozess noch einmal in stark vereinfachter Form:
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TrustOnFirstUse()
MethodCall

IJser exists? VES

Create userin Try to logon with
operating system user/password

logon
success?

creation
sUccess?

yes yes

Add user to
security config

Restart to finish
initialization

Nach dem Neustart des Servers muss ein OPC UA Client beim Verbindungsaufbau den zur Initialisierung
verwendeten Betriebssystembenutzer zur Authentifizierung verwenden.

Die folgenden Screenshots zeigen den gesamten Vorgang exemplarisch am Beispiel des OPC UA Clients
»UA Expert®. In diesem Beispiel gehen wir davon aus, dass der Benutzer noch nicht im Betriebssystem
existiert und somit durch den Server angelegt wird.
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Schritt 1: OPC UA Client verbindet sich erstmalig mit dem Server

Der Server wurde installiert und der UA Expert baut zum ersten Mal eine Verbindung mit dem Server auf.
Far diese Verbindung kann noch der Anonymous-Zugriff verwendet werden.

server Information

Endpaint Url | ope. tep: //DESKTOP-POTN3SL:4840

Reverse Connect |:|

Security Settings
Security Paolicy Basic2565ha? 56 -

Message Security Mode | Sign & Encrypt b

Authentication Settings

(®) Anonymous
Username Store

Password

Certificate

Private Key

Nach dem Herstellen der Verbindung findet man im Adressraum des Servers das Initialization Objekt
mitsamt der TrustOnFirstUse Methode.
=) Root
v ) Objects

¥ g Initialization

9 TrustOnFirstlse
e Server
2 Types
D Views

Schritt 2: OPC UA Client startet TrustOnFirstUse

Der Aufruf der TrustOnFirstUse Methode kann Uber einen beliebigen OPC UA Client erfolgen, z.B. den UA
Expert. Aber auch die Beckhoff-eigenen Konfigurationstools erlauben die Verwendung dieser
Initialisierungsschnittstelle. Der TwinCAT OPC UA Configurator (Standalone oder Visual Studio integriert)
erkennt beim Herstellen einer Verbindung automatisch einen uninitialisierten Server und ermdglicht die
Initialisierung Uber eine entsprechende Konfigurationsoberflache:
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. TwinCAT OPC UA Configurator - O X

File Server

- = -~ - -
D EH ‘E{:’ Server? ~ Edit | Connect Disconnect Connection state: connected

Data Access  Historical Access  Alamms & Conditions  Security Server Settings  Online Panel
Settings

Devices

Server initialization -

The connected server has not been initialized yet. Please
enter an operating system user account that you would like to
use to login to the server after initialization.

Die folgenden Schritte zeigen denselben Prozess wie er z.B. in der Software UA Expert manuell
durchgefihrt werden kann:

Im UA Expert ruft man die TrustOnFirstUse Methode auf, um einen Benutzer zu erzeugen und den Server
fur diesen Benutzer zu konfigurieren. Als Benutzername wurde in diesem Beispiel ,MyOpcUaServerUser*
verwendet. Das Passwort muss den Komplexitatsanforderungen des Betriebssystems entsprechen,
anderenfalls schlagt die Initialisierung fehl. Der folgende Screenshot zeigt den erfolgreichen Aufruf der
Methode.

BB call TrustOnFirstUse on Initialization ? >
Name Value DataType Description
Username |Mprd_.laSeruerUser | El String

Password |TupSEcretPasswnrdFurCIients## | IZI String

Name Value DataType Description
AddStatus 0 (Succeeded) © CreateUserResut

LogonResult - Boolean

a1 o

Der AddStatus Parameter zeigt, dass das Anlegen des Benutzers in der Benutzerdatenbank des
Betriebssystems erfolgreich war. Der LogonResult Parameter zeigt, dass eine initiale Test-Authentifizierung
des Servers mit den angegebenen Benutzerinformationen erfolgreich war.

Der Server startet nach diesem erfolgreichen Methodenaufruf automatisch neu.
Schritt 3: OPC UA Client meldet sich am initialisierten Server an

Bitte beachten Sie, dass der UA Expert sich nach dem Methodenaufruf nicht automatisch neu mit dem
Server verbinden kann, da der Anonymous-Zugriff deaktiviert wurde und von nun an die Anmeldung tiber
den angegebenen Benutzernamen erfolgen muss.
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Server Information

Endpaint Url | opc.top: //DESKTOP-POTM35L: 4840

Reverse Connect |:|

Security Settings

Security Policy Basic2565ha256 -
Message Security Mode | Sign & Encrypt -
Authentication Settings

(::l Anonymous

Username | MyOpcUlaServerlser | Store
Password |ln---------------------------- |
Certificate

Private Key

Nach dem Verbindungsaufbau findet man im Adressraum des Servers nun die regularen Namensraume und
Objekte wieder und kann mit der Projektierung der Applikation beginnen.

=) Root

~ [ Objects
=) AlarmsCeonditions
i Configuration
i DeviceSet

e PLCT

e Server
i} Types
= Views

® Berechtigungen des TOFU-Benutzers

1 Der durch den TOFU-Mechanismus konfigurierte Benutzer hat Vollzugriff auf den Server, was unter
Umsténden nicht gewlnscht ist. Wir empfehlen daher in einem nachsten Schritt die Erstellung eines
expliziten Benutzers fiir den reinen Datenzugriff. Dies wird im Artikel Empfohlene Schritte [P 42]
naher beschrieben.

41.4 Empfohlene Schritte

Nach der Erstinbetriebnahme empfehlen wir die Beachtung der folgenden Punkte, um den Server weiter zu
konfigurieren und eine stabile und sichere Betriebsumgebung zu gewahrleisten.

Sichere IdentityToken verwenden

Durch die einmalige Initialisierung [P 37] des Servers wird das ,Anonymous* IdentityToken deaktiviert. Aus
Sicherheitsgriinden empfehlen wir dieses deaktiviert zu lassen und den Zugriff auf den Server ausschlie3lich
fur authentifizierte Client-Applikationen zu erlauben, z.B. tUber die standardmafig durch die Initialisierung
konfigurierte Benutzername/Password Authentifizierung.
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Erstellung eines Benutzers fiir den reinen Datenzugriff

Durch die bereits genannte Initialisierung des Servers wird ein Benutzer fir den Zugriff auf den Server
konfiguriert und anschlieRend der Anonymous Zugriff auf den Server deaktiviert. Der konfigurierte Benutzer
hat hierbei jedoch Vollzugriff auf alle Objekte im Namensraum des Servers. In den meisten
Anwendungsszenarien ist dies nicht gewlnscht und der Administrator-Benutzer soll vom Anwendungs-
Benutzer separiert werden.

Wir empfehlen daher die Konfiguration eines zusatzlichen, dedizierten Benutzers, welcher die notwendigen
Berechtigungen fiir den Zugriff auf Variablen eines Data Access Gerats bekommt, dabei jedoch nicht auf den
Konfigurations-Namensraum [»_111] zugreifen darf. Diese Einstellung kann Gber den Konfigurator [»_115]
durchgefiihrt werden, indem Sie einen neuen Benutzer hinzufligen, welcher der Benutzergruppe ,Users*
zugewiesen wird.

B TwinCAT OPC UA Configurator — O X

File Server

] =1 - : . .
' . [T Serverl Edit = Connect Disconnect Connection state: connected
T

Data Access  Historical Access  Alams & Conditions  Security  Server Settings  Online Panel

Users/Groups  Node permissions

Users Groups
Root User l Add % | Guests Users Administrators
REMOVE
Edit
] ]
| File Server
|
—~ - .
| J - u h‘:. Serverl Edit | Connect Disconnect =Connection state: connected
| —t T
| Data Access Historical Access  Alamms & Conditions Securty  Server Settings  Online Panel
Users/Groups  Node pemissions
User details X
| Users
| Settings
| * &{ Authentication Provider: |0S v
| 4
RootUser DataAccessUser Usemame: ‘DataAccessUser | [J Root user jtors

Password:

Member of group(s):

2

- Anonymous user

* Operating system user

* Server user E e

7 Date/Time Message
Der neu konfigurierte Benutzer hat dann alle notwendigen Berechtigungen auf TwinCAT Variablen
zuzugreifen, das Typsystem auszulesen, jedoch nicht die Konfiguration des Servers zu beeinflussen.

Bitte beachten Sie, dass Sie bei Verwendung des Authentifzierungsproviders ,,0S* den Benutzer ebenfalls
im Betriebssystem anlegen.

Unsichere Endpunkte deaktiviert lassen

Als unsicher eingestufte Endpunkte [» 105] werden standardmagig nicht vom TwinCAT OPC UA Server
angeboten. Uber einen Konfigurationsschalter in der TcUaServerConfig.xml lassen sich unsichere
Endpunkte wieder im Server verfligbar machen — wir empfehlen dies jedoch ausdrticklich nicht.

TS6100-0030 Version: 1.9 43



Technische Einfiihrung BEGKHOFF

B TwinCAT OPC UA Configurator - m} X

File Server

—~ ~
I j‘r H i:. Serverl Edit = Connect Disconnect | Connection state: connected
(1T

Data Access  Historical Access  Alamms & Conditions  Security  Server Settings  Online Panel
Endpoint  Trace
General settings Ovenides
Server port: 4840 L Disable ApplicationURI check
| Allow deprecated security policies |

[] Automatically trust all client certficates

Alternativ kdnnen Sie auch den entsprechenden Eintrag in der Konfigurationsdatei TcUaServerConfig.xml
manuell anpassen:

<AllowDepcrecatedSecurityPolicies>true</AllowDeprecatedSecurityPolicies>

Anschliel3end kénnen Sie die unsicheren Endpunkte wieder zur Konfiguration des Servers hinzufigen, zum
Beispiel tiber das Kontextmenii im Konfigurator im Bereich ,Security Settings*:

I AT OPC UA Configura 0
File Server
_] Lja EE=. Serverl Edit = Connect Disconnect | Connection state: connected
Data Access Historical Access  Alams & Conditions  Security  Server Settings  Online Panel
Endpoint  Trace
General settings Ovenmides
Server port: 4840 s Disable ApplicationURI check
Allow deprecated security policies
.o e e T e
Configure endpoint security X
Settings
SecurityPolicy: http://opcfoundation.org/UA/SecurityPolicyHBasic 128Rsa15 v
| Security settings MessageSecurityModes: [ Sign [4 SignAndEncrypt
| SecurityPolicy
| » (3 | hitp://opcfoundaf onvorgi e
{3 | ttp://opcfoundaton orgt A SecurtyPolicyfhes 255_Shal5h HeaPss

() | hitp://opcfoundatjon org/UA/SecurityPolicy#Aes 128_Sha256_RsaOaep

Desweiteren ist auch der None/None Endpunkt im Auslieferungszustand des Servers deaktiviert. Aus
Sicherheitsgrinden empfehlen wir diesen Endpunkt ebenfalls deaktiviert zu lassen und den Zugriff auf den
Server nur Uber einen sicheren Endpunkt zu erlauben. Bei Bedarf kann der None/None Endpunkt jedoch
auch Uber den oben genannten Weg wieder zur Konfiguration des Servers hinzugefligt werden.

'AutomaticallyTrustAllClientCertificates' deaktivieren

Im Auslieferungszustand wurde der Server so konfiguriert, dass dieser allen Client-Zertifikaten automatisch
vertraut. Aus Sicherheitsgrinden empfehlen wir die Deaktivierung dieser Einstellung. Diese Einstellung kann
Uber den Konfigurator [»_115] vorgenommen werden:

Bl TwinCAT OPC UA Configurator - m} X

File Server

—~ ~
I 1{ H i:. Serverl Edit = Connect Disconnect | Connection state: connected
"an

Data Access  Historical Access  Alamms & Conditions  Security  Server Settings  Online Panel
Endpoint  Trace
General settings Ovenides

Server port: 4340

a“r

Disable ApplicationURI check

[ Allow deprecated security policies

|[:| Automatically trust all client certficates |

Alternativ kdnnen Sie auch den entsprechenden Eintrag in der Konfigurationsdatei TcUaServerConfig.xml
manuell anpassen:

<AutomaticallyTrustAllClientCertificates>false</AutomaticallyTrustAllClientCertificates>

44 Version: 1.9 TS6100-0030



BEGKHOFF Technische Einflihrung

Nach der Deaktivierung dieser Einstellung muss eine Vertrauensstellung [P_108] zwischen Client und Server
hergestellt werden, indem die Applikationen gegenseitig ihren Zertifikaten vertrauen.

41.5 Optimierungen

Es gibt eine Vielzahl an verschiedenen Moglichkeiten die Kommunikationsverbindung zwischen OPC UA
Client und Server bzw. SPS zu optimieren.

@ Die hier dargestellten Screenshots und Performancewerte stellen Beispiele unter
Laborbedingungen dar, welche auf unterschiedlichen Hardwaregeraten ausgefuhrt wurden. Sie

1 lassen sich daher nicht 1:1 auf Kundenprojekte tbertragen und dienen nur zur Veranschaulichung
bestimmter Sachverhalte.

Der folgende Artikel stellt weiterfihrende Informationen zu den folgenden Themen bereit:
« Samplinglnterval vs. PublishingInterval
» StructuredTypes
+ StructuredTypes und deren Membervariablen

Samplinginterval vs. Publishinginterval

Beim Anlegen einer Subscription verwendet ein OPC UA Client verschiedene Parameter fiir die Subscription
und die darin enthaltenen, sogenannten Monitoredltems, um Benachrichtigungen Uber Variablenanderungen
zu erhalten. Die folgende Tabelle erklart zwei dieser Parameter, welche anschliefend naher beschrieben
werden sollen.

Parameter Beschreibung

Publishinglnterval Das Publishinginterval gibt die Rate an, mit der ein
OPC UA Client vom Server uber Wertanderungen
informiert wird. Das PublishingInterval wird in Part 4
der OPC UA Spezifikation detailliert beschrieben.

Samplinglnterval Das Samplinglnterval gibt die Rate an, mit der der
OPC UA Server seine unterliegende Datenquelle
nach Wertédnderungen abtasten soll, im Falle des
TwinCAT OPC UA Servers uber die ADS
Verbindung. Das SamplinglInterval wird in Part 4 der
OPC UA Spezifikation detailliert beschrieben.

Die folgende Grafik stellt den Zusammenhang zwischen diesen beiden Parametern noch einmal anschaulich
dar. Es wird hierbei davon ausgegangen, dass der TwinCAT OPC UA Server auf der SPS Steuerung
installiert wurde und der OPC UA Client von einem externen System aus auf den Server zugreift.

. OPCUA ADS Controller

UaClient « ——————————————» UaServer « ————» PLC

. CreateSubscription(x) . Read(x)

) InitialDataChange/PublishResponse(FALSE) : Response(FALSE) i samplingRate
ot - i -~ 1| =ampiinghate,
o i Readi(x)
CIELE
k= Response(FALSE)
-‘Cﬁ > value for subscribed variable
g Read(x) . "~ changes in PLC = x := TRUE
o i Response(TRUE)

PublishResp TRUE
) ublishResponse( ) : Readi(x)

Response(TRUE)

Read - value for subscribed variable
ead() " changesin PLC 2 x := FALSE
Response(FALSE)

d - value for subscribed variable
Read(x) " changesin PLC 2 x:= TRUE
Response(TRUE)

PublishingRate

PublishResponse(TRUE)
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Wie in dem Schaubild erkennbar, kann hierbei durchaus die Situation entstehen, dass der OPC UA Client
bestimmte Wertanderungen in der SPS nicht mitbekommt, z.B. wenn diese entweder ,zu schnell® in der SPS
passieren bzw. die SamplingRate nicht hoch genug ist bzw. ein Variablenwert wieder auf den urspriinglichen
Wert zuriick geht (wie oben erkennbar). Uber einen weiteren Parameter, die sogenannte QueueSize, lassen
sich mehrere Wertdnderungen zwischen den Publishinglntervallen erfassen und an den OPC UA Client
Ubertragen. In obigem Beispiel wurde eine QueueSize von 1 gewahlt, d.h. es wird immer der ,Last Known
Value“ an den Client tUbertragen. In dem folgenden Schaubild wurde hingegen eine QueueSize von 2
gewahlt, d.h. es werden die letzten zwei bekannten Wertadnderungen an den Client tGbertragen.

. OPCUA ADS Controller |
UaClient <« — UaServer «—» PLC i
CreateSubscription(x) ) Read(x)
‘ InitialDataChange/PublishResponse(FALSE) : Response(FALSE) i samplingRate
& ) i Read(x)
[+ =3
Dg“ Response(FALSE)
5t s value for subscribed variable
% Read(x) changes in PLC 2 x := TRUE
ot : Response(TRUE)
PublishResp TRUE -
. ublishResponse( ) Read(x)

Response(TRUE)
Read(x) >

Response(FALSE)

value for subscribed variable
changes in PLC = x := FALSE

4 - value for subscribed variable
Read(x) " changes in PLC 2 x := TRUE
Response(TRUE)

PublishingRate

PublishResponse(TRUE,FALSE)

Bei dem ersten PublishResponse lasst sich erkennen, dass nur eine Wertdnderung an den Client Ubermittelt
wird, da auch nur eine Wertéanderung in der SPS stattgefunden hat. Beim zweiten PublishResponse lasst
sich erkennen, dass zwei Wertédnderungen in der SPS stattgefunden haben und beide auch an den Client
Ubertragen werden.

Bei den oben beschriebenen Parametern handelt es sich um Einstellungen, die der Client Gblicherweise
selbst in der Hand hat und beim Server anfragt. Und genau hier lassen sich, viele Optimierungen
vornehmen, denn beide Parameter haben einen starken Einfluss darauf, wie viel CPU-Zeit der OPC UA
Client und Server bendtigen, da entsprechend viele Informationen verarbeitet bzw. angefragt werden
mussen.

Abhangig vom verwendeten Einsatzszenario sollten die beiden Parameter entsprechend sinnvoll eingestellt
werden. Wenn es sich bei dem OPC UA Client zum Beispiel um eine Visualisierung handelt, dann machen
schnelle Publishinglntervalle und SamplingRaten nur bedingt Sinn, da das menschliche Auge ohnehin keine
Informationen schneller als ~200ms verarbeiten kann. Auch die Verwendung der QueueSize sollte in
Abhangigkeit zum Einsatzszenario sinnvoll gewahlt werden. Wenn der OPC UA Client ohnehin keine Werte
aus der Queue verarbeitet, ist eine QueueSize von 1 ausreichend und sinnvoll, da entsprechend weniger
Informationen Ubertragen werden missen und dies das System weiter optimiert.

In dem folgenden Beispiel hat ein OPC UA Client eine Subscription mit 10.000 Variablen auf dem TwinCAT
OPC UA Server angelegt. Als Publishinglnterval wurde hierbei 500ms und als Samplinglnterval 250ms
gewahlt. Die CPU-Auslastung des TwinCAT OPC UA Servers lag hierbei bei einem Durchschnittswert von
ca. 6,9%, siehe folgenden Screenshot vom Windows Performance Monitor.
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Maximum 12,674 Duration 1:40

Anschliellend wurde das Publishinglnterval auf 200ms und das Samplinglnterval auf 100ms eingestellt. Die
CPU-Auslastung des TwinCAT OPC UA Servers erhdhte sich hierdurch auf einen Durchschnittswert von ca.
19%.

100

80

60

40

20

0
16:09:54 16:10:25 16:10:55 16:11:33
Last 15430 Average 19,863 Minimum 9,239
Maximum 43,169 Duration 1:40
StructuredTypes

Mit Hilfe von OPC UA StructuredTypes kann der TwinCAT OPC UA Server |EC61131 Datenstrukturen

[».57] in seinem Adressraum fur Clients zur Verfligung stellen. Eine Datenstruktur kann hierbei jedoch auch
als nicht-StructuredType bereitgestellt werden, d.h. das Root-Element ist ein FolderType (ohne Value) und
ein Zugriff kann dann auf die einzelnen Membervariablen erfolgen. Bei der ADS-Kommunikation mit der SPS
verhalten sich beide Varianten grundlegend unterschiedlich.

Bei dem Zugriff eines OPC UA Clients auf einzelne Membervariablen eines nicht-StructuredTypes kann es,
je nach Anzahl der Variablen, durchaus passieren, dass die ADS-Kommunikation auf mehrere ADS Read/
Write Requests aufgeteilt wird. Dies kann wiederum zur Folge haben, dass die ADS Read/Write Requests in
unterschiedlichen SPS-Zyklen von der SPS abgearbeitet werden. Die Datenkonsistenz der jeweiligen
Datenstruktur kann hierbei also nicht garantiert werden.

Bei dem Zugriff eines OPC UA Clients auf einen StructuredType wird hingegen sichergestellt, dass der
StructuredType in einem einzigen ADS Read/Write Request von der SPS abgearbeitet wird, wodurch eine
Datenkonsistenz sichergestellt wird.
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Bei der Verwendung von StructuredTypes fur gro3e SPS-Datenstrukturen sollte beachtet werden, dass der
resultierende ADS Read/Write Request bzw. Response entsprechend gro3 sein kann und entsprechend viel
Speicher im TwinCAT ADS Router bendétigt. Zusatzlich missen StructuredTypes vom OPC UA Server
entsprechend kodiert bzw. dekodiert werden, was zusatzliche CPU-Zeit benétigt. Gerade im Zusammenhang
mit den bei einer Subscription einstellbaren Parametern zum Samplinginterval und Publishinglnterval lassen
sich hier weitere Optimierungen vornehmen.

In dem folgenden Beispiel hat ein OPC UA Client eine Subscription mit einem StructuredType auf dem
TwinCAT OPC UA Server angelegt. Die unterlagerte SPS-Datenstruktur ist hierbei wie folgt aufgebaut:

TYPE ST TEST :
STRUCT
stComplex : ST Complex 1;
strString5 : STRING[5];
eEnum : E Enum 1;
strString3 : STRING[3];
arrComplex : ARRAY[0..9999] OF ST Complex 1;
arrDint : ARRAY[0..9999] OF DINT;
END STRUCT
END TYPE

Die als Membervariable verwendete Struktur ST_Complex_1 ist ca. 91 Byte grof3. Insgesamt handelt es sich
hierbei also um eine Datenstruktur mit einer Gré3e von ca. 1 Mbyte. Als PublishingInterval wurde 500ms und
als Samplinglnterval 250ms gewahlt. Die CPU-Auslastung des TwinCAT OPC UA Servers lag nach dem
Anlegen der Subscription bei einem Durchschnittswert von ca. 54,6%, siehe folgenden Screenshot vom
Windows Performance Monitor.

100
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40

20

0
16:49:54 16:50:25 16:50:55 16:51:33

Last 49,952 Average 54,621 Minimum 48,301
Maximum 68,670 Duration 1:40

Entsprechend des gewahlten Samplinglntervals wird bei der unterlagerten ADS-Kommunikation ca. alle
250ms ein ADS Read Request abgesetzt. Bei dem zugehdrigen Response erkennt man deutlich die Groflze
der Datenstruktur von ca. 1 Mbyte, d.h. dass alle 250ms ein 1 Mbyte grofles Datenpaket durch den TwinCAT
ADS Router transportiert wird (und vom Server entsprechend verarbeitet werden muss).

06/2022 16:55:17326 ms R Req 2 1G 0%f005 10 0x 12000210

1

1000116  Res Ox0, Len 10

12 1G 0xf005 10 Ox1a0
1000116  Res 0x0, Len 10
12 1G 0%f005 10 Ox 120
1000116  Res Ox0, Len 10
12 1G 0xf005 10 Ox1a0
1000116  Res 0x0, Len 1000 300 00002
12 1G 0%f005 10 0x12000210 Len 1000108
| on e AR A

15/1

1

1

15
15/06.
15

1

1

1
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StructuredTypes und deren Membervariablen

Standardmafig werden die Membervariablen eines StructuredType im Adressraum des Servers als eigene
Nodes dargestellt und verfligbar gemacht. Dies bendtigt zusatzlichen Arbeitsspeicher, da der TwinCAT OPC
UA Server fiir jede Node Arbeitsspeicher allokiert. Ein OPC UA Client, der jedoch ausschlief3lich mit dem
StructuredType an sich, also ,dem Root Element®, arbeitet, bendtigt diese zusatzlichen Nodes nicht. Diese
lassen sich daher tber das OPC.UA.DA:=2 Attribut explizit ausblenden. Beispiel:

TYPE ST Test :
STRUCT
a : DINT;
b : STRING;
c : DINT;
END STRUCT
END TYPE
{attribute 'OPC.UA.DA' := '1l'}
{attribute 'OPC.UA.DA.StructuredType' := '1l'}
{attribute 'OPC.UA.DA.Description' := 'Complex (structured) type '}
stWithMember : ST Test;

{attribute 'OPC.UA.DA' '2'}

{attribute 'OPC.UA.DA.StructuredType' := '1'}

{attribute 'OPC.UA.DA.Description' := 'Complex (structured) type '}
stWithoutMember : ST Test;

Diese Deklaration hat den unten dargestellten Adressraum zur Folge:

o MAIN

v a stWithMember
@ a
@b
ac

@ stWithoutMember

41.6 Data Access

41.6.1 SPS

In diesem Abschnitt wird beschrieben, wie Sie den Namensraum des OPC UA Servers konfigurieren, so
dass dieser Variablen aus einer TwWinCAT SPS Laufzeit enthalt. Der TwinCAT OPC UA Server kann hierbei
mehrere Namensraume, also mehrere SPS Laufzeiten darstellen. Damit eine SPS-Variable Uber den
jeweiligen Namensraum erreichbar ist, muss sie im SPS-Programm explizit hierfur freigegeben werden.

® QuickStart

1 Beachten Sie, dass sich der OPC UA Server standardmafig immer mit dem ersten lokalen SPS-
Laufzeitsystem verbindet, eine Konfiguration ist also in den meisten Fallen nicht erforderlich (siehe

auch Schnelleinstieg [P_35]). Nur in wenigen Féllen ist eine separate Konfiguration notwendig, z. B.
wenn im Server zusatzliche Laufzeiten angezeigt werden sollen.

Dieser Dokumentationsartikel beinhaltet folgende Themen:

» Allgemeine Informationen [» 49]

Schritt 1: SPS-Variablen auswahlen, die iber OPC UA &ffentlich zuganglich werden sollen [» 50]

Schritt 2: Symbolbeschreibung herunterladen und im SPS-Projekt aktivieren [P 53]

[Optional] Schritt 3: Datenzugriffgerat in OPC UA Server konfigurieren [P 54]

[Optional] Schritt 4: Explizites Ausblenden von Variablen [P 54]

Allgemeine Informationen

Fir die Konfiguration des Servers und den Zugriff auf SPS-Variablen stehen mehrere Parameter zur
Verfugung, welche Sie Gber den TwinCAT OPC UA Konfigurator einstellen kénnen.
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AutoCfg Optionen stehen sowohl als ungefilterte als auch
gefilterte Option zur Verfigung. Gefiltert bedeutet, dass
der Nutzer bestimmen kann, welche Symbole Uber

OPC UA verdffentlicht werden sollen (siehe unten). Bei
Verwendung einer ungefilterten Option wird jedes Symbol
Uber OPC UA zur Verfligung gestellt.

Parameter Beschreibung Méogliche Werte
ADS Port Definiert den ADS-Port, unter dem die SPS-Laufzeit 800 (BC Controller)
erreichbar ist. Der ADS-Port kann in den Eigenschaften 801 (TwinCAT 2
des SPS-Projekts gelesen werden. ( w!n )
811 (TwinCAT 2)
851 (TwinCAT 3 -
standardmanig)
852 (TwinCAT 3)
AutoCfg Definiert den Typ der Laufzeit, z. B. SPS, C++, I/0O. Einige |7 TwinCAT 2 (TPY)

8 TwinCAT 2 (TPY)
gefiltert

4040 TwinCAT 3
(TMC)

4041 TwinCAT 3
(TMC) gefiltert

AutoCfgSympFile

Symboldatei der jeweiligen SPS-Laufzeit. Standardmafig
wird die automatisch erzeugte Symboldatei der ersten
SPS-Laufzeit des lokalen Systems importiert.

Pfad zur Symboldatei.
Zeigt standardmaRig
auf die Symboldatei
(TMC) der ersten
lokalen SPS-Laufzeit.

Element abgebildet. Trotzdem kdénnen UA Clients Uber
deren sogenannten ,IndexRange* auf Unterelemente
zugreifen. (Einige altere OPC UA Clients unterstiitzen
diese Mdglichkeit noch nicht.)

Das Flag wurde eingeflhrt, damit der Zugriff dennoch fir
diese Clients moglich wird. Es sorgt daflr, dass jede
Array-Position als separater Knoten im UA-Namensraum
angezeigt wird. Dies fuhrt zu einem hoéheren
Speicherbedarf des OPC UA Servers.

loMode Definiert die Methode fur den Zugriff auf Symbole. Dies ist |1 (Zugriff Gber Handle -
besonders wichtig fur den Zugriff auf BC-Geréate. standardmagig)
3 (Zugriff auf BC
Controller)
Array Expansion Unterelemente eines Arrays werden standardmafig nicht |0 (deaktiviert -
als separate Knoten im UA-Namensraum abgebildet. standardmagig)
Stattdessen wird lediglich das Array als ein einzelnes 1 (aktiviert)

Disabled

Deaktiviert die SPS-Laufzeit im UA-Namensraum,
woraufhin der entsprechende Knoten nicht angezeigt wird.

Es wird empfohlen, diesen Parameter zu aktivieren, wenn
bestimmte SPS-Laufzeiten zum Zeitpunkt der
Projektplanung noch nicht verfugbar sind, weil z. B. die
entsprechenden Gerate noch nicht ans Netzwerk
angeschlossen sind.

0 (deaktiviert -
standardmagig)

1 (aktiviert)

Im nachfolgenden Abschnitt wird anhand eines Beispiels gezeigt, wie Sie die Variablen aus einem
SPS-Programm in den Server importieren kénnen. Hierbei wird vorausgesetzt, dass sich der TwinCAT
OPC UA Server in seiner Standardkonfiguration (Auslieferungszustand nach der Installation) und die
SPS-Laufzeit auf dem gleichen Computer befinden.

Schritt 1: SPS-Variablen konfigurieren

Der TwinCAT OPC UA Server stellt automatisch eine Verbindung zur ersten SPS-Laufzeit auf dem lokalen
System her. Die im SPS-Programm fiir OPC UA gekennzeichneten SPS-Symbole werden beim Starten des
Servers berlicksichtigt. Eine Kennzeichnung erfolgt hierbei Giber einen Kommentar an der entsprechenden
Stelle (Instanz, Struktur, Variable) im SPS-Programmcode (siehe nachfolgende Beispiele).
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Beispiel 1

In diesem Beispiel sind die SPS-Variablen bMemFlag1, bMemFlag2, bMemAlarm2 und iReadOnly Uber
OPC UA freigegeben. Die SPS-Variable bMemAlarm1 soll nicht Gber den OPC UA Server zuganglich sein.

TwinCAT 3 (TMC-Import):

{attribute 'OPC.UA.DA' := 'l'}
bMemFlagl : BOOL;

{attribute 'OPC.UA.DA' := '1'}
bMemFlag2 : BOOL;

bMemAlarml : BOOL;

{attribute 'OPC.UA.DA' := '1'}
bMemAlarm2 : BOOL;

{attribute 'OPC.UA.DA' := '1'}

{attribute 'OPC.UA.DA.Access' := '1'}
iReadOnly : INT;

TwinCAT 2 (TPY-Import):

bMemFlagl : BOOL; (*~ (OPC:l:some description) *)
bMemFlag2 : BOOL; (*~ (OPC:l:some description) *)
bMemAlarml : BOOL;

bMemAlarm2 : BOOL; (*~ (OPC:1l:some description) *)

iReadOnly : INT; (*~ (OPC:1l:some description)
(OPC_PROP[0005] :1:read-only flag) ¥*)

Wegen des zusatzlichen Kommentars OPC.UA.DA.Access wird die Zugriffsebene fur die Variable
iReadOnly auf ,ReadOnly“ gesetzt. Die verschiedenen Mdglichkeiten finden Sie in der vollstandigen Liste
der SPS-Kommentare (siehe Liste der Attribute und Kommentare).

® TPY-Import for TwWinCAT 3

1 Der TPY-Import kann auch in TwinCAT 3 SPS-Projekten fir Migrationszwecke verwendet werden,
z. B. wenn Sie ein TWinCAT 2 Projekt in ein TwinCAT 3 Projekt konvertieren und keine Anderungen
an den SPS-Kommentaren durchfihren mdochten. Bitte beachten Sie jedoch, dass erweiterte
Funktionen teilweise nur fur den neueren Importmechanismus (TMC) zur Verfligung stehen.

Sie kdnnen einer Variablen im Server eine Beschreibung geben, was in dem entsprechenden OPC UA
Attribut ("Description™) hinterlegt wird. Diese Funktion steht nur fir TwinCAT 3 zur Verfligung.

TwinCAT 3 (TMC-Import):

{attribute 'OPC.UA.DA' := 'l'}
bMemFlagl : BOOL; (* Description for variable bMemFlagl *)

Der Kommentar wird automatisch zum Beschreibungsattribut des Knotens im UA-Namensraum.
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In diesem Beispiel sollen die beiden Instanzen fbTest1 und fbTest2 des Funktionsbausteins FB_BLOCK1
Uber OPC UA verfiigbar sein. Wenn eine ganze Instanz freigegeben wird, sind tiber OPC UA auch alle ihre

Symbole verfugbar. Das SPS-Programm sieht wie folgt aus:

TwinCAT 3 (mit TMC-Import):

PROGRAM MAIN

VAR
{attribute 'OPC.UA.DA' := '1'}
fbTestl : FB_BLOCKl;
fbTest2 : FB BLOCK1;

END VAR

FUNCTION_ BLOCK FB_BLOCKl

VAR INPUT
{attribute 'OPC.UA.DA' := '1'}
nil : INT;
ni2 : INT;

END VAR

VAR OUTPUT
{attribute 'OPC.UA.DA' := '1'}
nol : INT;
no2 : INT;

END VAR

VAR
{attribute 'OPC.UA.DA' := "'1'}
nxl : INT;
nx2 : INT;

END VAR

TwinCAT 2 (mit TPY-Import):

PROGRAM MAIN

VAR
fbTestl : FB BLOCK1l; (*~ (OPC:1l:some description) ¥*)
fbTest2 : FB BLOCKI1;

END_VAR

FUNCTION BLOCK FB_BLOCKl

VAR _INPUT
nil : INT; (*~ (OPC:l:some description) *)
ni2 : INT;

END VAR

VAR _OUTPUT
nol : INT; (*~ (OPC:l:some description) *)
no2 : INT;

END VAR

VAR
nxl : INT; (*~ (OPC:l:some description) *)
nx2 : INT;

END VAR
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Die Instanz fbTest1 wird fir OPC UA freigegeben, wodurch alle enthaltenen Symbole automatisch auch fir
OPC UA freigegeben werden, sprich fbTest.ni1, fbTest.ni2, usw. Die Instanz fbTest2 ist nicht fir OPC UA
gekennzeichnet, allerdings wurden die drei enthaltenen Variablen ni1, no1 und nx1 im Funktionsbaustein
gekennzeichnet. Diese sind demzufolge in allen Instanzen Gber OPC UA verfugbar.

Schritt 2: Herunterladen der Symboldatei aktivieren

Die sogenannte Symboldatei enthalt Informationen Gber alle in einem SPS-Projekt verfligbaren Variablen.
Der TwinCAT OPC UA Server bendétigt diese Informationen fir den Aufbau seines Namensraums. Die
aktuellen Symbolinformationen werden standardmafig automatisch in eine Symboldatei generiert. Diese
befindet sich im Projektordner des entsprechenden TwinCAT-Projekts. Damit die Symboldatei in die Ziel-
Laufzeit Ubertragen wird, aktivieren Sie den Download der Symboldatei in den Einstellungen des
SPS-Projekts.

TwinCAT 3:
Solution E}{p|ﬂrer = I 3 TwinCAT UES]."StEmTESt i
@ o @ &= Project | Settings
Search Solution Explorer (Ctrl+;) P - Target Archive
.fn'__|.5cn-|ution TwinCAT UaSystemTest' (1 project] Login Information
4 v2] TwinCAT UaSystemTest Sroect S
4 @l svsTEM rolRet oS
4 License [¥] Compiled Libraries
@ Real-Time ["] Source Libraries
B % Tasks
== Routes

[&8] TcCOM Objects
MOTION
Ol PLC
4 E TestUAServer
b +=]| TestUAServer Project
@ TestUAServer Instance

Target Files
TMC File

[] TPY File

a

TwinCAT 2:
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[Optional] Schritt 3: Weitere Laufzeiten anbinden

Standardmafig verbindet sich der TwinCAT OPC UA Server mit der ersten SPS-Laufzeit auf dem lokalen
System. Wenn Sie mehr als eine SPS-Laufzeit im Server bereitstellen mochten, oder sich die SPS-Laufzeit
auf einem anderen System befindet, dann missen Sie entsprechende Einstellungen im TwinCAT OPC UA
Konfigurator vornehmen.

Konfigurieren Sie alle weiteren notwendigen Parameter wie im Abschnitt Allgemeine Information [» 49]
beschrieben.

® Anbindung von Remote Computern

1 Wenn Sie eine Laufzeit konfigurieren mochten, die sich auf einem remote Industrie-PC oder
Embedded-PC befindet, so missen Sie die richtigen Parameter fir AmsNetld und AdsPort
eingeben und die entsprechende Symboldatei des SPS-Programms auf diesem PC bereitstellen.
Stellen Sie auch sicher, dass Sie eine ADS Route zu dem Remotesystem hergestellt haben.

[Optional] Schritt 4: Explizites Ausblenden von Symbolen

Neben den reguldren SPS-Attributen zum Aktivieren eines SPS-Symbols kdnnen Sie SPS-Symbole auch
explizit von einer Veroffentlichung im OPC-UA-Namensraum ausschlieRen. Dafiir kann es mehrere Griinde
geben:

+ Sie mochten eine Datenstruktur verdffentlichen, aber nicht alle ihre Unterelemente (Beispiel 1).

« Sie haben eine Datenstruktur bei der Definition aktiviert und mochten z. B. eine einzelne Instanz dieser
Datenstruktur ausblenden (Beispiel 2).

Beispiel 1:

{attribute 'OPC.UA.DA' := '1'}
TYPE ST TEST :
STRUCT
a : INT;
{attribute 'OPC.UA.DA' := '0'}
b : DINT;
END_STRUCT
END_TYPE

PROGRAM MAIN
VAR
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instancel : ST TEST;
instance2 : ST TEST;
END VAR

In diesem Fall wird das SPS-Attribut zur Strukturdefinition hinzugefiigt, wodurch jede Instanz dieser Struktur
auf dem OPC UA Server verfugbar ist. Das Unterelement b (und all seine Unterelemente, falls b eine weitere
Datenstruktur ist) wird (werden) von der Verdffentlichung auf dem OPC UA Server ausgeschlossen.

Beispiel 2:

{attribute 'OPC.UA.DA' := '1'}
TYPE ST TEST :
STRUCT
a : INT;
b : DINT;
END STRUCT
END TYPE

PROGRAM MAIN

VAR
instancel : ST TEST;
{attribute 'OPC.UA.DA' := '0'}
instance2 : ST TEST;

END VAR

Obwohl das SPS-Attribut zur Strukturdefinition hinzugefiigt wird, wodurch jede Instanz dieser Struktur auf
dem OPC UA Server verfugbar ist, erhalt instance2 das SPS-Attribut zum Deaktivieren dieser Vererbung.
Dadurch ist nur instance1 im UA-Namensraum verfugbar, instance2 nicht.

41.6.1.1 Arrays

Standardmafig werden Arrays im UA-Namensraum als einzelner Knoten betrachtet. Dies bedeutet, dass,
wenn Sie z. B. in der SPS ein Array dyn_BOOL[10] definieren (und dieses auch fur OPC UA freigegeben
haben), es anschlieRend im UA-Namensraum wie folgt auftaucht:

Browser Watchlist | Historical Access |
===
I % dun BSTR 2 : D Mame Walue
j‘ dyn_BOOL ns=d:s=.dyn_BOOL dyn_BOOL True, True, True, True, True, Tru
T dyn 1L

Der Vorteil dieser Vorgehensweise ist eine deutliche Reduzierung der Komplexitat des UA-Namensraums
und des Speicherverbrauchs, da nicht jede Position eines Arrays als einzelner Knoten im Namensraum zur
Verfugung gestellt werden muss. Moderne UA Clients kénnen jedoch weiterhin auf die einzelnen Array-
Positionen Uber den sogenannten ,RangeOffset” zugreifen.

Damit jedoch auch altere UA Clients unterstiitzt werden, welche dieses Feature nicht bieten, kdnnen Sie die
Positionen eines Arrays auch als einzelne Knoten im UA-Namensraum verfligbar machen. Dies stellt sich
wie folgt dar:

Browser Watchlist | Historical Access |
VS Gyn_D3In_L R
| %A dun BSTR 2 D Mame Yalue
y ns=4:s=.dyn_BOOLI0] dyn_BOOL[0] False
7' dyn_BOOLI0] ns=4:s=.dyn_BOOL[1] dyn_BOOL[L] False
2 dyn BOOLIL] Kl A

Diese Einstellung ist durch Aktivierung der Option Legacy Array Handling im UA-Konfigurator innerhalb der
jeweiligen Namensraum-Konfiguration verfugbar.

Je nach Umfang des SPS-Projekts gewinnt der UA-Namensraum hierdurch deutlich an Komplexitat, was
sich wiederum in einer erhéhten Speicherauslastung des UA Servers widerspiegelt.

Eine Anderung der oben genannten Einstellungen wird erst aktiv, wenn Sie den UA Server neu starten.
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41.6.1.2 Enums

Aufzahlungen in OPC UA haben immer den Datentyp Int32. Die Norm IEC 61131-3 ermdglicht jedoch die
Definition gréoRerer Datentypen als Int32. Damit diese Aufzahlungen ordnungsgemaf behandelt werden,
bietet der TwinCAT OPC UA Server die Konfigurationsoption <ImportBigEnumsNumeric>, die in seiner
Konfigurationsdatei Data Access aktiviert werden kann.

Diese Option ist standardmafig auf FALSE gesetzt. Dies bedeutet, dass eine Statuscode-Ausnahme
BadOutOfRange ausgeldst wird, wenn der Aufzahlungswert auRerhalb des Int32-Bereichs liegt.

Wenn die Option auf TRUE gesetzt wird, werden Aufzahlungen mit gréReren Datentypen als Int32 als
regulare Variablen mit diesem bestimmten Datentyp behandelt.

Angenommen, wir haben die folgenden Aufzéhlungsdefinitionen in unserem SPS-Code:

TYPE E_Enum Normal :
(
enum_member 0 :
enum_member 1 :
enum_member 2 :
)7
END_TYPE

o
—
~

TYPE E_Enum NotSoBig :
(
enum_member 0
enum_member 1
enum_member 2
) UINT;
END TYPE

0,
1,
2

TYPE E Enum VeryBig :
(

enum_member 0 := 0,
enum_member 1 := 1,
enum member 2 := 2
) LINT;
END_TYPE

Bei Aktivierung der vorstehenden Konfigurationsoption werden Instanzen von E_Enum_VeryBig als regulare
Variable vom Datentyp Int64 im Namensraum des Servers behandelt, wahrend Instanzen von
E_Enum_Normal und E_Enum_NotSoBig als OPC UA-Aufzahlung (mit dem Datentyp Int32) behandelt
werden:

Data Access View 0
# Server Mede Id Display Mame Value Datatype wource Timestamg Server Timestamp Statu
1 TcOpcUaServer... N54|String|MAL.. eEnumVYeryBig 0 Intod (09:05:56.115 090356115 Good
2 TcOpclUaServer...  NS4|String|MAL.  eEnumMaormal 0 (enum_member_0) Int32 09:05:59.115 09:05:59.115 Good
3 TcOpclUaServer... MS4|String|MAL.. eEnumMNot5oBig 0 (enum_member_0) Int32 (8:07:25.584 09:07:25.584 Good

41.61.3 Properties

Die Anzeige von SPS Properties im Namensraum des Servers wird seit TwWinCAT 3.1 Build 4024 unterstutzt.
Hierzu missen am Property lediglich zwei spezielle SPS Attribute gesetzt werden, damit das Property in den
Namensraum importiert und dort als UA Property dargestellt wird. Beispiel:

{attribute 'OPC.UA.DA.Property' := '1'}

{attribute 'monitoring' := 'call'}
PROPERTY Property 1 : BOOL

Der Funktionsbaustein an dem das Property definiert ist, muss das normale SPS Attribut zur Freigabe von

Symbolen [P 49] enthalten.

2 MAIN
v & fbFunctionBlock
¥ Property_1

In der Konfigurationsdatei TcUaDaConfig.xml kann global das Handling von SPS Properties festgelegt
werden. Hierzu dient das Flag ,ImportPIcProperties®.
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Wert Beschreibung

false Zeigt alle Properties im OPC UA Namensraum an,
bei denen sowohl das OPC.UA.DA.Property als auch
monitoring-Attribut gesetzt wurden.

true Zeigt alle Properties im OPC UA Namensraum an,
bei denen das monitoring-Attribut gesetzt wurde.

41.6.1.4 StructuredTypes

StructuredTypes erlauben es, Strukturen zu lesen oder zu schreiben ohne daflir jedes Byte zu interpretieren,
weil der UA Server den Informationstyp jedes Elements der Struktur zurtickgibt. Durch komplexe Funktionen
in modernen OPC UA SDKs kénnen OPC UA Clients diese strukturellen Informationen durchsuchen und
interpretieren.

Ab Version 2.2.x des OPC UA Servers werden Strukturen von der TwinCAT-3-Laufzeit (nur TMC- und TMI-
Import) als ein StructuredType im UA-Namensraum erzeugt.

Beispiel:

STRUCT ST_Communication:

TYPE ST Communication :
STRUCT
a : INT;
b : INT;
c : INT;
END_STRUCT
END_TYPE

Programm MAIN:

PROGRAM MAIN

VAR
{attribute 'OPC.UA.DA' := 'l'}
{attribute 'OPC.UA.DA.StructuredType' := '1'}
stCommunication : ST _Communication;

END VAR

Gefilterter Modus

[

1 Werden Filter eingesetzt, um Symbole Gber OPC UA verfligbar zu machen, muss ein STRUCT oder
Funktionsbaustein im UA-Namensraum voll verfligbar sein, um als StructuredType angezeigt zu
werden.

@® Pointer und Referenzen

1 Werden in der Struktur Pointer- und Referenztypen verwendet, dann kénnen diese nicht in einen
StructuredType Uberfuhrt werden. Der OPC UA Server stellt diese Strukturen dann als reguléare
FolderTypes mit der entsprechenden Membervariablen dar.

Die Instanz stCommunication wird dann im UA-Namensraum als StructuredType angezeigt, inklusive aller
Membervariablen:

@ PLC1
# DeviceManual
# DeviceRevision
> wa DeviceState
# HardwareRevision
4 35 MAIN
4 @ stCommunication
> @ 3
> @@ b
E
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Attribute

4 Nodeld
Mamespacelndex
IdentifierType
Identifier

ModeClass
BrowseMName
DisplayName
Description
WriteMask
UserWriteMask

4 Value
SourceTimestamp
SourcePicoseconds
ServerTimestamp
ServerPicoseconds
StatusCode

4 Value
a
b
C

4 DataType
Mamespacelndex
IdentifierType

Value

Modeld

4

String
MAIMN.stCommunication
Variable

4, "stCommunication”
" "stCommunication”

0

0

14.10.2015 17:10:19.806
0

14.10.2015 17:10:19.806
0

Good (0x00000000)
ST_Communication

0

0

0

ST_Communication

4

String

Alternativ kann die STRUCT-Definition auch das SPS Attribut erhalten, um alle Instanzen von STRUCT als
StructuredType verfligbar zu machen. Sollen die Membervariablen nicht explizit dargestellt werden, so

kénnen diese mit dem Attribut OPC.UA.DA:=2 ausgeblendet werden.

{attribute 'OPC.UA.DA.StructuredType' := '1l'}

TYPE ST Communication :

STRUCT
a : INT;
b : INT;
c : INT;
END STRUCT
END TYPE

Um StructuredType einer bestimmten Instanz zu deaktivieren, verwenden Sie das folgende Attribut:

PROGRAM MAIN
VAR

{attribute 'OPC.UA.DA'

{attribute 'OPC.UA.DA.StructuredType' := '0'}
stCommunication : ST Communication;
END VAR

= '1'})

Funktionsbaustein StructuredType

Zusatzlich enthalt jeder Funktionsbaustein der TwinCAT 3 SPS auch einen Kindknoten FunctionBlock, der

den gesamten Funktionsbaustein als StructuredType beinhaltet.

Beispiel:

Funktionsbaustein:

FUNCTION BLOCK FB_ FunctionBlock

VAR INPUT
Inputl : INT;
Input2 : LREAL;
END VAR
VAR OUTPUT
Outputl : LREAL;
END VAR

Instanz des Funktionsbausteins:
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PROGRAM MAIN

VAR
{attribute 'OPC.UA.DA' := '1l'}
{attribute 'OPC.UA.DA.StructuredType' := '1l'}
fbFunctionBlock : FB_FunctionBlock;

END_VAR

Instanz des Funktionsbausteins im OPC-UA-Namensraum:

= MAIN
> @8 bFlag
4 3% fbFunctionBlock
» @@ FunctionBlock
> @ Inputl
> @ Input2
» @ Qutputl

FunctionBlock-Knoten mit StructuredType:

Value
SourceTimestamp 26.10.2015 22:09:39.891
SourcePicoseconds 0
ServerTimestamp 26.10.2015 22:09:39.891
ServerPicoseconds 0
StatusCode Good (0x00000000)
4 \alue FB_FunctionBlock
Inputi 0
Input2 0
Qutputi 0
DataType FB_FunctionBlock

Alternativ kann der Funktionsbaustein auch ein SPS-Attribut erhalten, um alle Instanzen des
Funktionsbausteins als StructuredType zur Verfiigung zu stellen.

{attribute 'OPC.UA.DA.StructuredType' := '1l'}
FUNCTION BLOCK FB FunctionBlock
VAR INPUT
Inputl : INT;
Input2 : LREAL;
END VAR
VAR OUTPUT
Outputl : LREAL;
END VAR

Um StructuredType einer bestimmten Instanz zu deaktivieren, verwenden Sie das folgende Attribut:

PROGRAM MAIN

VAR
{attribute 'OPC.UA.DA' := '1'}
{attribute 'OPC.UA.DA.StructuredType' := '0'}
fbFunctionBlock : FB FunctionBlock;

END VAR

Maximale GroRe der Struktur

(

1 Die maximale GroRe einer Struktur ist standardmafig auf 16 kByte festgelegt. Jedes STRUCT
tauscht standig Daten mit dem Basis-ADS-Geréat aus, d. h. mit jedem Lese-/Schreibbefehl eines
StructuredTypes wird eine grofde ADS-Meldung verschickt. Damit der ADS-Router nicht mit grof3en
Meldungen Uberflutet wird, ist die maximale Grofle beschrankt. Sie kdnnen diese Vorgabe in der
Datei TcUaDaConfig.xml andern. Dazu muss der Schliissel <MaxStructureSize> in der Datei
hinzugefligt und ein neuer Wert fiir die maximale GroRe einer Struktur in Bytes festgelegt werden.
Wenn eine Struktur die GroRe <MaxStructureSize> Uberschreitet, wird sie als FolderType
importiert, wo jedes Strukturelement als einzelner Knoten verflgbar ist.
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4.1.6.1.5 AnalogltemTypes

AnalogltemTypes sind ein Bestandteil der OPC-UA-Spezifikation und ermdglichen es, Metainformationen
wie z. B. Einheiten an eine Variable zu heften. In der TwinCAT 3 SPS kdnnen Sie diese Metainformationen
in Form von SPS-Attributen definieren.

Folgende Einstellungen sind mdglich:
» EngineeringUnits: Einheiten, definiert Gber die OPC-UA-Spezifikation
« EURange: Maximaler Wertebereich der Variablen
* InstrumentRange: Normaler Wertebereich der Variablen
« WriteBehavior: Verhalten, wenn bei einem Schreibvorgang der Wertebereich tberschritten wird.

Das nachfolgende Beispiel zeigt, wie die Variable fillLevel als AnalogltemType konfiguriert wird. Folgenden
Parameter werden hierbei gesetzt:

» Einheit: 20529 (,Prozent®, definiert in der OPC-UA-Spezifikation)
* Max. Wertebereich: 0 bis 100
* Normaler Wertebereich: 10 bis 90

» Schreibverhalten: 1 (Clamping)

{attribute 'OPC.UA.DA' := '1'}

{attribute 'OPC.UA.DA.AnalogltemType' := '1'}

{attribute 'OPC.UA.DA.AnalogltemType.EngineeringUnits' := '20529'}
{attribute 'OPC.UA.DA.AnalogltemType.EURange' := '0:100'}
{attribute 'OPC.UA.DA.AnalogltemType.InstrumentRange' := '10:90'}
{attribute 'OPC.UA.DA.AnalogltemType.WriteBehavior' := '1'}
fillLevel : UINT;

EngineeringUnits kdnnen hierbei anhand der in OPC UA spezifizierten IDs (Teil 8 der OPC-UA-Spezifikation)
konfiguriert werden. Die IDs orientieren sich hierbei nach den weit verbreiteten und akzeptierten ,Codes for
Units of Measurement (Recommendation N.20)“, die vom ,United Nations Centre for Trade Facilitation and
Electronic Business* verdffentlicht wurden. CommonCode, der die dreistellige, alphanumerische ID angibt,
wird von OPC UA laut Spezifikation in einen Int32-Wert konvertiert und referenziert (Auszug aus
OPC-UA-Spezifikation v1.02, Pseudo-Code):
Int32 unitId = 0;
Int32 c;
for (i1=0; i<=3;i++)
{

c = CommonCode[i];

if (c == 0)

break; // end of Common Code

unitId = unitId << 8; // shift left

unitId = unitId | c; // OR operation
}

Schreibverhalten

Beim Schreiben einer AnalogltemType-Variablen kénnen Sie definieren, wie der OPC UA Server mit dem
neuen Wert in Bezug auf den Wertebereich umgehen soll. Hierbei gibt es die folgenden Mdglichkeiten:

+ 0: Alle Werte sind zugelassen und werden bei einem Schreibvorgang tbernommen.

* 1: Der zu schreibende Wert wird passend zum Wertebereich abgeschnitten.

« 2: Der zu schreibende Wert wird abgewiesen, falls er den Wertebereich Gberschreitet.

41.6.1.6 Pointer und Referenzen

Pointer

Pointervariablen (z.B. POINTER TO) werden grundsatzlich nicht vom Server im Namensraum dargestellt.

Falls sich eine Pointervariable in einer Struktur befindet und diese als Structured Data Type [P 57]
konfiguriert wurde, so wird die Struktur nicht als Structured Data Type sondern als FolderType dargestellit.
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Referenzen

Referenzvariablen (REFERENCE TO) werden als Einzelvariablen vom Server im Namensraum dargestellt
und kénnen ohne Einschrankungen gelesen werden. Befindet sich eine Referenz innerhalb einer Struktur,
kann diese Struktur nicht mehr als StructuredTypes [»_57] im Server zur Verfligung gestellt werden, sondern
nur als FolderType. Der Zugriff auf die einzelnen Referenzvariablen innerhalb der Struktur funktioniert
hingegen.

4.1.6.1.7 Typsystem

Einer der grof3ten Vorteile von OPC UA ist das Meta-Modell, das zur Bereitstellung von Basistypen genauso
verwendet werden kann wie zur Erweiterung des Typsystems durch eigene Modelle. Derselbe Mechanismus
wird zur Darstellung realer Objekte (Nodes) verwendet, sodass OPC UA Clients einen Objekttyp bestimmen
kénnen.

Der OPC UA Server vertffentlicht Typinformationen von der IEC61131-Welt in seinen Namensraum. Dies
umfasst nicht nur Basistypen, wie z. B. BOOL, INT, DINT oder REAL, sondern auch erweiterte
Typinformationen, wie z. B. die aktuelle Klasse (Funktionsbaustein) oder Struktur, die ein Objekt
reprasentiert.

Typinformationen
Typinformationen sind Bestandteil des UA-Namensraums. Der OPC UA Server erweitert die
Basistypinformationen wie folgt:

» Lokale Typinformationen, die nur fir eine Laufzeit glltig ist, werden in demselben Namensraum wie die
Laufzeitsymbole gespeichert.

* Globale Typinformationen, die Uber verschiedene Laufzeiten glltig sein kdnnen, werden in einem
eigenen globalen Namensraum gespeichert.

Das Typsystem ist ebenfalls virtuell verfiigbar und kann im Bereich Types des OPC UA Servers eingesehen
werden:

L Types
- I DataTypes
» D EventTypes
4 0 ObjectTypes
- f BaseObjectType
4 | BeckhoffCtriTypes
- D GlobalTypes
4 O PLC
- o Device
- &% Drive
et ExecStateType
- &% Scanner
- ¢ VERSION

Jeder Nicht-Standarddatentyp wird im Bereich BeckhoffCtrITypes eingetragen.

Grundlagen

Angenommen, die TwinCAT 3 SPS besteht aus einem SPS-Programm mit verschiedenen STRUCTSs. Jeder
STRUCT wird als Knoten in einem UA-Namensraum reprasentiert, mit jedem Element der Struktur als
untergeordneten Knoten.
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In dem Beispiel besteht der STRUCT stSampleStruct aus drei untergeordneten Elementen: einer Variable
nValue1 vom Typ INT, einer Variable bValue2 vom Typ BOOL und einem weiteren STRUCT stSubStruct,
das mit der Variablen nValue vom Typ INT lediglich ein untergeordnetes Element enthalt.

& PLC
> 2 Constants
¢ DeviceManual
v DeviceRevision
> I DeviceState
¢ HardwareRevision
4 ) MAIN
4 stSampleStruct
D bValue2
D nValue1
4 stSubStruct
nValue

Die Struktur selbst ist eine regulare Variable im UA-Namensraum, die den Datentyp ByteString hat. Die
Clients kdnnen daher einfach mit dem Wurzelelement (der Struktur selbst) verbunden werden und dessen
Werte durch Interpretation des ByteString gelesen/geschrieben werden. Damit die Interpretation jedes
untergeordneten Elements vereinfacht wird, enthalt das Typsystem mehr Informationen Uber die Struktur

selbst, in erster Linie in der Referenz zur Instanz:

HasCompo... nValuel
HasCompo... bValue2
HasCompo... stSubStruct

Reference Target DisplayName
HasTypeDe... ST_SampleStruct

AuRerdem enthalt das Typsystem mehr Informationen Gber ST_SampleStruct:

=) BeckhoffCtriTypes
> 2 GlobalTypes
4 2 PLC
4 & ST_SampleStruct
D bValue2
D nValue1
D f stSubStruct

D nValue

4 & ST_SampleSubStruct

Und in den Referenzen von ST_SampleStruct:
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Reference

HasTypeDe...
HasCompo...
HasCompo...
HasCompo...

Target DisplayName

DataltemType
nValuel
bValue2
stSubStruct

Insgesamt kann das Typsystem sehr nltzliche Informationen bieten, wenn ein Client die Struktur weiter
interpretieren will.

Objektorientierte Erweiterungen

Angenommen, die TwinCAT-3-SPS-Laufzeit enthalt ein SPS-Programm, dessen Struktur wie folgt visualisiert

werden kann:

Device

VAR _IN: Execute
VAR _OUT: ExecState
VAR INTERMAL: internalDpcWarl

&

VAR_OUT: ScannedCode
VAR_INTERNAL: internalOpcVar3

Drive

VAR_INTERMAL: i

VAR _IN: Target Position
VAR _IN: Velocity
VAR_IN: Acceleration

nternalOpcVar2

Die zwei Funktionsbausteine Scanner und Drive sind von der Basisklasse Device abgeleitet, indem
objektorientierte Erweiterungen der IEC61131-3 verwendet werden. Das MAIN-Programm enthalt nun die
folgenden Deklarationen:

PROGRAM MAIN

VAR
{attribute
Scannerl :
{attribute
Scanner?
{attribute
DriveX : Dr

END VAR

'OPC.UA.DA':="1"}

Scanner;

'OPC.UA.DA':="1"}
: Scanner;

'"OPC.UA.DA':="'1"}
ive;

Alle drei Objekte sind vom Typ Device, aber auch von ihrem speziellen Datentyp. Der OPC UA Server
importiert die Objekte wie folgt:
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o PLC
> 2 Constants
¢ DeviceManual
v DeviceRevision
> 2 DeviceState
¢ HardwareRevision
4 O MAIN
> o DriveX
> & Scannerl
> ¢ Scanner2

Der zugrunde liegende Datentyp kann nun in der Referenz jedes Objekts bestimmt werden, z. B. Objekt
Scanner1:

Reference Target DisplayName

HasTypeDe... Scanner
HaslnputVar Execute
HasOutputV... ExecState
HasLocalVar internalOpcVarl
HasOutputV... ScannedCode
HasLocalVar internalOpcVar3

Entsprechend des zugrundeliegenden IEC61131-Programms ist das Objekt Scanner1 vom Datentyp
Scanner und zeigt ebenfalls, welche Variablen enthalten sind und welcher Art die Variable ist: Eingangs-,
Ausgangs- oder interne (lokale) Variable. Das Diagramm oben zeigt, dass nicht nur die Variablen des
tatsachlichen Funktionsbausteins hier wiedergegeben werden, sondern auch die abgeleiteten Variablen der
Basisklasse. Die gesamte IEC61131-3-Vererbungskette wird im UA-Namensraum reprasentiert.

41.61.8 StatusCode
Der OPC UA Server erméglicht einer SPS-Anwendung die Anderung des OPC UA StatusCode.

Fihren Sie die folgenden Schritte aus, um den StatusCode einer Variablen zu konfigurieren und auf diesen
einzuwirken:

o SPS-Struktur erstellen [>_64]
« StatusCode Uberschreiben [P _65]

SPS-Struktur erstellen

Damit die Datenkonsistenz gewahrleistet ist, basiert das Konzept der Anderung des OPC UA StatusCode
auf StructuredTypes (siehe StructuredTypes [P 57]). Jede Variable, auf deren UA StatusCode eingewirkt
werden soll, muss in ein STRUCT eingeschlossen sein.

Erzeugen Sie ein neues STRUCT und fiigen Sie ein SPS-Attribut vor der STRUCT-Definition hinzu. Das
STRUCT enthalt die Variable selbst und eine Variable vom Datentyp DINT, die den StatusCode darstellt und
auf die im Attribut vor der STRUCT-Definition verwiesen wird.

{attribute 'OPC.UA.DA.STATUS' := 'quality'}
TYPE ST StatusCodeOverride :
STRUCT
value : REAL;
quality: DINT;
END STRUCT
END TYPE
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Erstellen Sie nun eine Instanz von diesem STRUCT, z. B. im MAIN-Programm, und fliigen Sie das regulare
SPS-Attribut hinzu, damit die Instanz tber OPC UA verfligbar wird.

PROGRAM MAIN

VAR
{attribute 'OPC.UA.DA' := '1'}
{attribute 'OPC.UA.DA.StructuredType' := '1'}
stStatusCodeOverride : ST StatusCodeOverride;
END VAR

Diese Instanz ist nun innerhalb des OPC-UA-Namensraums als ein StructuredType verfligbar.

oe PLC1
¥ DeviceManual
# DeviceRevision
> gw DeviceState
¥ HardwareRevision

4 2 MAIN
4 0 stStatusCodeOverride
> @ quality
> @ value
4 Value ST_StatusCodeOverride
value 0
guality 0

StatusCode iiberschreiben

Um den UA StatusCode fiir das STRUCT zu Uberschreiben, bearbeiten Sie einfach den Wert der Variablen
~quality“. Wenn Sie diesen z. B. auf ,-2147155968" setzen, andert sich der StatusCode des STRUCT zu
,BadCommunicationError*.

man oninel = [

Expression Type Value
= ¢ stStatusCodeOverride ST StatusCode...
# value REAL 0
@ quality DINT -2147155968
Data Access View
# Server MNode Id Display Name Value Datatype Source Timestamp Server Timestamp Statuscode
1 iTeOpcUaSe.. NS4|Stringl... stStatusCodeOverride Null 15:49:30.920 15:49:30.920 BadCommunicationError

Der Wert muss entsprechend der Definition in der OPC-UA-Spezifikation festgelegt werden.

In der nachfolgenden Tabelle werden nur einige der verfligbaren StatusCodes und deren entsprechende
dezimale Darstellung aufgelistet. Konsultieren Sie die offizielle OPC-UA-Spezifikation fur eine umfassendere
Liste der StatusCodes.

StatusCode Hex Decimal

BadUnexpectedError 0x80010000 -2147418112
BadInternalError 0x80020000 -2147352576
BadCommunicationError 0x80050000 -2147155968
BadTimeout 0x800A0000 -2146828288
BadServiceNotSupported 0x800B0000 -2146762752

® UA StatusCodes

1 Beachten Sie bei der Berechnung der dezimalen Darstellung anderer UA StatusCodes auf der
Grundlage ihrer hexadezimalen Darstellung, dass Ihr Rechner auf DWORD eingestellt ist, z. B. der
Windows-Rechner (,Programmierer‘-Ansicht).
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41.6.1.9 Liste der Attribute und Kommentare

Die Laufzeitvariablen fiir verschiedene OPC-UA-Funktionen (z. B. Data Access oder Historical Access)
konfigurieren Sie direkt im SPS-Programm oder im TMC-Code-Editor (bei Verwendung von TwinCAT 3 C+
+). Der Vorteil ist, dass ein SPS-Entwickler direkt in dem Programm, mit dem er vertraut ist, entscheiden
kann, ob und wie eine Variable fliir OPC UA freizugeben ist. Sie aktivieren eine Variable, indem Sie einen
Kommentar und das entsprechenden OPC-UA-Tags vor der Variablen einfiigen, z. B.:

TwinCAT 3 SPS (TMC):

{attribute 'OPC.UA.DA' := '1'}
bVariable : BOOL;

TwinCAT 2 SPS (TPY):
bvVariable : BOOL; (*~ (OPC:l:available)*)
Eine detaillierte Beschreibung zur Verwendung von Attributen und Kommentaren erhalten Sie in den
Abschnitten Gber die entsprechenden Laufzeitkomponenten:
+ SPS
e C++
* 1/0
* Matlab/Simulink
Die folgende Tabelle zeigt einen Uberblick aller definierbaren Tags und ihrer Bedeutung. In den

Unterschnitten der entsprechenden Funktion finden Sie eine ausfuhrliche Beschreibung des
Funktionsprinzips.

TwinCAT 3 (TMC):
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OPC-UA-Funktion

SPS-Tag

C++ TMC-Code-Editor
(Optionale Eigenschaften)

Bedeutung

Data Access (DA)

{attribute 'OPC.UA.DA" :
IOI}

Name: OPC.UA.DA
Wert: 0

Sperrt eine Variable flr
OPC UA, woraufhin diese
im UA-Namensraum nicht
mehr sichtbar ist.

Data Access (DA)

{attribute 'OPC.UA.DA":
11 l}

Name: OPC.UA.DA
Wert: 1

Aktiviert eine Variable fir
OPC UA, woraufhin diese
im UA-Namensraum
sichtbar wird. Dieses Tag
muss immer gesetzt sein,
wenn eine Variable fir UA
verwendet werden soll.

Data Access (DA)

{attribute
'OPC.UA.DA.Access' := X'}

Name: OPC.UA.DA.Access
Wert: siehe rechte Spalte

Setzt Lese-/Schreib-Zugriff
fur eine Variable, je nach
Parameter ,x“.

0 = Kein

1 = Schreibgeschitzt

2 = Nur Schreibzugriff

3 = Lese- und
Schreibzugriff
(Standardwert, wenn kein
Tag verwendet wird)

Data Access (DA)

{attribute
'OPC.UA.DA Alias' := "1}

Name: OPC.UA.DA Alias
Wert: siehe rechte Spalte

Bestimmt x als
Knotennamen im
UA-Namensraum,
sogenanntes Alias
Mapping.

Data Access (DA)

{attribute
'OPC.UA.DA.Description' :=

)

Name:
OPC.UA.DA.Description

Wert: siehe rechte Spalte

Setzt einen Text fur das
OPC-UA-Attribut
,Description®.

Data Access (DA)

{attribute
'OPC.UA.DA.StructuredTyp
el :: IOI}

Name:
OPC.UA.DA.StructuredTyp
e

Wert: 0

Deaktiviert StructuredType
fir ein STRUCT oder einen
Funktionsbaustein

Data Access (DA)

{attribute
'OPC.UA.DA.StructuredTyp
el :: l1l}

Name:
OPC.UA.DA.StructuredTyp
e

Wert: 1

Aktiviert StructuredType fur
ein STRUCT oder einen
Funktionsbaustein

Data Access

{attribute
'OPC.UA.DA.Status' ;=

‘quality'}

Name: OPC.UA.DA.Status
Wert: quality

StatusCode eines Symbols
im UA-Namensraum
manuell festlegen. Nur fur
Datenstrukturen. Der Wert
~quality” legt fest, welches
DINT Unterelement der
Datenstruktur den
StatusCode festlegt. Siehe
entsprechenden Artikel der
Dokumentation flir weitere
Informationen.

Historical Access

{attribute 'OPC.UA.HA' :=

Name: OPC.UA.HA

Aktiviert eine Variable flr
Historical Access. Muss mit

(HA) [» 76 1} Wert: 1
Lol © {attribute 'OPC.UA.DA' :=
1"} verwendet werden.
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(HA) [» 76]

'OPC.UA.HA.Storage' := X'}

Wert: siehe rechte Spalte

OPC-UA-Funktion |SPS-Tag C++ TMC-Code-Editor Bedeutung
(Optionale Eigenschaften)
Historical Access {attribute Name: OPC.UA.HA.Storage |Definiert den Speicherort fir

Historical Access, abhangig

von Parameter “x

1 = Speicher

2 = Datei

3 = SQL Compact
Database

4 = SQL Server Database

(HA) [» 76]

'OPC.UA.HA Buffer' := 'x'}

Wert: siehe rechte Spalte

Historical Access {attribute Name: Legt die Abtastrate fest, mit
(HA) [» 76] 'OPC.UA.HA.Sampling' := |OPC.UA.HA.Sampling der die Variablenwerte zu
x} Wert: siehe rechte Spalte  |SPeichern sind, in
Abhangigkeit des
Parameters ,x“ in [ms]
Historical Access {attribute Name: OPC.UA.HA.Buffer |Definiert die maximale

Anzahl Werte, die im
Datenspeicher bleiben, in
Abhangigkeit des
Parameters ,x".

TwinCAT 2 (TPY):

OPC-UA-Funktion

SPS-Tag

Bedeutung

Data Access (DA)

(*~ (OPC:0:not available) *)

Sperrt eine Variable fir OPC UA,
woraufhin diese im UA-Namensraum
nicht mehr sichtbar ist.

Data Access (DA)

(*~ (OPC:1:available) *)

Aktiviert eine Variable fiir OPC UA,
woraufhin diese im UA-Namensraum
sichtbar wird. Dieses Tag muss immer
gesetzt sein, wenn eine Variable flir UA
verwendet werden soll.

Data Access (DA)

*

~

(OPC_PROP[0005]:1:Schreibgeschutzt) *)

Setzt den Schreibschutz fiir eine
Variable. Muss zusammen mit (*~
(OPC:1: available) *) verwendet werden.

Data Access (DA)

(*~ (OPC_UA_PROP[5100] : x: Alias
name) *)

Bestimmt x als Knotennamen im
UA-Namensraum, sogenanntes Alias
Mapping.

Historical Access (HA)

(*~ (OPC_UA_PROP[5000]:x:Storage

[r76]

media) *)

Aktiviert eine Variable fiir ,Historical
Access®. Muss zusammen mit (*~
(OPC:1: available) *) verwendet werden.
x definiert das Speichermedium fir die
Speicherung der Datenwerte:

1 = Speicher

2 = Datei

3 = SQL Compact Database
4 = SQL Server Database

Historical Access (HA)

(*~ (OPC_UA_PROP[5000]

[r_76]

[1]:x:SamplingRate) *)

Legt die Abtastrate fest, mit der die
Variablenwerte zu speichern sind, in
Abhangigkeit des Parameters ,x“ in [ms]

Historical Access (HA)

(*~ (OPC_UA_PROP[5000][2]:x:Buffer) *)

[»76]

Definiert die maximale Anzahl Werte, die
im Datenspeicher bleiben, in
Abhangigkeit des Parameters ,x“.
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41.6.2 C++

In diesem Abschnitt wird beschrieben, wie Sie den Namensraum des TwinCAT OPC UA Servers
konfigurieren, um Zugriff auf die Symbole eines TwinCAT-3-C++-Moduls zu erhalten. Hierzu kénnen Sie
entweder den OPC-UA-Konfigurator verwenden oder die Konfiguration direkt in der Datei ServerConfig.xml
des OPC UA Servers vornehmen.

Dieser Abschnitt beinhaltet folgende Themen:
 Schritt 1: Projektbezogene Einstellungen [P 69]
 Schritt 2: UA-Server konfigurieren [»_70]

Schritt 1: Projektbezogene Einstellungen

Um bestimmte, in einer Instanz eines C++-Moduls enthaltene Symbole so zu konfigurieren, dass sie Uber
OPC UA zuganglich werden, sind folgende Einstellungen in der entsprechenden C++-Modulinstanz in
TwinCAT XAE erforderlich.

1. Der OPC UA Server bendtigt die TMI-Symboldatei, die standardmaBig nicht an die Ziel-Laufzeit
Ubergeben wird. Aktivieren Sie die Ubertragung durch Setzen der folgenden Optionen:

Solution Explorer ML Bl TwinCAT UaSysternTest & X
T,
fa) | - a | | -= Object |Context I Parameter {Init) | Data Area I Intefaces I Interface F‘ointerl
Search Solution Explorer (Ctrl+:) P~
Object Id: 01010020 Copy TMIto Target |
i1 Solution 'TwinCAT UaSystemTest' (1 project) _
<[] TwinCAT UaSystemTest Obyect Name: TestUAServerCPP_Ob1 (C
bl SYSTEM Type Name: CTestUAServerCPFModule
e
, f:chémN GUID: FSECTDE7-F41A-4085-897B-F9BAFE21F7D2
SAFETY Class 1d: FRECT1DB7-F41A-4085-857B-FS6AFB21FTD2
A E C++ Class Factory: TestlUAServerCPP
¥ TestUAServerCPP Parert Id: 300000000
I &M% TestUAServerCPP Project
4 [H TestUAServerCPP_Objl (CTestUAServerCPPModule) (JINLLEESICIES S0 v
b Inputs
I [ Outputs
b [ static
b & dynamic
b Vo

= Die erzeugte TMI-Datei wird nach der Object Id benannt, z. B. ,0bj_01010020.tmi“ und in das
TwinCAT-Bootverzeichnis, z. B. C:\TwinCAT\3.1\Boot\Tmi, abgelegt.
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2. Legen Sie fest, welche Symbole fir die entsprechenden Variablen zuganglich gemacht werden sollen,
indem Sie das Kontrollkastchen Create symbol im TMC-Code-Generator aktivieren. Fiihren Sie den
TMC-Code-Generator anschlieRend aus.

Selution Explorer
@ o-eam| s =
Search Solution Explorer (Ctrl+;)

i Solution ‘TwinCAT UaSystemTest' (1 project)
7[5 TwinCAT UaSystemTest
b (@l SYSTEM

MOTION
b PLC

(| SAFETY
4 m C++

4 [f] TestUAServerCPP

4 5[%] TestUAServerCPP Project
1+ External Dependencies
P 57 Header Files
47 Source Files
4 TMC Files
[l TestUAServerCPP.tmc

b 1 TwinCAT RT Files
L0 TwinCAT UM Files
4 E‘ TestUAServerCPP_Objl (CTestUAServerCPPModule)

4 Inputs

[ Outputs

b [ static

b [ dynamic

Schritt 2: UA Server konfigurieren

A B TestUAServerCPP.imc [TMC Editor] + X

TwinCAT UaSystemTest

o6
4 2_‘3 T™C
4 Data Types Edit the properties of the Symbol.
4 Modules
4 @ CTestUAServerCPPModule
—a el e Trbers neral
—
i !H Parameters
4 Data Areas Name Data
2 12 ot Spestctin
4 Symbols
Value
Choose data
Status i
iy OupuS Select UDINT ]
@ s Descpton
| [ dynamic

[y Data Pointers
i f( Interface Pointers

Deployment

Type Information

Namespace

Guid {18071995-0000-0000-0000-000000000008}

Opticnal symbol settings

Offset [Bits] x64 specific

Size [Bits] 164 specific
164 specific

Unit

Comment

Create symbol

[] Hide sub items

Sie kdnnen den Zugang zu TwinCAT-3-C++-Modulen einfach mithilfe des OPC-UA-Konfigurators
konfigurieren und parametrisieren. Fligen Sie hierzu im Bereich Datenzugriff ein neues Gerat vom Typ
,CPP TwinCAT 3 (TMI) gefiltert” hinzu. Das Feld SymbolFile muss auf die TMI-Datei zeigen, die fir die C+
+-Modulinstanz erzeugt wurde. Diese TMI-Datei befindet sich im TwinCAT-Bootverzeichnis, z. B. C:
\TwinCAT\3.1\Boot\Tmi, und wurde nach der ObjectID der TwinCAT-3-C++-Modulinstanz benannt.

Die einstellbaren Parameter beschreiben die folgenden Funktionen:
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verwendeten Ziel-Laufzeit, z. B. SPS, C++, I/O.
Anschliel3end kann eine weitergehende Unterscheidung
innerhalb dieser Kategorien stattfinden.

Jede AutoCfg-Option steht sowohl als ungefilterte, als
auch gefilterte Option zur Verfligung. Gefiltert bedeutet,
dass der Nutzer bestimmen kann, welche C++-Symbole
Uber OPC UA 6ffentlich zuganglich gemacht werden. Bei
Verwendung einer ungefilterten Option wird jedes C++-
Symbol an OPC UA verdffentlicht.

Parameter Beschreibung Méogliche Werte
ADS Port Definiert den ADS-Port, unter dem die C++-Modulinstanz {351

zuganglich ist. Der ADS-Port kann in den Eigenschaften 355

des C++-Tasks gelesen werden.
AutoCfg Definiert zunachst den Typ der fiir die Kommunikation 4020 CPP TwinCAT 3

(TMI)

4021 CPP TwinCAT 3
(TMI) gefiltert

AutoCfgSympFile

Symboldatei (TMI) der entsprechenden C++-Modulinstanz.

Pfad zur Symboldatei.
(TMI)

loMode

Definiert die Methode fur den Zugriff auf Symbole.

1 (Zugriff Gber Handle -
standardmanig)

ArraySubltemLegacy
Support

Unterelemente eines Array werden standardmafig nicht
als separate Knoten im UA-Namensraum abgebildet.
Stattdessen wird lediglich das Array als ein einzelnes
Element abgebildet. Nichtsdestotrotz kdnnen UA Clients
Uber deren sogenannten ,IndexRange* auf Unterelemente
zugreifen. (Einige altere OPC UA Clients unterstiitzen
diese Mdglichkeit noch nicht.)

Das Flag wurde eingefluhrt, damit der Zugriff dennoch fr
diese Clients mdglich wird. Es sorgt daflr, dass jede
Array-Position als separater Knoten im UA-Namensraum
angezeigt wird. Dies fuhrt zu einem hoéheren
Speicherbedarf des OPC UA Servers.

0 (deaktiviert -
standardmagig)

1 (aktiviert)

Disabled

Deaktiviert die C++-Modulinstanz im UA-Namensraum,
woraufhin der entsprechende Knoten nicht angezeigt wird.

Es wird empfohlen, diesen Parameter zu aktivieren, wenn
bestimmte C++-Laufzeiten zum Zeitpunkt der
Projektplanung noch nicht verfigbar sind, weil z. B. die
entsprechenden Gerate noch nicht ans Netzwerk
angeschlossen sind.

0 (deaktiviert -
standardmanig)

1 (aktiviert)

41.6.21

Arrays

Standardmafig werden Arrays im UA-Namensraum als einzelner Knoten betrachtet. Dies bedeutet, dass,
wenn Sie z. B. in der SPS ein Array dyn_BOOL][10] definieren (und dieses auch fir OPC UA freigegeben
haben), es anschlieRend im UA-Namensraum wie folgt auftaucht:

Browser Watchlist | Historical Access
| e pr_Te
| % gun BSTR 2 : ID Mame Value
‘P dyn_BOOL ns=4:s=.dyn_BOOL dyn_BOOL True, True, True, True, True, Tru
T ayn_1L

Der Vorteil dieser Vorgehensweise ist eine deutliche Reduzierung der Komplexitat des UA-Namensraums
und des Speicherverbrauchs, da nicht jede Position eines Arrays als einzelner Knoten im Namensraum zur
Verfuigung gestellt werden muss. Moderne UA Clients kénnen jedoch weiterhin auf die einzelnen Array-
Positionen Uber den sogenannten ,RangeOffset” zugreifen.

Damit jedoch auch altere UA Clients unterstiitzt werden, welche dieses Feature nicht bieten, konnen Sie die
Positionen eines Arrays auch als einzelne Knoten im UA-Namensraum verfligbar machen. Dies stellt sich

wie folgt dar:
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Browser Watchlist | Historical Access |
T E] Gyr_DIIn_L .
I .a'ﬁ.lil rhrn_R':.TR p) [ Marne Value
P ns=d:s=.dyn_BOOL[O] dyn_BOOLIO] False
£3 dyn_BOOLI0] ns=dis=.dyn BOOL[1] dyn BOOL[1] False
S dyn BOOLI1L] SR e

Diese Einstellung ist durch Aktivierung der Option Legacy Array Handling im UA-Konfigurator innerhalb der
jeweiligen Namensraum-Konfiguration verfligbar.

Je nach Umfang des SPS-Projekts gewinnt der UA-Namensraum hierdurch deutlich an Komplexitat, was
sich wiederum in einer erhdhten Speicherauslastung des UA Servers widerspiegelt.

Eine Anderung der oben genannten Einstellungen wird erst aktiv, wenn Sie den UA Server neu starten.

41.6.3 Matlab/Simulink

In diesem Abschnitt wird beschrieben, wie Sie TwinCAT-3-TMI-Dateien fur TcCOM-Module zum Aufbau des
Namensraums des OPC UA Servers nutzen.

Dieser Abschnitt beinhaltet folgende Themen:

» Allgemeine Informationen [P 72]

» TMI-Datei fiir TcCom-Module generieren und importieren [P 72]
« Gefilterter oder ungefilterter Modus [P _74]

Allgemeine Informationen

Wenn Sie TwinCAT 3 C++ oder die Matlab/Simulink-Integration verwenden, kdnnen Sie fir die entstehenden
TcCom-Module aus dem TwinCAT 3 XAE heraus eine Symboldatei (TMI-Datei) generieren.

Diese TMI-Datei importiert der OPC UA Server und erzeugt mit den darin enthaltenen Symbolinformationen
seinen Namensraum. Dieser kann dann aus Variablen (=Symbolen) bestehen, die in dem jeweiligen TcCom-
Modul enthalten sind.

Sie konfigurieren den Import von TMI-Dateien im OPC-UA-Konfigurator.

TMI-Datei fiir TcCOM-Module generieren und importieren

Damit eine TMI-Datei generiert wird und TwinCAT automatisch die TMI-Datei zum Zielsystem kopieren kann,
aktivieren Sie in den Einstellungen des TcCOM-Moduls die Option Copy TMI to Target.

@i TwinCAT Project104
4 ] SYSTEM
¥ License
@ Real-Time
B Tasks
ste Routes
4 |g8] TcCOM Objects
4 | Object1 (TempContr)
b Input
> [l Output
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' Object Contextl Parameter (Init) l Parameter (Online) ] Data Area [ Interfaces | Block Diagram'_
ObjectId: [ox01010010 ] Copy TMIito Target
Object Name: Object! (TempCont) " [[]Share TMC Description
Type Name: _-TempContr
GUID: :8F5FDCFF-EE4B-4EE5-SOB1 -25EB23BD1B45
Class Id: ._8F5FDCFF-EE4B-4EE5-8{]B1-25E823BD1 B45
Class Factory: 'TempContr
Parentld: 0x00000000
Init Sequence: 'PSO v

Nach Aktivierung des Projekts enthalt das Bootverzeichnis des Zielsystems die TMI-Datei fur das TcCOM-
Modul. Diese kénnen Sie dann mithilfe des OPC-UA-Konfigurators in den OPC-UA-Namensraum
importieren.

Der konfigurierte OPC-UA-Namensraum enthalt dann eine Reprasentation des Matlab/
Simulink-Blockdiagramms:

Object1 (TempContr_Stateflow)
—————— Heater and Fan control (closed loop control)
' 0 —
s = e .
Extemal PotiScalingAndFilter SC‘f_“l 0s 0-100% |
Setpoint PID Controlle
! setpoint |, HeaterActivation
HeaterPwmScaling
] HeaterActivation
Betpoint Switch
L Monitonng
Bus Signals
- refjtor ﬁ
curre
FeedbackTemp, oo aingAndFilter
Mux Scope -
%o Aes | L, 4_|:|__-
FanActivation
—————— User and Error control FanPwmScaling
FanActivation
Switch
AutomaticMode
ChangeMode
[ e — ManualHeaterAcitvation_percent
StartStop
ManualF anAcitvation_percent
)
Ermor_PWMFan ]
EnableFan
) — .@
Error | Heater EnableHeater
Emor_TempMeasurament e Status
ControlStateMachine
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&% Matlab
¢ DeviceManual
¥ DeviceRevision
> I DeviceState
¥ HardwareRevision
¥ Manufacturer
v Model
4 & Object1 (TempContr_Stateflow)
4 ) DataAreas
> 2 BlocklO
> 2 ContState
> 2 DWork_01
4 2 Input
ChangeMode
Error_ PWMFan
Error PWMHeater
Error_TempMeasurement
ExternalSetpoint
FeedbackTemp
) StartStop
> ) ModelParameters
4 2 Output
[ EnableFan
EnableHeater
FanActivation
HeaterActivation
MonitoringSignals
[ Status
> 2 Interfaces
> |2 Properties

[
>
>
.)
>

>

cccccace

[»

»
»
[»
>

>

ecececao

[»

Gefilterter oder ungefilterter Modus

Das Produkt TE1400 Target for Simulink bietet diverse Einstellmdglichkeiten zur Selektion von Variablen, die
Uber OPC UA freigegeben werden sollen. Diese Einstellungen werden in der entsprechenden TE1400

Produktdokumentation beschrieben.

41.6.4 /0 Task

In diesem Abschnitt wird beschrieben, wie Sie 10-Taskvariablen ber die Datenzugriffsfunktionen des

TwinCAT OPC UA Servers zuganglich machen.
Dieser Abschnitt beinhaltet folgende Themen:

« Allgemeine Informationen [P_75]

 Schritt 1: TwinCAT-1/O-Task konfigurieren, um das Symbolhandling zu aktivieren. [»_75]

» Schritt 2: 1/0O-Task dem OPC-UA-Namensraum hinzufligen [» 76]
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Allgemeine Informationen

Sie konnen die Variablen eines Tasks mit Prozessabbild tiber OPC UA veroffentlichen.

Solution Explorer
@ o~

Search Solution Explorer (Ctrl+;)

4 5l TwinCAT Project2
4 | SYSTEM
1 License
@ Real-Time

4 B Tasks

*H Image
4 Inputs
#1 Var9
4 [ Outputs
E- Var10

=t= Routes
[E5] TcCOM Objects

MOTION

al s =

fad Solution ‘TwinCAT Project?’ (1 project)

AR Il TwinCAT Project?2 = X

Task |Online I Parameter {0nline}|

Name: Task 1

Auto start
[ Auto Priority Management

Priority: 1 =
Cycle ticks: 10 = 10000 ms

Alk

Start tick {modula): 0
|| Separate input update

=

[T Waming by exceeding

Message box

Watchdog Cycles: 0 -

Port: 3 :

Object Id: 02010010

Options
[ Disable

[ Create symbols

Include extemal symbols

] Bxtem sync

Floating point exceptions

Die Art und Weise, wie die Variablen angezeigt und wie mit ihnen kommuniziert wird, wird anhand
verschiedener Parameter festgelegt. Sie kdnnen die Parameter mithilfe des OPC-UA-Konfigurators oder
direkt in der Konfigurationsdatei ServerConfig.xml festlegen.

Die folgende Tabelle gibt einen Uberblick (iber alle Parameter, die beim Zugriff auf das 1/0O-Task von

Bedeutung sind:

verwendeten Ziel-Laufzeit, z. B. SPS, C++, |/O.
Anschlieftend kann eine weitergehende Unterscheidung
innerhalb dieser Kategorien stattfinden.

Jede AutoCfg-Option steht sowohl als ungefilterte, als
auch gefilterte Option zur Verfligung. Gefiltert bedeutet,
dass die Nutzer bestimmen kénnen, welche I/O-Variablen
dem OPC UA lber Kommentare 6ffentlich zuganglich
gemacht werden. Bei Verwendung einer ungefilterten
Option wird jede Task-Variable an OPC UA veroffentlicht.

Parameter Beschreibung Mogliche Werte
ADS Port Definiert den ADS-Port, unter dem das I/0O-Task 301

zuganglich ist. Der ADS Port kann in den Eigenschaften 302

des I/O-Tasks ausgelesen werden.
AutoCfg Definiert zunachst den Typ der fiir die Kommunikation 107 1/0 TwinCAT 2/3

108 1/0 TwinCAT 2/3
gefiltert

AutoCfgSymFile

Bestimmt den Pfad der CurrentConfig.xml-Datei, die sich
normalerweise im Ordner C:\TwinCAT\3. 1\Boot\ befindet.

Pfad von
CurrentConfig.xml

Disabled

Deaktiviert die I/O Task im UA-Namensraum, woraufhin
der entsprechende Knoten nicht angezeigt wird. Wir
empfehlen die Aktivierung dieses Parameters wenn
bestimmte Laufzeiten zum Zeitpunkt der Projektplanung
noch nicht verflgbar sind, weil z. B. die entsprechenden
Gerate noch nicht ans Netzwerk angeschlossen sind.

0 (deaktiviert -
standardmagig)

1 (aktiviert)

Die folgenden Schritte beschreiben, wie Sie Variablen von einem 1/0-Task in den UA-Namensraum

importieren kdnnen. Hierbei wird vorausgesetzt, dass sich der OPC UA Server und die Laufzeit sich auf dem

gleichen Computer befinden.

Schritt 1: TwinCAT-1/O-Task konfigurieren, um das Symbolhandling zu aktivieren.

Offnen Sie die I/0-Task-Einstellungen und aktivieren Sie die Option Symbole erzeugen. Notieren Sie an
dieser Stelle auch den ADS-Port des I/O-Tasks (im Beispiel ist das 301).

TwinCAT 3:

TS6100-0030
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Solution Explorer TwinCAT Project? + X

T,
Gﬁ | T al & - Task |Online I Parameter {0nline}|
Search Solution Explorer (Ctrl+;) P~
MName: Task 1 Port: 3 $
fad Solution ‘TwinCAT Project?’ (1 project)
4[5 TwinCAT Project2 ] Auto start Object Id: (02010010
4 ﬂ SYSTEM [T] Auto Priority Management Options
[ License Priority: 1 = [ Disable
@) Real-Time ) =
. éj Taske Cycle ticks: 10 = 10000 ms [ Create symbols
Start tick {modula): 0 2 Include extemal symbols

7]
%% Image || Separate input update
“ Inputs Pre ticks: 0
#1 Var9 [C] Extem sync
4 [ Outputs [ Waming by exceeding
& Var10 Message box
of= Routes Floating point exceptions
Iz‘ TcCOM Objects Watchdog Cycles: 0 —
MOTION
TwinCAT 2:
! Untitled - TwinCAT Systern Manager E\@
File Edit Actions “iew Options Help
DEEE ESE| 222 A0 ey

5% 2 Q@ E @
=Bl SYSTEM - Configuration —'—‘ "
.. Real-Time Settings Task | Online i

EI@ Additional Tasks Narme: Task 1 o 307 . I
{oBa Task 1

-I- Task 1-Prozessabbild [ Auto start

m

_____ 1 Eingange [ Auto Priority Management [T11/0 at task begin
: i@l Ausgange Pririty: 1 2 [[] Digable
..... i .PFELS;S;:J:?; Cyele ticks: 1 = 10,000 | ms Create symbols 1
- JA PLC - Configuration Start tick [rmodula]: 0 2 [ T nclude external sprmbiols
I’ﬂ. /O - Canfiguration [7] 5eparate input update

LB /O Devices Pre ticks: 0

ﬁ Mappings ' [ Extem sync
YW arning by exceeding i

4| [T | »

Local (172.17.36,213,1.1)  Selgil=piglet=l-

Schritt 2: 1/0-Task dem OPC-UA-Namensraum hinzufiigen

Konfigurieren Sie den OPC UA Server so, dass er Zugriff auf das 1/0-Task bietet. Fligen Sie mithilfe des
OPC-UA-Konfigurators ein neues Gerat vom Typ ,|O TwinCAT 2/3“ hinzu und konfigurieren Sie dessen
Einstellungen fiir AdsNetld, AdsPort und SymbolFile (Pfad zur Datei CurrentConfig.xml).

Starten Sie, nachdem Sie die entsprechenden Eigenschaften eingestellt haben, den OPC UA Server neu,
damit die Einstellungen aktiv werden.

4.1.7 Historical Access

In diesem Abschnitt werden die notwendigen Schritte zur Konfiguration der Variablen im Namensraum des
OPC UA Servers fur Historical Access (HA) beschrieben.

Historical Access ist eine Funktion von OPC UA, bei der die Variablenwerte entweder dauerhaft auf einem
Datentrager (Datei oder Datenbank) oder in der Gerate-RAM gespeichert werden, damit sie spater vom
Client abgerufen werden kdnnen. Die Art und Weise wie der OPC UA Server die Variablenwerte liest und
speichert, kann konfiguriert werden.

Die Historical Access Konfiguration kann fur Variablen aus beliebigen Laufzeitsystemen (SPS, C++, ...)
durchgefiihrt werden. Als Voraussetzung muss die jeweilige Variable zunachst einmal fir OPC UA
freigegeben werden. Wie dies geschieht erfahren Sie im jeweiligen Dokumentsartikel zum Thema "Data
Access".
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Voraussetzungen und Empfehlungen

Es gelten die folgenden Voraussetzungen zur Nutzung von Historical Access:

» Das Laufzeitsystem, dessen Symbole fiir Historical Access gespeichert werden sollen, muss fur Data
Access konfiguriert sein (ebenso missen die jeweiligen Variablen freigegeben sein).

* Um eine SQL-Compact-Datenbank als Speichermedium nutzen zu kénnen, muss auf dem Rechner,
auf dem der OPC UA Server lauft, SQL Compact Runtime 3.5 SP2 installiert sein.

+ SQL Compact Datenbanken werden auch unter Windows CE unterstutzt.

+ MS SQL Server Datenbanken werden unter Windows CE nicht unterstitzt.

» Es werden die folgenden MS SQL Server Versionen unterstitzt: 2017, 2019

» Es gelten die folgenden Empfehlungen bei Verwendung des jeweiligen Speichertyps:
Arbeitsspeicher: Anzahl der Eintrage < 5000
Dateisystem: Anzahl der Eintrage < 10000
Datenbank: Anzahl der Eintrage >= 10000

Es werden die folgenden Speichertypen unterstitzt:
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Speichertyp TF6100 Server Setup

Version

Betriebssysteme

Beschreibung

Arbeitsspeicher 4.x und 5.x

Windows, Windows CE,
TwinCAT/BSD

Speichert die Werte im
Arbeitsspeicher des Gerats,
auf dem der OPC UA Server
lauft. Es sind keine weiteren
Parameter erforderlich. Nach
einem Neustart des Gerats
sind die gespeicherten Werte
nicht mehr verflgbar. Das
Speichermedium ist
demzufolge nicht persistent.
Es gelten die oben
aufgefihrten Anforderungen
und Empfehlungen.

Dateisystem 4.x

Windows, Windows CE

Speichert die Werte in
mehreren Dateien, deren
Speicherort festgelegt werden
kann. Jedem fur dieses
Speichermedium konfigurierten
Symbol wird eine eigene Datei
in diesem Verzeichnis
zugeordnet. Daruber hinaus
besteht eine Sicherungskopie
der Datei fir jedes Symbol, die
dann erzeugt wird, sobald die
PuffergréRe erreicht ist. Der
Inhalt der Datendatei wird
dann als Sicherungskopie
gespeichert und es wird eine
neue Datei erzeugt. Es gelten
die oben aufgefuhrten
Anforderungen und
Empfehlungen.

SQL Compact 4.x
Datenbank

Windows, Windows CE

Speichert die Werte in eine
SQL Compact Database,
dessen Speicherort festgelegt
werden kann. Es gelten die
oben aufgefiihrten
Anforderungen und
Empfehlungen.

MS SQL Server 4.x
Datenbank

Windows

Speichert die Werte in einer
SQL Server Database, die mit
verschiedenen Parametern
referenziert wird. Es gelten die
oben aufgefiihrten
Anforderungen und
Empfehlungen.

TwinCAT Analytics |5.x

Windows, TwinCAT/BSD

Speichert die Werte in einem
Dateiformat, welches dem
TwinCAT Analytics
Speicherformat entspricht. Die
Daten konnen somit mit der
TwinCAT Analytics Toolchain
weiter verwendet werden.
Dieses Format ersetzt seit
TF6100 Version 5.x das alte
Datei-basierte Speicherformat
(s.0.).
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Die einzelnen Speichertypen werden als sogenannte HistoryAdapter im Server konfiguriert. Dies geschieht
Uber den TwinCAT OPC UA Server Konfigurator. Jeder HistoryAdapter (aul3er ,Volatile* -> Arbeitsspeicher)
kann hierbei mehrfach verwendet werden, z. B. wenn die historischen Werte flr einzelne Variablen in
unterschiedlichen Datenspeichern abgelegt werden sollen. Im Bereich HistoryNodes werden die einzelnen
Nodes konfiguriert, einem Datenspeicher zugewiesen und mit einer SamplingRate sowie einer maximalen
Grolie fur den zu verwendenden Ringbuffer im Datenspeicher versehen.

Das Attribut HistoryWriteable="true" bewirkt, dass der Datenspeicher fiir diese Node Uber einen
Aufruf HistoryUpdate() mit Werten beflillt werden kann. Ein solcher Aufruf wird z. B. von dem TwinCAT OPC
UA Client Uber den Funktionsbaustein UA_HistoryUpdate zur Verfligung gestellt. Wenn Sie einen Node mit
diesem Attribut konfigurieren, dann ,sampled” der Server die Werte Ublicherweise nicht selbst, sondern
bekommt diese von anderen Clients gereicht. Die SamplingRate ist daher bei einer solchen Konfiguration
Ublicherweise gleich 0.

Voraussetzungen

Produkte Setup-Versionen Zielplattform

TF6100 4.X.X IPC oder CX (x86, x64, ARM)
41.71 Historische Daten anzeigen

Historical-Access-Werte in einem OPC UA Client anzeigen

Die folgende Schritt-flir-Schritt-Anleitung beschreibt, wie Sie die UA-Expert-Software konfigurieren, um auf
historische Daten zuzugreifen.

1. Starten Sie die UA-Expert-Software und stellen Sie eine Verbindung mit dem OPC UA Server her.

I DBE #=°> X% B K <
oject Ex._mrwtm-iew

4 [ Praject Server Node ld Display Mame ':’I:l
4 [ Servers | [ attritute
'3y SweniG-NB/Beckhoff TcOpcll... |
4 Ml Docuenents
M Default DA View
ﬂ Peformance Wiew
M Histery Trend View

) Roat P
4 10 Obgjects o [CTaIp]Fonard =
% DeviceSet Reference Target DisplayMame
¥ PLO .Hu:TypeElefmi‘tl BaseVanableType
o PLC_REMOTE
o Server
] Types

Source Server Bessage

Server Mode T 017180/ Bec... Disconmect succesded,

Server Mode CH 01700 Bec.,, Connection status of server 'CX 017140/ Beckhol TeOpcllaberven] - None - None' changed to Disconnected',
AddressSpaceM.. JvenG-NB/Beck., Browse succeeded

AddressipaceM.. SvenG-NBBeck., Browse succeeded

Server Node venG-NB/Beck,., Successfully connected UA serves

Server Mede Sven(-NB/Beck... Conmection status of server "SvenG-NB/Beckholl/ TeOpcllaServer/] - Home - Nong' changed to 'Connected,
Server Node veni-NB/Beck,,, The server retumed a vahd cerificate.

Server Mode SvenG-NBBeck,., Applicationlit: “SvenG-NE/Beckhofl Tepclladervenl'

Server Mede SvenG-NB/Beck... Found security policy “hitpefopcfoundation, crg/ LA/ SecuntyPalicyshlony

Server Mede SvenG-NBBeck... Found endpoint ‘opctopSwenG-NE4820"

Server Mede SvanG-NBBack.., Disconmect sucoeeded,

Server Mode SvenG-NB/Beck... Conrection status of server 'SvenG-NEBeckheffy TeOpcllaServen/ - Mane - None' changed to ‘Disconnected’,
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2.

Flgen Sie eine neue History Trend Ansicht hinzu.

Document Type:

- Add Deocument @

[History Trend View

Description:

Shows historical data in a trend view.,

[ Add ] [ Cancel

|

3. Durchsuchen Sie den PLC1-Namensraum und fligen Sie die SPS-Variablen _HistoryDB,

_HistoryDBcompact, _HistoryFast und _HistorySlowPersist per Drag-and-drop hinzu.
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= Sie kdénnen nun den gewlnschten Zeitraum, fir den die Symbolwerte angezeigt werden sollen, mithilfe
der Steuerelemente Start Time und End Time festlegen, oder falls erforderlich ein Cyclic Update fir

diese Variablen starten.

Froject & X | | Defauspavew | Htory Trend view-1 | O Attitute Window & x
“ B e (=) |~ (]
4B Sarves : ] = | [satae Value *“
% SvenG-NE/Beckhoff/TeOpell.. (| [ server Made Id & gl Undate ERkUp | Nddd Modedd
4 0 Docurnents Suen-ME/Beck... . HistoryD@ Start Time: mespan: [ Mamesp... 4
@ Default DA View Fwen(G-MB/Beck., . HistoryFast 16,00, 12 08:00:00,000 ~ B0:01:00 Identifie. String
M Performance View Svanl-MB Beck... _HistorySlonde.., | Tdentifier . HistoryDB
M Histery Trend View . s e ModeClass \‘E}riuhl?
M History Trend View-1 16,00 12 20:00000.000 00: 0001 | BrowseMame 4, ”_HistoryDE" E
Update Start Displeyilame “en”, °_HistoryD8"
. | Description  “en”, ™"
WirdeMa: Badiittr J
| UserWritehd,.. Baddttributeldirvsfic
L) m [ 2 Value
O | ourcel. 0L20116113710565
I —f——— T ———————————— ServerTin 2012-01-16 11-37:10.5%5%
| | SourceR., 0
i bl il ServerPi. 0
60.000 1 [ velue 0067358
# DataType Double
---- Space ® x| 50.000H | b A -
2 Root C It Reference Window & x
# ) Objects 40.000 1 o [ ] ] Fornard ~|
i * mﬂsﬂ 1 :F.Efmm.t Target Display™ame
& B ey 30.000 7 | HasTypelefiniti. BaseVarableType
Ewe arua {
& DeviceReision 1
@ HardwareRevision i |
¥ Manufacturer |
@ Model Lo.000
| & Programs "
I @ RevisienCouriber o {1 Cr
@ SerlalMumber 1
# SoftwaneRevsion 10,000 JH ]
T T T
i Tasks T T T T T T T 1
® vsy0d ] Mo ¥ T Y v
" Lo g g o g
@ Honfet . i*§ P ‘;@:9559 ﬁ_:? ﬁ,,@ ﬁ\_fé;wﬁ o ::Pé} F 5,‘?? K &
?tﬁlmﬁ = §F I §F dF d7 47 &F 4"“‘?
- B Sg Sy S g Ty T
wer . - "
& Types | Catch Vakes Heset View
o im x i
g 'Window 5 x
®#D
Timestamp Source Server Message =
L . ry Phugir = eck... Hetor: staResults of mode . Histos L corTtains walues
12:3712.077 History Plugi SvenG-NBBeck... He dDataFesults of mode ', HistorySlowPersst’ irs 104 vl
123712006

HistoryReadDataFesults of mode *._HistoryFast’ contains L1000 values
Hiztoryf=adletal eyt of pode ' Hi=too DR copbam= 8110 waly e

Historical-Access-Werte im TwinCAT Target Browser anzeigen

Wenn Sie in Ihrer Historical Access Konfiguration das TwinCAT Analytics Speicherformat verwenden, so
kénnen Sie die gespeicherten Werte auch Uber die TwinCAT Analytics Toolchain abrufen, zum Beispiel dem
TwinCAT Target Browser. Fligen Sie hierzu das Verzeichnis, welches Sie in lhrer Konfiguration zur
Speicherung der historischen Werte festgelegt haben, in der Registerkarte TcAnalytics File vom TwinCAT
Target Browser hinzu. Die gespeicherten Werte werden dann in der gewohnten TwinCAT Analytics Form als
Records dargestellt und kénnen weiterverarbeitet werden.

Target Browser v 3 x
ADS OpcUa TcDBSrv Enter Filter... Case Sensitive Filter Editors ¥ ¢
TcAnalytics TcAnalytics File TcScope File sampleData .‘ Today e
Q¥+ Name Type Size
== - {5 sourceTimestamp LINT 8 Recoed 3 (>48 <)
ﬂC:\sftp_home\HA\ECZAMAZ-OEBTAKB@ns=4_nCou nter2| [2023-11-03 08:30:03.691, 2023-11-03 08:30:52.691]
& serverTimestamp LINT 8
i) statusCode UDINT 4 4 Last 6 Months
{16 sampleData INT 2 Record_2 (>4 m)
[2023-09-26 10:31:23.096, 2023-09-26 10:35:41.088]
(%) Record_1(>12m)
[2023-09-21 17:47:44.423, 2023-09-21 18:00:39.422]
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4.1.8 Alarms and Conditions

In diesem Abschnitt werden die notwendigen Schritte zur Konfiguration von OPC UA Alarms and Conditions
(A&C) auf dem OPC UA Server beschrieben. Das Grundkonzept ist unabhangig von der TwinCAT-Laufzeit.
Demzufolge sind die Konfigurationsschritte fir SPS, C++, TcCOM-Laufzeit oder nur I/0O-Task gleich.

OPC UA Alarms and Conditions (Teil 9 der OPC-UA-Spezifikation) beschreibt ein Modell flr die
Uberwachung von Prozesswerten und das Ausgeben von Alarmen und Ereignissen bei
Zustandsanderungen eines Laufzeit-Symbols.

Voraussetzungen

Die folgenden Voraussetzungen gelten fir die Verwendung von OPC UA Alarms and Conditions:
* Das zu Uberwachende Laufzeitsymbol muss im Namensraum verflgbar sein.

» Der OPC UA Client muss Alarms and Conditions unterstitzen. In diesem Abschnitt wird der UA Expert
(von Unified Automation) als Referenz-UA-Client verwendet.

Allgemeine Informationen

Fiahren Sie die folgenden Schritte einmalig aus, um ein Symbol fir Alarms and Conditions freizugeben:

 Schritt 1: Laufzeitsymbol fiir Datenzugriff aktivieren [P_82] (damit das Symbol generell via OPC UA
zuganglich wird.)

Schritt 2: A&C fiir ein Symbol aktivieren [P 82]

Schritt 3: Eigene Benutzerdaten mit einem Ereignis tibermitteln [>_83]
Schritt 4: Ereignis ber die FireEvent-Methode ausldsen [P 85]

Schritt 5: Mehrsprachige Alarmtexte konfigurieren [» 86]

« Schritt 6: A&C bei einem Referenz-OPC-UA-Client anmelden [P 86]

Diese Schritte werden nachfolgend ausfuhrlicher erlautert. Am Ende des Abschnitts finden Sie Informationen
zum Empfang von konfigurierten Alarmen Gber A&C mit dem UA-Expert-Referenz-Client.

Unterstiitzte Alarmtypen

Die Implementierung von OPC UA Alarms and Conditions unterstltzt derzeit die folgenden Alarmtypen:

» LimitAlarmType: Verschiedene Grenzen fiir ein Symbol definieren. Wird eine Grenze erreicht, gibt der
UA Server einen Alarm aus.

« OffNormalAlarmType: Einen Wert definieren, der ,normal“ ist. Wenn der aktuelle Wert vom ,normalen®
Wert abweicht, gibt der UA Server einen Alarm aus.

Schritt 1: Laufzeitsymbol fiir Datenzugriff aktivieren

Damit eine Variable fir A&C konfiguriert werden kann, muss diese im OPC UA Server zur Verfligung stehen.
Im Falle einer SPS-Variablen versehen Sie diese dazu mit einem Attribut (siehe SPS [»_49]).

Schritt 2: A&C fiir ein Symbol aktivieren

Mit dem OPC-UA-Server-Konfigurator kdnnen Sie ein Laufzeitsymbol fur A&C konfigurieren. Der
Konfigurator hat eine einfache grafische Bedienoberflache, um die dahinter stehende XML-Datei zu
bearbeiten. Der Konfigurator steht, je nach Setup-Version, in zwei Varianten zur Verfugung: Standalone und
integriert in das Visual Studio [»_127].

Der folgende Programmausschnitt zeigt ein Beispiel dieser XML-Datei, um das allgemeine Verhalten und
den Aufbau der A&C-Implementierung besser zu verstehen.

<TcUaAcConfig>
<ConditionController Name="ConditionControllerl" >
<Condition Name="Counter" Severity="200">
<LimitAlarmType LowLowLimit="-10" LowLimit="0" HighLimit="10" HighHighLimit="20"
MessageNormal="100" MessageLowLow="10" MessageLow="11" MessageHigh="12" MessageHighHigh="13"/>
<ItemToMonitor SamplingRate="100" NS="urn:[NodeName] :BeckhoffAutomation:Ua:PLC1"
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NodeId="s=MAIN.nCounterl" />
</Condition>
<Condition Name="Switch" Severity="500">
<OffNormalAlarmType Normal="0" MessageNormal="100" MessageOffNormal="20" />
<ItemToMonitor SamplingRate="100" NS="urn: [NodeName] :BeckhoffAutomation:Ua:PLC1"
NodeId="s=MAIN.bSwitch" />
</Condition>
<Condition Name="Struct" Severity="300">
<LimitAlarmType LowLowLimit="-10" LowLimit="0" HighLimit="10" HighHighLimit="20"
MessageNormal="100" MessageLowLow="10" MessageLow="11" MessageHigh="12" MessageHighHigh="13"/>
<ItemToMonitor SamplingRate="100" NS="urn: [NodeName] :BeckhoffAutomation:Ua:PLC1"
NodeId="s=MAIN.stStruct" />
</Condition>
</ConditionController>
<ConditionController Name="ConditionController2" >
<Condition Name="Counter2" Severity="200">
<LimitAlarmType LowLowLimit="-10" LowLimit="0" HighLimit="10" HighHighLimit="20"
MessageNormal="100" MessageLowLow="10" MessageLow="11" MessageHigh="12" MessageHighHigh="13"/>
<ItemToMonitor SamplingRate="100" NS="urn: [NodeName] :BeckhoffAutomation:Ua:PLC1"
NodeId="s=MAIN.nCounter2" />
</Condition>
</ConditionController>
</TcUaAcConfig>

Eine ,Bedingung® definiert das zu iberwachende Laufzeitsymbol und die Alarmgrenzen und -texte. Jede
Bedingung ist in einem sogenannten ,ConditionController” organisiert, dem Objekt, das die OPC UA Clients
spater abonnieren.

Bei der Erstellung einer Bedingung (Condition) miissen der NamespaceName (NS) und die NodelD
spezifiziert werden, um auf den zu Gberwachenden UA-Knoten zu verweisen. Der Standalone-Konfigurator
bietet einen einfachen Browsing-Mechanismus, um einen Knoten auszuwahlen. Beim in das Visual Studio
integrierten Konfigurator wird der Target Browser genutzt (Extension - OPC UA). In XML kann durch den
Platzhalter [NodeName] in NamespaceName die XML-Datei einfach zwischen zwei verschiedenen
Hardwaresystemen hin und her wechseln. NamespaceName beinhaltet immer den Hostnamen des IPC oder
Embedded-PC, auf dem der OPC UA Server lauft. Wird [NodeName] gewahlt, wird dieser Tag durch den
Hostnamen des aktuellen IPCs oder Embedded-PCs ersetzt, auf dem der UA Server lauft.

Die SamplingRate bestimmt, wie oft der UA Server einen Wert vom Knoten abfragen soll, um festzustellen,
ob eine der Alarmgrenzen erreicht wurde.

Die Alarmtexte werden Uber eine ID identifiziert. Die ID identifiziert eindeutig einen Alarmtext aus der
Ressourcendatei (siehe Schritt 5: Mehrsprachige Alarmtexte konfigurieren [»_86]).

Schritt 3: Eigene Benutzerdaten mit einem Alarm ulibermitteln

Alarme kénnen Felder mit eigenen Benutzerdaten enthalten, die die mit dem Alarm ausgegebenen Daten
erganzen. Diese Benutzerdatenfelder kdnnen Sie in der Laufzeitanwendung erzeugen und ausflllen.
Erstellen Sie dazu ein STRUCT und nennen Sie dessen erstes Element ,value®. Bei einem Alarm werden
dann alle folgenden Elemente in einem zusatzlichen Benutzerdatenfeld gesendet.

Beispiel SPS-Anwendung:

TYPE ST CustomStruct
STRUCT

value : INT;

data : ST SomeStruct;
END_STRUCT
END TYPE

TYPE ST SomeStruct
STRUCT
Datal : INT;
Data2 : REAL;
Data3 : LREAL;
END_STRUCT
END_TYPE

Die Instanz von ST_CustomStruct wird Uber den reguldren Mechanismus, z. B. in TwinCAT 3, fur den
Datenzugriff aktiviert. Das STRUCT muss dazu als StructuredType [P 57] aktiviert sein.
PROGRAM MAIN

VAR
{attribute 'OPC.UA.DA' := 'l'}
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{attribute 'OPC.UA.DA.StructuredType' := '1'}
stCustomStruct : ST CustomStruct;
END_VAR

Bei der Anmeldung bei einem ConditionController missen die OPC UA Clients besondere
AlarmConditionTypes, sogenannte ,BkUaLimitAlarmType* und ,BkUaOffNormalAlarmType®, abonnieren,
damit sie die besonderen Benutzerdatenfelder beim Eingang eines Alarms empfangen kdnnen.

[=] § AlarmConditionType
> [] & ShelvingState
> v @ ActiveState
> [ ] @ EnabledState
[ ] # InputNode
[ ] # MaxTimeShelved
[ ] # SuppressedOrShelved
> [] @ SuppressedState
4 [»] §f LimitAlarmType
[ ] # HighHighLimit
[ ] # HighLimit
[ ] % LowLimit
[ ] % LowLowLimit
> [v] % BkUaLimitAlarmType
4 [a] 4 DiscreteAlarmType
4 [u] 4 OffNormalAlarmType
[ ] # NormalState
> [v] % BkUaOffNormalAlarmType

Der OPC UA Client empfangt dann die Benutzerdaten in den Feldern BkUaEventData und BkUaEventValue
des eingehenden Alarms. Im obigen Beispiel sind das der Wert der SPS-Variablen sowie die Benutzerdaten,
die mit der SPS-Struktur ST_SomeStruct dargestellt werden.

4 Conditionld MNodeld
Mamespacelndex 5
IdentifierType String
Identifier A&C|ConditionController1.Custom5Struct
4 5:BklUaEventData MNodeld
SourceTimestamp 19.10.2015 15:42:20.461
SourcePicoseconds 0
ServerTimestamp 19.10.2015 15:42:20.461
ServerPicoseconds 0

StatusCode Good
4 alue ST _SomeStruct
Datal 1
Data2 2
Data3 3

4 5:BkUaEventValue Modeld
SourceTimestamp 19.10.2015 15:42:20.461
SourcePicoseconds 0
ServerTimestamp 19.10.2015 15:42:20.461
ServerPicoseconds 0
StatusCode Good
Value 12
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Schritt 4: Ereignis uiber die FireEvent-Methode auslosen

Jeder ConditionController umfasst eine FireEvent-Methode, mit der die OPC UA Clients ein allgemeines
Ereignis mit benutzerdefinierten EventFields auslésen kénnen.

= A&C
4 & ConditionController1
I & Counterl
I & Counter?
I & CustomStruct
[» =& FireEvent
[> &8 nCounterl
[> & nCounter?
[» & stCustomStruct

| Call FireEvent on ConditionController1 ?
Name Value DataType Description
Message |en—us||HeIIo World | LocalizedText Message
Severity  |300] | UInt16 Severity
EventFields |Click "..." to display value | IZI DataValue  Event fields

| cal | Cclos

Wenn die Methode ausgefuhrt wird, dann wird ein Ereignis auf dem OPC UA Server ausgegeben. Andere
OPC UA Clients kdnnen diese Ereignisse empfangen, wenn sie den entsprechenden ConditionController
abonnieren.

Events | Alarms | Event History |
X G
A C Time Severity Server/Objec SourceName Message EventType Active

16:50:14.680 300  TcOpcUaSe.. ConditionC.. Hello World

4 5:UserkventData Array of Variant

[0] True
[1] 42
[2] 4242
Eventld len=16, 0x243425c53a155748a517e0711d19dfc2
4 EventType Modeld

Mamespacelndex 5
ldentifierType MNumeric

Identifier 5000
Message “en-us”, "Hello World"
Severity 300
SourceName ConditionController1
Time 19.10.2015 16:50:14.680

Die benutzerdefinierten EventFields werden als ,UserEventData“ an das Ereignis angehangt. Diese Daten
kénnen von OPC UA Clients empfangen werden, die beim SimpleEventType ,UserEventType" angemeldet
sind.
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[a] f SimpleEvents
v| ¥ Eventld

¥| @ EventType

[ ] # SourceNode

¢ SourceName

¢ Time

# ReceiveTime

# LocalTime

¢ Message

¢ Severity

f SystemEventType

f BaseModelChangekventType
] f SemanticChangeEventType

» UserEventType

[a] § ConditionType

(14 AuditEventType

Y
Y
m
O
Y
Y
In
O

Schritt 5: Mehrsprachige Alarmtexte konfigurieren

Die A&C-Implementierung im OPC UA Server unterstitzt die Verwendung von mehrsprachigen Alarmtexten.
Abhangig von der Sprache, mit der sich der UA Client mit dem Server verbindet, wird ein entsprechender
Alarmtext verwendet.

Alarmtexte werden in XML-Dateien konfiguriert, fir jede Sprache gibt es eine eigene Datei. Diese Dateien
befinden sich im Ordner res (Ressource) des OPC UA Servers. Mit dem Konfigurator kdnnen Sie Alarmtexte
einfach hinzufigen oder entfernen, ohne dass Sie die XML-Dateien direkt bearbeiten mussen. Jeder
Alarmtext hat eine eigene ID, die in der Datei nur einmal vorkommt.

Beispiel:

<TcOpcUaSvrRes Lang="en">
<Text ID="0">Text not available</Text>
<Text ID="1">Some alarm text</Text>
<Text ID="2">Value is High range</Text>
<Text ID="3">Value is HighHigh range</Text>
<Text ID="4">Value is OffNormal</Text>

</TcOpcUaSvrRes>

Schritt 6: A&C bei einem Referenz-OPC-UA-Client anmelden

Ein OPC UA Client muss sich bei einem ConditionController anmelden, damit er Ereignisse fir Bedingungen
empfangen kann, die fir diesen besonderen ConditionController konfiguriert sind. Der UA Expert stellt
Funktionen zur Verfugung, um UA-Ereignisse zu abonnieren und zu empfangen.

Nachdem Sie den UA Expert gestartet und eine Verbindung zum OPC UA Server hergestellt haben, fligen
Sie Ihrem Arbeitsbereich eine neue Dokumentenansicht Event View hinzu.

Address Space 8 x Data Access View Event View
 [No Hghigh ”
[ Root
4 3 Objects Server/Object

4 5 A&C

4 & ConditionController1
> o Counterl
> % Counter2
> @ CustomStruct
> =% FireEvent
> @ nCounterl
> @ nCounter2
> @@ stCustomStruct
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Sie kdnnen einen ConditionController durch Ziehen des entsprechenden Objekts in den Event View
abonnieren. Die Ereignisse fir diesen ConditionController werden im Event Window angezeigt.

Events Alarms Event Histary

% <[4

A C Time Severity Server/Objec SourceName Message EventType Active

ﬁ} 11:41:54.553 .3[}[} TcOpcUaSe... ConditionC... Valueis High LimitAlarm...
11:58:04.415 .5[}[} TcOpcUaSe... Server RefreshStart...

ﬁ} 11:41:54.553 .3[}[} TcOpcUaSe... ConditionC... Valueis High LimitAlarm...
11:58:04.415 .5[}[} TcOpcUaSe... Server RefreshEnd...
12:44:09.875 .5[}[} TcOpcUaSe... Server RefreshStart...

ﬁ} 11:41:54.553 .3[}[} TcOpcUaSe... ConditionC... Valueis High LimitAlarm...
12:44:09.875 .5[}[} TcOpcUaSe... Server RefreshEnd...

Méglicherweise missen spezielle Alarm- und/oder Ereignistypen abonniert werden, damit Sie alle Felder
eines eingehenden Ereignisses oder Alarms empfangen kénnen.

41.9 Method Call

RPC-Methoden kénnen Uber den TwinCAT OPC UA Server in der SPS [P 90] oder in C++ [P 92]
aufgerufen werden. Das Handling eines RPC-Methodenaufrufs iber OPC UA wird auf OPC UA-Ebene flr
beide Optionen in gleicher Weise durchgefuhrt:

* Wenn eine RPC-Methode erfolgreich ausgefiihrt wurde, gibt der Server als Riickmeldung fiir den OPC
UA-Methodenaufruf den Statuscode ,Good* zurtick.

+ Wenn die RPC-Methode nicht aufgerufen wurde, gibt der Server eine Fehlermeldung im Format
,Bad_XYZ" zurlck, abhéngig vom aufgetretenen Fehler.

» Wenn die RPC-Methode erfolgreich aufgerufen wurde, aber die Antwort nicht im Server gelesen
werden konnte, wird der Statuscode ,OpcUa_GoodPostActionFailed® vom Server zurlickgegeben.

4191 Job-Methoden

Das Konzept der Job-Methoden hat im Vergleich zu den regularen Methodenaufrufen einen grundlegenden
Unterschied: die OPC UA Methoden werden nicht mehr 1:1 auf eine SPS-Methode abgebildet, sondern
anstelle dessen auf einen Funktionsbaustein mit einer bestimmten Signatur. Hierdurch kénnen auch
Methodenaufrufe realisiert werden, welche aus Sicht einer SPS-Anwendung langer als einen Zyklus dauern.

Der SPS-seitige Aufbau einer solchen Job-Methode ist hierbei wie folgt definiert. Es existiert ein
Funktionsbaustein, welcher Uber ein SPS-Attribut als Job-Methode definiert wird. Der Funktionsbaustein
beinhaltet dann verschiedene SPS-Methoden, auf welche vom TwinCAT OPC UA Server in Form eines
Handshake-Mechanismus zugegriffen wird, um diese als OPC UA Methode bereitstellen zu kdnnen.
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Methode

Beschreibung

Start

Wird vom Server aufgerufen, sobald ein OPC UA Client die OPC UA
Methode aufruft. Beinhaltet die Eingabeparameter des OPC UA
Methodenaufrufs als VAR _INPUT.

Uber den HRESULT Riickgabewert der Methode kann direkt ein OPC UA
Status Code in dessen Dezimalreprasentation zuriickgegeben werden, z.B.
,0“ fir den Status Code ,,Good". Als Wert wird hierbei der entsprechend in
der OPC UA Spezifikation definierte numerische Wert eines Status Codes
verwendet. Eine Definition aller verfigbaren Status Codes kann hier
eingesehen werden:

http://www.opcfoundation.org/UA/schemas/StatusCode.csv

Typischerweise returniert diese Methode den Wert ,0“ (Good). Der SPS-
Entwickler kann sich jedoch auch dazu entscheiden, dass zum Beispiel die
Eingabeparameter validiert werden sollen. Im Fehlerfall kénnte man den
OPC UA Methodenaufruf dann fehlschlagen lassen, z.B. mit dem
Ruckgabewert ,2158690304“ (BadlnvalidArguments).

CheckState

Wird zyklisch vom Server aufgerufen, um zu tberprifen, ob der Job noch in
Bearbeitung ist oder nicht. Solange der Job noch in Bearbeitung ist, gibt
diese Methode den Wert ,Busy*” zurlick, andernfalls ,Done*.
Ausgabeparameter fir die OPC UA Methode werden hier als
VAR_OUTPUT deklariert.

Uber den HRESULT Riickgabewert der Methode kann direkt ein OPC UA
Status Code in dessen Dezimalreprasentation zuriickgegeben werden, z.B.
,0" fir den Status Code ,,Good". Als Wert wird hierbei der entsprechend in
der OPC UA Spezifikation definierte numerische Wert eines Status Codes
verwendet. Eine Definition aller verfigbaren Status Codes kann hier
eingesehen werden:

http://www.opcfoundation.org/UA/schemas/StatusCode.csv

Bei einer erfolgreichen Abarbeitung des Jobs returniert diese Methode
typischerweise den Wert ,0 (Status Code ,Good*). Der SPS-Entwickler
kann sich jedoch auch dazu entscheiden, dass im Falle eines Fehlers der
OPC UA Methodenaufruf fehlschlagen soll, z.B. mit dem Rickgabewert
,2151415808“ (BadOutOfRange) oder dem allgemeineren ,2147483648¢
(Bad).

Abort

Diese Methode wird vom Server aufgerufen, falls ein Job abgebrochen
werden muss, zum Beispiel, wenn der Server heruntergefahren wird oder
neu startet. Der SPS-Entwickler hat dann die Mdglichkeit seinen SPS-Code
entsprechend aufzurdumen.

Workflow

Der Handshake-Mechanismus zwischen Server und SPS kann vereinfacht wie folgt dargestellt werden.
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SPS

MethodCall(InputArgs)

A 4

Start(InputArgs)

CheckState()

ChecksState()

ChecksState()

A

Beispiel

Das folgende Beispiel ist in ausfiihrbarer Form auch in den Samples [P 255] enthalten. Dieser Teil der Doku
soll noch einmal die grundlegenden Zusammenhange zur Funktionsweise erldutern. Das Beispiel ,simuliert*
einen Job-Methodenaufruf, dessen Abarbeitung in der SPS circa vier Sekunden dauert. Dies wurde mit Hilfe
eines Timers realisiert, welcher im Funktionsbaustein-Teil des Jobs deklariert und verwendet wurde. Uber
die State Machine des Funktionsbausteins wird hierbei der Abschluss des Jobs verzégert (die Handshake-
Methode CheckState returniert ,busy“) und erst nach Ablauf des Timers wird der Job beendet (die
Handshake-Methode CheckState returniert ,done*).

In diesem Beispiel wurde fir die OPC UA Methode mit dem Namen ,MyJob* ein Funktionsbaustein namens
FB_Job erzeugt, welcher die oben genannte, bendtigte Signatur aufweist.

4 +{F] FBob (FB) \": Job 8 catMyiobonJob T x
Eﬁ Abort

* MyJob
[ CheckState \> [toput Arguments |
= Name Value DataType Description
™ Start a Int16 some description
b Double some description
c O Boolean some description
d Click "..." to display value .| ST_Complex_1 some description
output Arguments |
Name Value DataType  Description
a Int16 ssome description
b Double some description
¢ Boolean some description
d [Click "..."to display value ... ST Complex_1 some description
Resute |
[ ][ oo

Die Funktionsbaustein-Deklaration enthalt das Attribut OPC.UA.DA.JobMethod und als dessen Wert den zu
verwendenden Namen der OPC UA Methode.

{attribute 'OPC.UA.DA.JobMethod' := 'MyJob'}
FUNCTION BLOCK FB_Job

VAR

END VAR
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Die drei Methoden Abort, CheckState und Start enthalten in ihrer Deklaration das Attribut TcRpcEnable
(damit die Methoden auch Uber ADS aufgerufen werden konnen). Beispiel:

{attribute 'TcRpcEnable' := '1'}
METHOD Start : HRESULT

{attribute 'TcRpcEnable' := '1'}
METHOD Abort : HRESULT

{attribute 'TcRpcEnable' := '1'}
METHOD CheckState : HRESULT

Die Eingabeparameter der OPC UA Methode werden in der SPS-Methode Start() als VAR _INPUT deklariert.
Kommentare hinter den Variablen werden als Description des jeweiligen OPC UA Eingabeparameters
verwendet. Beispiel:

{attribute 'TcRpcEnable' := '1'}
METHOD Start : HRESULT
VAR INPUT

a : INT; // some description

b : LREAL; // some description

c : BOOL; // some description

d : ST Complex 1; // some description
END_VAR

Die Ausgabeparameter der OPC UA Methode werden in der SPS-Methode CheckState() als VAR_OUTPUT
deklariert. Kommentare hinter den Variablen werden als Description des jeweiligen OPC UA
Ausgabeparameters verwendet. Beispiel:
{attribute 'TcRpcEnable' := '1'}
METHOD CheckState : HRESULT
VAR_OUTPUT
a : INT; // some description
b : LREAL; // some description
c : BOOL; // some description
d : ST_Complex 1; // some description
END_VAR

(In diesem Beispiel werden zu Zwecken der Veranschaulichung die Werte der Eingabeparameter 1:1 auf die
Ausgabeparameter gelegt. Daher sind die Eingabe- und Ausgabeparameter identisch.)

4.1.9.2 SPS

Methodenaufrufe sind ein grundlegender Teil der OPC-UA-Spezifikation. Mit der Einfiihrung dieser
Funktionalitaten in die SPS-Welt bietet TwinCAT 3 die Mdglichkeit zur effizienten Ausfihrung von
RPC-Aufrufen in der IEC61131-Welt und verringert somit die klassischen Handshake-Pattern bei der
Kommunikation zwischen den Geraten. Der OPC UA Server importiert SPS-Methoden wie
OPC-UA-Methoden Uber seinen TMC-Import.

® |IEC61131-Methode

1 Auch wenn die SPS-Methode eine normale Methode im UA-Namensraum zu sein scheint, ist sie
immer noch eine IEC61131-Methode, die innerhalb des Echtzeit-Kontexts ausgefiihrt wird und
somit unter den Kontext einer Echtzeit-Task fallt. Der SPS-Entwickler muss daher
Vorsichtsmalinahmen treffen, sodass die Ausflihrungszeit der Methode in die Task-Zykluszeit
passt.
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o PLC
- |2 Constants
v DeviceManual
¢ DeviceRevision
- 12 DeviceState
v HardwareRevision
4 O MAIN
4 &% fbMathematics
4 0 M_Sum
¢ InputArguments
¢ OutputArguments

Methoden in IEC61131-3

Methoden in der IEC61131-Welt werden immer unterhalb eines Funktionsbausteins konfiguriert. Auf
Hochsprachenebene kann der Funktionsbaustein als umgebende Klasse der Methode betrachtet werden.
Die Methode selbst missen Sie mit einem speziellen SPS-Attribut deklarieren, sodass das TwinCAT-System
weil}, dass die Methode fiir einen remote Methodenaufruf aktiviert werden soll.
{attribute 'TcRpcEnable':="'1"}
METHOD M Sum : INT
VAR INPUT

a : INT;

b : INT;
END_VAR

Gefilterter oder ungefilterter Modus

In Abhangigkeit davon, welcher Importmodus verwendet wird, missen Sie den umgebenden
Funktionsbaustein ebenfalls fur den OPC-UA-Zugriff aktivieren. Dies kann durch Verwendung der normalen
SPS-Attribute fir den OPC-UA-Zugriff erfolgen.

Beachten Sie dabei, dass Sie nur dann die SPS-Attribute verwenden missen, wenn der gefilterte Modus
verwendet wird, um Symbole aus der SPS fiir den Zugriff Gber OPC UA freizugeben. Dies ist die
Standardeinstellung des OPC UA Servers.

Beispiel:

Die Methode M_Sum befindet sich im Funktionsbaustein FB_Mathematics. Die Deklaration der
Funktionsbausteininstanz verwendet das SPS-Attribut, das den Funktionsbaustein und damit die Methode
ebenfalls fir den OPC-UA-Zugriff aktiviert hat.

PROGRAM MAIN

VAR
{attribute 'OPC.UA.DA':='l1"}
fbMathematics : FB Mathematics;
END VAR

Pointervariablen als VAR_IN_OUT

o

1 Pointer-Variablen, die als VAR _IN_OUT definiert wurden, werden weder von der SPS noch vom
TwinCAT OPC UA Server behandelt. Ein entsprechendes Trace-Ereignis wird in den Server-Trace
geschrieben.

08:47:37.677Z|1|11A0* Fehler beim Importieren der Methode 'METH_PArray': VAR _IN_OUT
Zeigervariablen sind nicht erlaubt!
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41.9.3 C++

Methodenaufrufe sind ein grundlegender Teil der OPC-UA-Spezifikation. Mit der Einfiihrung dieser
Funktionalitaten in die SPS-Welt bietet TwinCAT 3 die Méglichkeit zur effizienten Ausfliihrung von RPC-
Aufrufen im C++-Echtzeitkontext und verringert somit die klassischen Handshake-Pattern bei der
Kommunikation zwischen den Geraten. Der OPC UA Server importiert C++-Methoden wie
OPC-UA-Methoden Uber dessen TMI-Import.

® Echtzeit-Methode

1 Auch wenn die C++-Methode eine normale Methode im UA-Namensraum zu sein scheint, ist sie
immer noch eine Echtzeit-Methode, die innerhalb des Echtzeit-Kontexts ausgefiuhrt wird und somit
unter den Kontext einer Echtzeit-Task fallt. Der TwinCAT-C++-Entwickler muss daher
Vorsichtsmalinahmen treffen, sodass die Ausfuhrungszeit der Methode in die Task-Zykluszeit
passt.

o CPP
¢ DeviceManual
v DeviceRevision
> I DeviceState
¢ HardwareRevision
¢ Manufacturer
¢ Model
> o Programs
¢ RevisionCounter
¢ SerialNumber
v SoftwareRevision
> e Tasks
4 &% Untitled1_Obj1 (CModule1)
> 2 DataAreas
4 ) Interfaces
4 &% IMathematics
4 0 M_Sum
¢ InputArguments
¢ OutputArguments

Methoden in TwinCAT 3 C++

TwinCAT-Module kdnnen Schnittstellen implementieren, die Uber vordefinierte Methoden verfligen (siehe
TcCOM-Module). Die Methode selbst muss fur RPC-Aufrufe wahrend ihrer Definition aktiviert sein (siehe
Dokumentation TwinCAT Module Class Wizard), sodass der OPC UA Server weil3, dass sie zur Ausfliihrung
bereitsteht.
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Sz TMC

4 %% Data Types (M Edit the properties of the method.
4 —0 |Mathematics
4 %" Methods

Generel propartics

4 "53] Modules Neme M Sum
4 el CModule1
—2 Implemented Inte RPC
| .’ Parameters Enable
[ Data Areas
By Data Pointers Include Return Value

Damit auch der Riickgabewert der Methode zur Verfigung steht, muss die entsprechende Option Include
Return Value aktiviert sein. Beachten Sie, dass die Schnittstelle, unter der die Methode erstellt wurde,
implementiert werden muss.

25 ™C -0 ) )
4 %% Data Types -0 Shows the implemented interfaces of the module.
4 —0 |Mathematics
4 %% Methods e | J 1
M M_Sum : ;
P E Modules Name Interface ID Contextld  Disable Code Generation
4 fig] CModule1 ITComObject  {00000012-0000-0000-E000-000000000064}
[TeCyclic {03000010-0000-0000-E000-000000000064) ]
! g";a“;e‘efs ITCADI {03000012-0000-0000-E000-000000000064}
= D:t: P;?:::ers ITcWatchSource  {03000018-0000-0000-E000-000000000064}
I =% Interface Pointers IMathematics {748408ca-f5b4-4c0d-ac80-7684036fb384} 1 v D
E Deployment

Gefilterter oder ungefilterter Modus

In Abhangigkeit davon, welcher Importmodus verwendet wird, miussen Sie die Methode fur den Zugriff Gber
OPC UA deklarieren. Dies kann durch Verwendung des TMC-Code-Editors und der tblichen
OPC-UA-Attribute als optionale Eigenschaften erfolgen.

Optional properties

idp |l 12 .
Name Value Description
OPC.UA.DA|1 | |

4.1.10 File Transfer

4.1.10.1 Zugriff auf Dateien und Ordner Giber OPC UA

Ab OPC-UA-Spezifikation Version 1.02 enthalt OPC UA einen spezialisierten ObjectType zur
Dateilibertragung, der in Anlage C der Spezifikation beschrieben ist. Dieser spezielle ObjectType namens
,FileType“ beschreibt das Informationsmodell fiir die Datenlbertragung. Dateien kénnen in OPC UA mit
ByteStrings als einfache Variablen modelliert werden. FileType ist eine Datei mit Methoden zum Zugriff auf
die Datei. In der OPC-UA-Spezifikation erhalten Sie weitere Informationen zu FileType sowie Aufbau und
Handhabung der zugrunde liegenden Methoden und Eigenschaften zum Zugriff auf eine Datei im
OPC-UA-Namensraum.
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Beckhoff hat einen generischen Weg implementiert, um Dateien und Ordner von einer lokalen Festplatte in
den OPC-UA-Namensraum zu laden. Jede Datei wird durch einen FileType reprasentiert und ermaoglicht
Lese- und Schreibvorgange fir diese Datei. Zusatzlich enthalt jeder Ordner eine Methode CreateFile(), um
neue Dateien auf der Festplatte zu erstellen und einen eigenen FolderPath, um den tatsachlichen Pfad zum
Ordner auf dem OPC UA Server festzulegen.
e FileTransfer
4 3 TwinCAT
4 g 3.1
4 & Boot
» % Createfile
> o Current.cap
> o CurrentConfig.tszip
> e CurrentConfig.xmi
¥ FolderPath
4 g Plc
» =@ CreateFile
¥ FolderPath
> e Port_851.app
> o Port 851.autostart
> o Port_851.bootdata-old
> o Port_851.cid
> o Port_851.crc
> o Port B51.occ
> e Port_851.tpy
» e Port_851_acttizip
> e Port_851_boottizip

FileTransfer im Device Manager OPC UA Server

Diese Funktion hat nur der OPC UA Server des Beckhoff Device Managers (IPC Diagnose). Der
TwinCAT OPC UA Server stellt ebenfalls einige Teile dieser Dateitlibertragung bereit. Die
allgemeine Funktion, die eine Offenlegung aller Dateien und Ordner erméglicht, steht aber nur im
OPC UA Server zur Verfigung, der zum Geratemanager gehort, der automatisch auf jedem
Beckhoff Industrie-PC oder Embedded-PC verflgbar ist. In der Geratemanagerdokumentation
erhalten Sie weitere Informationen.

i o

Konfiguration

FileType-Objekte werden in einem separaten Namensraum mit der Bezeichnung ,FileTransfer” erstellt. Zur
Konfiguration des Namensraums und zur Auswahl der tber OPC UA verfugbaren Dateien und Ordner dient
eine XML-Datei (files.xml), die in demselben Verzeichnis wie die ausfiihrbare Datei des OPC UA Servers
sein muss. Um die Konfiguration zu aktivieren, muss das System neu gestartet werden. Die XML-Datei
enthalt Informationen ber den Ordnerpfad und eine Suchmaske, die definiert, welche Dateien im
OPC-UA-Namensraum veréffentlicht werden:

<Files>
<FolderObject DisplayName="TwinCAT">
<FolderObject DisplayName="3.1">
<FolderObject DisplayName="Boot" Path="c:/TwinCAT/3.1/Boot" Search="*.*" >
<FolderObject DisplayName="Plc" Path="c:/TwinCAT/3.1/Boot/Plc" Search="*.*" ></FolderObject>
<FolderObject DisplayName="Tmi" Path="c:/TwinCAT/3.1/Boot/Tmi" Search="*.*" ></FolderObject>
</FolderObject>
</FolderObject>
</FolderObject>
</Files>
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Beispiel: Lesen einer Datei mit UA Expert
Der allgemeine Umgang mit Dateien ist in Anhang C der OPC-UA-Spezifikation beschrieben. Das Lesen
einer Datei via UA kann in folgende Schritte unterteilt werden:

» Aufruf der Open-Methode einer Datei. Diese Methode gibt ein Dateihandle zurlick, das fiir den
spateren Zugriff gespeichert werden muss. Der Modus legt fest, ob die Datei gelesen oder in sie

geschrieben wird (siehe Dateimodi [P 95]).

» Bestimmen der GroRRe der Datei mit der Eigenschaft ,Size“. So kann die ganze Datei bei Aufruf der
Read-Methode gelesen werden.

« Aufruf der Read-Methode. Dateihandle und DateigréfRe als Eingaben einfligen. Zielordner wahlen, in
den der Dateiinhalt NACH dem Aufruf der Methode zu speichern ist.

» Aufruf der Close-Methode zur Freigabe des Dateihandles.

Dateimodi

Die folgende Tabelle zeigt alle verfiigbaren Dateimodi.

Feld Bit Beschreibung

Lesen 1 Die Datei wird zum Lesen gedffnet. Wenn dieses Bit nicht gesetzt ist,
kann Read nicht ausgefuhrt werden.

Schreiben 4 Die Datei wird zum Schreiben gedffnet. Wenn dieses Bit nicht gesetzt
ist, kann Write nicht ausgefuhrt werden.

EraseExisting 6 Der vorhandene Dateiinhalt wird geldéscht und es wird eine leere Datei
zur Verfigung gestellt.

Append 10 Die Datei wird gedffnet und ans Ende positioniert, sonst auf den
Anfang. Diese Position kann mit SetPosition gedndert werden.

Generelles Verhalten

Die Anzahl an parallel gedffneten Dateien ist im Prinzip unlimitiert und unterliegt ggf. nur etwaigen
Einschrankungen des zugrunde liegenden Betriebssystems. Dateien unterliegen jedoch einem 60-Sekunden
Timeout. Nach diesem Timeout werden offene Dateien nicht sofort automatisch geschlossen. Anstelle
dessen werden sie als ,zu-schlielend” markiert. Wenn wahrend dieser Zeit das entsprechende FileHandle
fur eine Read/Write Operation verwendet wird, so wird der Timeout zuriickgesetzt und das FileHandle bleibt
glltig. Wenn wahrend dieser Zeit eine Open Operation auf derselben Datei durchgefiihrt wird, so wird das
alte FileHandle freigegeben. Wenn ein OPC UA Client seine Verbindung zum Server trennt und noch
Dateien geoffnet hat, so werden alle FileHandle die zu dieser Sitzung gehéren automatisch geschlossen.

4.1.11 Global Discovery Service

Der TwinCAT OPC UA Server erlaubt die Integration der Serverapplikation in einen Global Discovery
Service (GDS), damit dieser Zertifikate flir den Server ausstellen und Zertifikatssperrlisten (CRL)
bereitstellen kann. Hierbei werden zwei Modelle unterstitzt, Push und Pull, welche im Folgenden naher
erlautert werden sollen:

Push

Bei diesem Modell beinhaltet der Server ein standardisiertes Interface, welches ein GDS Client verwenden
kann, um sich im Auftrag des Servers mit einem Global Discovery Service zu verbinden, dort die
Serverapplikation zu registrieren und ein Server-Zertifikat inklusive der aktuellen CRL anzufordern. Das
Zertifikat wird dann auf dem Server aktiviert.
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GDS Client

UpdateCertificate() GetTrustlist() GDS Server

"y P

TwinCAT OPC UA Server

ServerConfigurationType PU”._fF'Ush
TrustListType Certificates .

Als Voraussetzung zur Nutzung dieser Funktionalitdt muss sich der GDS Client am Server mit einem
Benutzerkonto authentifizieren, welches Gber Administrator-Berechtigung [»_135] (IsRoot = true) verfigt.

® GDS Client

1 Als GDS Client kommt zur Verwendung jeder Client in Frage, welcher das Push-Modell unterstitzt.
Diverse OPC UA Toolkithersteller bieten hier entsprechende Softwarepakete an. Alternativ stellt

auch die OPC Foundation einen GDS Sample Client auf Github zur Verfligung.

® GDS Server

1 Als Global Discovery Service kommt zur Verwendung prinzipiell jeder GDS in Frage. Diverse OPC
UA Toolkithersteller bieten hier entsprechende Softwarepakete an. Alternativ stellt auch die OPC

Foundation einen GDS Sample Server auf Github zur Verfiigung.

Pull

Bei diesem Modell stellt der Server eigenstandig eine Verbindung zum Global Discovery Service her,
registriert sich dort als Serverapplikation und bezieht ein passendes Serverzertifikat.

DirectoryType() G DS Serve r
RegisterApplication
> @
TwinCAT OPC UA Server CertificateDirectoryType()
StartSigningRequest Pull/Push
> . Certificates

Der TwinCAT OPC UA Server bietet Uber seinen Konfigurations-Namensraum die Maéglichkeit, die GDS Pull
Funktionen zu aktivieren und zu konfigurieren.
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[ Objects
> I AlarmsConditions
~ [ Configuration

> & AlarmsConditions

> |2 ConfigFiles

v S GdsPull
CertificateState
Certificatelpdatelnterval
ConnectionState
Crl5tate
CriUpdatelnterval
LastCertificatelpdate
LastCriUpdate
» =% Register

# RegistrationState
> =% SetlpdateStrategy
> =% Unregister
» =% UpdateCerificate

LR S e Y

Registrierung am Global Discovery Service

Im ersten Schritt muss der TwinCAT OPC UA Server am GDS als Applikation registriert werden. Dies
geschieht Gber die Methode Register(). Durch die Registrierung am GDS wird automatisch auch ein
Serverzertifikat fir die Serverapplikation beantragt. Je nach Implementierung der GDS Applikation wird ein
solches Zertifikat entweder automatisch oder nach manueller Freigabe durch einen Administrator
ausgestellt. Anhand der Variablen RegistrationState und CertificateState lasst sich tiberprifen, ob der Server
bereits an einem Global Discovery Service registriert wurde und ein Zertifikat von diesem erhalten hat. Die
Variable CrlState gibt den Status der Certificate Revocation List an und ob diese vom GDS bezogen werden

konnte.
# Server Node Id Display Mame Value Datatype wource Timestamg erver Timestamp Statuscode
i TcOpcUaServer... MNS13|Murmeric|.. RegistrationState 5 (Registered) Int32 2:06:47.020PM 2:07:42.248PM  Good
TcOpcUaServer... MS13|Mumeric|... CertificateState 10 (Certificate updated) Int32 2:06:47.020 PM 2:11:07.041 PM Good
3 TcOpcUaServer.. MNS13|Mumericl.. CriState 12 (Crl updated) Int32 2:06:47.020 PM 211:10.325 PM Good

Die Methode erwartet die folgenden Eingabeparameter:

B Call Register on GdsPull

Hame Value
GdsLrl

Gdslser | root
GdsPassword |

SaveCredentialz [

DataType Description

| apc. top: //DESKTOP-28AUAPK: 43080 | | ... | String
= sovs

[ iomd e, | sog

Boolean

? ot

GDS Endpoint to connect
User for logon. Leave blank for
ENonYmous.

IUser for logon.Leave blank for
ENonYmous.

Store logon credentials after initial
registration.

[ ca |

Close
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Eingabeparameter Bedeutung

GdsUrl Die URL des Global Discovery Service im Format opc.tcp://
hostnameOrlpAddress:port

GdsUser Benutzername eines GDS Benutzers mit der Berechtigung neue
Applikationen registrieren zu durfen.

GdsPassword Password des Benutzers

SaveCredentials Speichert das Password des Benutzers in einer Konfigurationsdatei des

TwinCAT OPC UA Servers. Aus Sicherheitsgriinden wird nicht empfohlen
diese Einstellung zu setzen, sie wurde ausschliesslich fur Global Discovery
Service entwickelt, welche eine Benutzername/Password Authentifizierung
zwingend benétigen. Ublicherweise wird diese jedoch nur einmalig bei der
Registrierung der Applikation bendtigt. Bei allen darauf folgenden
Verbindungen zum GDS wird dann das ausgestellte Server-Zertifikat
verwendet.

® Reinitialisierung der Server-Endpunkte

1 Nach der Registrierung der Serverapplikation am Global Discovery Service und dem Erhalt eines
Serverzertifikats, initialisiert der Server einmal seine Endpunkte neu, wodurch verbundene Clients
kurzzeitig die Verbindung verlieren.

Nachdem die Serverapplikation bei einem Global Discovery Service registriert wurde, wird im
Installationsverzeichnis des TwinCAT OPC UA Servers eine neue Datei namens "TcUaGdsClientConfig.xml"
erzeugt. Diese beinhaltet sowohl die Verbindungsinformationen des konfigurierten GDS als auch die von
dort bezogenen Registrierungsinformationen und Zeitstempelinformationen fir die Serverapplikation, z.B.
wann das Zertifikat und die CRL das letzte Mal aktualisiert wurden.

De-Registrierung am Global Discovery Service

Um die TwinCAT OPC UA Server Applikation beim GDS zu de-registrieren, kann die Methode Unregister()
verwendet werden.Die erfolgreiche Ausflihrung der Methode bewirkt, dass die Serverapplikation auf dem
GDS de-registriert und der Inhalt der Datei TcUaGdsClientConfig.xml geléscht wird.

Die Methode erwartet die folgenden Eingabeparameter:

B call Unregister on GdsPull ? >
Input Arguments
Hame Value DataType Description

Remaove GDS connection even if it cannaot
be removed in the GDS Server

ForceRemove ] Boolean

Close

Eingabeparameter Bedeutung

ForceRemove Falls die Verbindung zum Global Discovery Service nicht mehr zur Verfligung
steht, kann durch das Setzen dieses Eingabeparameter die Verbindung zum
GDS entfernt werden. Der TwinCAT OPC UA Server entfernt hierbei den
GDS aus seiner Konfiguration.
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Nachdem der TwinCAT OPC UA Server vom GDS entkoppelt wurde, bleiben das ausgestellte
Serverzertifikate und die CRL bestehen. Falls Sie diese I6schen und den Server mit einem self-signed
Zertifikat betreiben mochten, miissen Sie die entsprechenden Dateien im PKI-Verzeichnis des Servers
entfernen und den Server anschlielfend neu starten. Der Server erstellt sich daraufhin wieder ein self-signed
Zertifikat.

Aktualisierung des Serverzertifikats

Durch Ausfiihren der Methode UpdateCertificate() kann eine Aktualisierung des Serverzertifikats auf3erhalb
des regularen Updateintervalls beim GDS angefragt werden. Die Methode erwartet keine weiteren
Eingabeparameter.

Setzen der Updateintervalle fiir Serverzertifikat und CRL

Durch Ausfiihren der Methode SetUpdateStrategy() konnen die Updateintervalle fir das Serverzertifikat und
die Zertifikatssperrliste gesetzt werden.

Die Methode erwartet die folgenden Eingabeparameter:

B Call SetUpdateStrategy on GdsPull ? *

Input Arguments
Hame Value DataType Description

Set an interval to update the CRL
(seconds; 0=disable)

Criupdatelnterval | 86400 | umnt32

Set an interval to chedk for new server
certificate (seconds; 0=disable)

CertificateCheckInterval | 25400 | UInt32

| Call | | Cloze |
Eingabeparameter Bedeutung
CrlUpdatelnterval Setzt das Aktualisierungsintervall fir die Zertifikatssperrliste. (Sekunden)
CertificateCheckInterval Setzt das Aktualisierungsintervall fur das Serverzertifikat. (Sekunden)

4.1.12 TwinCAT Eventlogger

Der TwinCAT OPC UA Server ermdglicht eine Integration des TwinCAT Eventloggers um Alarm und Events
zur Versenden. Hierbei wird ein Alarm/Event vom TwinCAT Eventlogger in einen OPC UA Alarm bzw. Event
umgewandelt.

@ Die Integration des TwinCAT Eventloggers ist nicht auf Windows CE verfligbar. Das heif’t, dass auf
Windows CE-Geraten betriebene TwinCAT OPC UA Server den EventLoggerDevices-Ordner nicht

1 anzeigen. Hier ist es dann nur mdglich, den TwinCAT EventLogger als Remote-Eventlogger in
einem TwinCAT OPC UA Server auf einem anderen Betriebssystem einzubinden.

Konfiguration

Zur Konfiguration des Servers fir eine Verbindung mit dem Eventlogger, missen Sie im Serververzeichnis
eine neue Konfigurationsdatei mit dem Namen ,TcUaEventLogConfig.xml“ anlegen. Diese Datei beinhaltet
eine Liste mit TwinCAT Eventlogger-Geraten, welche anhand ihrer AMS NetID identifiziert werden. Die
Konfiguration hat hierbei den folgenden Aufbau:
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<TcUaEventLogConfig>
<EventLoggerDevice Name="LocalEventLogger" AmsAddr="127.0.0.1.1.1"/>
<EventLoggerDevice Name="RemoteEventLogger" AmsAddr="192.168.0.56.1.1"/>
</TcUaEventLogConfig>

Die einzelnen Gerateeintrage werden anschlielend im Folder ,EventLoggerDevices” im Namensraum des
Servers angezeigt.

[ Roct
v [ Objects
=) AlarmsConditions
= Configuration
> ol Devicedet
~ ) EventloggerDevices
i LocalBventlogger
e RemoteEventLogger
I HistoricalAccess

& pLCT
e Server

Ein OPC UA Client kann sich nun auf das entsprechende Objekt subscriben um Events und/oder Alarme von
dem jeweiligen TwinCAT Eventlogger-Gerat zu empfangen.

Im Gegensatz zu einem Event wird ein Alarm zusatzlich als Kindelement von dem jeweiligen Eventlogger-
Gerat angezeigt.

=) Root
~ [ Objects
=) AlarmsConditions
i Configuration
i DeviceSet
~ [ EventloggerDevices

ot

| iy 367eb%13-dcbf-4db1-974F-23c 101 c83f2e.2. MAIN.B302000
¥ W AcKedstate
W Acknowledge
0 ActiveState
9 AddComment
W Branchld

OPC UA Alarm/Event Types

Beim Subscriben auf das Objekt und den Empfang von Alarmen oder Events muss ein Client
bertcksichtigen, dass hierbei spezifische Objekttypen verwendet werden. Die jeweiligen Typen sind wie folgt
definiert.

TcEventLoggerEventType

Der TcEventLoggerEventType ist abgeleitet vom BaseEventType und erweitert diesen mit TwinCAT
Eventlogger-spezifischen Properties:

ﬁ TeEventLloggerEventType
TeBventClass
TeBventld

“

W

¥ TcEventlsonUserData
¥ TcEventSourceGuid
¥ TcEventSourceld

¥ TcEventSourceMame

NodeID: i=4200
NamespaceName: urn:BeckhoffAutomation:Ua:Types:GlobalTypes

TcEventLoggerAlarmConditionType
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Der TcEventLoggerAlarmConditionType ist abgeleitet vom AlarmConditionType und erweitert diesen mit
TwinCAT Eventlogger-spezifischen Properties:

i TeEventLoggerAlarmConditionType
W TcEventClassGUID
W TcEventld
W TcEventlsonUzerData
W TcEventSourceGUID
W TcEventSourceld

W TcEventSourceMame

NodeID: i=4000
NamespaceName: urn:BeckhoffAutomation:Ua:Types:GlobalTypes

Beispiel

Das folgende Beispiel basiert auf dem Standard Code-Sample vom TwinCAT Eventlogger, welches aus dem
Beckhoff Information System bezogen werden kann. Dieses Sample beinhaltet Code Snippets fur die SPS,
mit welchen man sowohl ein Event als auch einen Alarm feuern kann.

Schritt 1: Konfiguration des Servers

TwinCAT OPC UA Server und die SPS laufen in diesem Beispiel nun lokal auf demselben System.
Dementsprechend wurde auch die TcEventLogConfig.xml erstellt:

<TcUaEventLogConfig>
<EventLoggerDevice Name="LocalEventLogger" AmsAddr="127.0.0.1.1.1"/>
</TcUaEventLogConfig>

Schritt 2: Aktivieren des TwinCAT Eventlogger Samples

Vor dem Aktivieren des TwinCAT Eventlogger Samples haben wir das automatische Feuern eines Events
bzw. Alarms zun&chst deaktiviert. In der vorliegenden Sample-Version erfolgt dies durch das Initialisieren
von bSend und bAImRaise mit dem Wert FALSE. AnschlieRend wird das Projekt aktiviert und in der lokalen
SPS-Laufzeit ausgefihrt.

Schritt 3: Verbinden eines OPC UA Clients mit dem Server

Als OPC UA Client wurde nun der UA Expert gewahlt. Nach dem Aufbau einer Verbindung mit dem Server
fugen Sie nun im UA Expert ein neues ,Event View" Dokument hinzu. AnschlieRend ziehen Sie per
Drag&Drop das konfigurierte TwinCAT Eventlogger-Gerat in das Event View.

I Unified Automation UaExpert - BETA - ca22f939835addd7a5cbf55b7e3f8007e7300d6e - MewProject™

Eile View Server Document Settings  Help

DePBE # =0 X4 8 X O

Project & X Data Access View Event View
v O e
~ [0 Servers
Q} TcOpclaServer@DESKTOP-PDTN3SI Server/Object

~ [0 Documents
[3 Data Access View

[A Event View
Address Space A x & LocalEventLuggerI%
% |No Highlight -
=) Root
v [ Objects

I3 AlarmsConditions
= Configuration
Wb DeviceSet

~ |0 EventLoggerDevices

& Locolbverii oqze

I3 Historicalfccess

[ pr—— al -
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Damit die TwinCAT Eventlogger-spezifischen Properties empfangen werden kénnen, muss der UA Expert
den entsprechend Event- bzw. AlarmType filtern. Sie finden den TcEventLoggerEventType bzw.
TcEventLoggerAlarmConditionType in der Typliste des Event View. Beispiel:

Data Access View Event View

Server/Object

] ﬁ TraceEventType
1] f UserEventType
v f TeEventLoggerEventType

@ TcEventlsonlserData
W TcBventld
¥ TcEventClass
¥ TcEventSourceGuid
¥ TcEventSourceMame
¥ TcEventSourceld

@ 9. ConditionType
U ﬁ AuditEventType

Data Access View Event View

Server/Object

O »& <AlarmGroups>
[] & FirstinGroup
1 f Dizcretedlarm Tvpe
hd f TeBventLoggerAlarmConditionType
W TcEventld
¥ TcEventSourceld
¥ TcEventSourceGUID
¥ TcEventlsonUserData
W TcEventClassGUID
@ TcEventSourceMame
O] 5 AuditEventType

Durch einen Klick auf den Apply-Button werden diese Filter Gbernommen.
Schritt 4: Feuern eines Events

Im TwinCAT Eventlogger Sample setzen wir nun die Variable bSend auf den Wert TRUE, um ein Event
abzufeuern. Der UA Expert empfangt dieses Event automatisch und zeigt es im Event View mitsamt der
TwinCAT Eventlogger spezifischen Properties an.

mai onine] = > [ NG
TwinCATEventLoggerProjectd.Untitled 1.MATN

Expression Type Value Prepared value
# blnit BOOL FALSE
# bSend BOOL FALSE m

LY
&=
—
%]
m

@ balmRaise BOOL

@ balmConfirm  BOOL FALSE
@ balmClear BOOL FALSE
+ @ fbMsg FE_TcMessage
+ @ fbalm FB_Tcalarm
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Data Access View Event View n
a
Server/Object

¥ TcOpcUaberver@DESKTOP-POTM3S! / LocalEventLlogger
> [m] 4 SimpleEvents

> [m] f ConditionType
S i AuditEventType

Apply
Events A
Ewvents Alarms Event History
R <& 3
A C Time Severity  Server/Object SourceMame Message EventType Active

10:13:10.848 230 | TeOpclaServer.. LocalEventLogger Event DisplayText

< >
Details Y
Mame Value &
S TcEventClass 1367eb913-4ch6-4db1-974F-23c101c83F 2}
3:TcEventld 911

5:TcEvent/sonUserData {"name";"fbMsg", "action":"send"}
S:TcEventSourceGuid — {FAAFFFFF-FRFF-FFHF-FAFE-FREFFAAAAAFEF )
S TeEventSourceld 139463300 W

Schritt 5: Feuern eines Alarms

Im TwinCAT Eventlogger Sample setzen wir nun die Variable bAlmRaise auf den Wert TRUE, um einen
Alarm abzufeuern. Der UA Expert empfangt diesen Alarm automatisch und zeigt ihn im Event View mitsamt
der TwinCAT Eventlogger-spezifischen Properties an. Zusatzlich wird der Alarm als eigenes Objekt im
Namespace unterhalb des Eventlogger Gerats angezeigt.

Project & X DataAccessView — EventView o
M E' Project = Configuration A
v B Servers
Q TcOpclaServer@DESKTOP-PDTN33! Server/Object
v [3 Documents o ~ TcOpcUaServer@DESKTOP-PDTN35I / LocalEventLogger
M0 AL > @ 4 simpleEvents
Address Space 8 x > W £ ConditionType
73 |Nn Highlight - > O AuditEventType
I3 Root Apply
v [ Objects Events a
> [ AlarmsConditions
> [ Configuration Events Event History
> & DeviceSet G A G
¥ 2 EventloggerDevices [ ¢ Time Seyerity  Server/Ohisct  SourceName M ConditionName _ Active |

hd a LocalEventLogger
> b 367eb913-dchb-4db1-074f-23c101cB3f2e.2. MAIN.502000
7 ) HistoricalAccess

10:15:00.943 B | TcOpcUaServer... LocalEventlogger My alarm mess...

> o PLCY
> & Server = >
> 12 Types
> D views Details &
Name Value e
5:TcEventClassGUID  {367eb®13-4cb6-4db1-974f-23c101c83f2e}
5:TcEventld 2

5:TcEventlsonUserData {"name":"fbAlm", "action":"Raise"}
SiTcEventSourceGUID  {FFFFFFFf-FEFF-FFFf-if-FRFFFFFfee
5:TcEventSourceld 139468800 v

Schritt 6: Quittieren eines Alarms

Zusatzlich zum Empfang eines Alarms kann dieser auch quittiert werden. Die Quittierung wird hierbei vom
Server auch an den TwinCAT Eventlogger zuriickgemeldet. Im UA Expert I1&sst sich ein Alarm Gber das
Kontextmenu im Event View quittieren.
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Events Alarms Event History
A C R

Severlt:,r Server/Objec

W%

Acknowledge

€, Confirm

L4 Add Comment

-

® Acknowledge und Confirm

1 Bitte beachten Sie, dass nur ein Confirm zurlick an den TwinCAT Eventlogger gemeldet wird. Die
Information zu einem Acknowledge bleibt hierbei im Server, da der TwinCAT Eventlogger aktuell
nur das Konzept eines Confirms vorsieht.

Nach einem Confirm wird die entsprechende Variable eConfirmationState in der TwinCAT Eventlogger
Instanz vom Typ FB_TcAlarm gesetzt.

# bRaised BOOL
& eConfirmationState TCEVENTCOMFIRMA, .. Confirmed

4113 Security

41.13.1 Ubersicht

Einer der Grinde fur den Erfolg von OPC UA als Kommunikationstechnologie sind die verschiedenen,
integrierten Sicherheitsmechanismen. Eine auf OPC UA basierte Datenkommunikation lasst sich auf zwei
Ebenen absichern:

1. Transportebene
2. Applikationsebene

Endpunkte

Ein Server bietet dem Client eine Liste mit verschiedenen Endpunkten [»_105] an mit denen sich der Client
verbinden kann. Ein Endpunkt beschreibt hierbei unter Anderem welche Sicherheitsfunktionen (z. B.
Message Security Mode, Security Policy und zur Verfigung stehende Identity Token) die
Kommunikationsverbindung Uber diesen Endpunkt erflllen soll. So kann ein Endpunkt z. B. eine Signierung
und Verschlisselung der Datenpakete erfordern (Transportebene), sowie eine zusatzliche Authentifizierung
des Clients auf Basis von Benutzername/Password (Applikationsebene).

Transportebene

Eine auf OPC UA basierte Kommunikationsverbindung kann auf Transportebene abgesichert werden. Dies
geschieht durch die Verwendung von Client/Server Zertifikaten und eine gegenseitige Vertrauensstellung
zwischen Client- und Serverapplikation. Hierbei muss der Client dem Server-Zertifikat vertrauen und
umgekehrt, damit eine Kommunikationsverbindung hergestellt werden kann. Hierfir ist ein gegenseitiger

Zertifikatsaustausch [»_108] notwendig.

Applikationsebene

Zusatzlich zur Transportebene lasst sich eine Kommunikationsverbindung auch auf Applikationsebene
absichern. Hierfur stehen verschiedene Authentifizierungsmechanismen [P_106] zur Verfligung, die vom
Serverendpunkt angeboten werden.

Sehen Sie dazu auch
Zugriffsrechte [ 109]
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41.13.2 Endpunkte

Der TwinCAT OPC UA Server stellt verschiedene Endpunkte tber den Standard-Port 4840/tcp fur
OPC UA Clients zur Verfiigung. Die Endpunkte definieren hierbei die Art der Verbindung zwischen Client
und Server und ob diese gesichert oder ungesichert erfolgen soll.

@ Standard-Port

1 Beachten Sie, dass der Standard-Port 4840 eventuell von anderen OPC UA Servern verwendet
wird, z. B. dem Local Discovery Server (LDS) von der OPC Foundation, die von manchen Anbietern
mit OPC-UA-Softwarepaketen eingesetzt wird.

Sichere Endpunkte

o

1 Bitte beachten Sie, dass zur Verwendung der sicheren Endpunkte ein Vertrauensverhaltnis
zwischen Server und Client hergestellt werden muss, was Ublicherweise Uber deren Zertifikate
erfolgt. Wie Sie ein solches Vertrauensverhaltnis Server-seitig konfigurieren kénnen, erfahren Sie

hier [» 108].

Deprecated Endpunkte

o

1 Uber einen Konfigurationsschalter (<AllowDeprecatedSecurityPolicies>) in der
TcUaServerConfig.xml lassen sich veraltete und als unsicher eingestufte Security Policies wieder
aktivieren. Wir empfehlen jedoch aus Sicherheitsgriinden diesen Konfigurationsschalter deaktiviert
zu lassen.

Liste der Endpunkte

Die Liste fasst die Endpunkte des OPC UA Servers zusammen. Dabei sind auch bereits abgekuindigte
Endpunkte enthalten. Der folgende Screenshot zeigt die aktuell im OPC UA Server (Version 3.2.0.62)
enthaltenen Endpunkte. Dabei kann entweder nur Signierung oder Signierung in Verbindung mit
Verschlisselung genutzt werden.

Seit dem Setup mit der Version 4.3.28 (Server-Version 3.2.0.62) ist aulRerdem der unverschlisselte
Endpunkt aus Security- und Zertifizierungsgrinden standardmafig deaktiviert.

#” Basic2565ha256 - Sign (uatcp-uasc-uabinary)

(Y} Basic2365ha236 - Sign & Encrypt (uatcp-uasc-uabinary)

4 Aes256 Sha236_RsaPss - Sign (uatcp-uasc-uabinary)

() Aes236 Sha236 RsaPss - Sign & Encrypt (uatcp-uasc-uabinary)

4" Mes128_Sha236_RsaOaep - Sign (uatcp-uasc-uabinary)

(Y Aes128_Sha256_RsaOaep - Sign & Encrypt (uatcp-uasc-uabinary)

Die verfugbaren Endpunkte orientieren sich an der Sicherheit der Security-Mechanismen. Werden Security-
Profile durch den Lauf der Zeit als potenziell unsicher eingestuft, werden sie standardmafig nicht mehr im
TwinCAT OPC UA Server eingesetzt, sondern durch neuere und sichere Verschlisselungsalgorithmen
ersetzt.
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Security-Profil Security-Modus Kurzbeschreibung

None None Das ist der unverschlisselte
Endpunkt, mit diesem kann ohne
Security kommuniziert werden. Seit
Version 4.3.28 standardmafig
deaktiviert. Kann bei Bedarf durch
Konfiguration des Servers wieder
aktiviert werden.

Basic128Rsa15 (veraltet) Sign / Sign & Encrypt Dieser Endpunkt wird
sicherheitstechnisch als veraltet
eingestuft und ist standardmafig
deaktiviert. Bei Bedarf durch
Konfiguration des Servers wieder
freischaltbar.

Basic256 (veraltet) Sign / Sign & Encrypt Dieser Endpunkt wird
sicherheitstechnisch als veraltet
eingestuft und ist standardmafig
deaktiviert. Bei Bedarf durch
Konfiguration des Servers wieder
freischaltbar.

Basic256Sha256 Sign / Sign & Encrypt Aktuell im Server vorhandener
Endpunkt fir sichere Signierung
und Verschlisselung.
Aes256_Sha256_RsaPss Sign / Sign & Encrypt Aktuell im Server vorhandener
Endpunkt fir sichere Signierung
und Verschlusselung.

Aes256 Sha256 RsaOaep Sign / Sign & Encrypt Aktuell im Server vorhandener
Endpunkt fiir sichere Signierung
und Verschlisselung.

Alle in der Liste aufgefiihrten Endpunkte kénnen Uber die Konfiguration des Servers aktiviert oder deaktiviert
werden. In der folgenden Abbildung sind alle Endpunkte aktiviert.

@ MNone - None (uatcp-uasc-uabinary)

#” Basic128Rsal13 - Sign (uatcp-uasc-uabinary)

|} Basic128Rsal3 - Sign & Encrypt (uatcp-uasc-uabinary)

#” Basic236 - Sign (uatcp-uasc-uabinary)

("} Basic256 - Sign & Encrypt (uatcp-uasc-uabinary)

# Basic2565ha236 - Sign (uatcp-uasc-uabinary)

[} Basic2365ha236 - Sign & Encrypt (uatcp-uasc-uabinary)

# Aes256_Shal256_RsaPss - Sign (uatcp-uasc-uabinary)

() Aes256 Sha256 RsaPss - Sign & Encrypt (uatcp-uasc-uabinary)
£ Aes128_Sha?56_RsaDaep - Sign (uatcp-uasc-uabinary)

() Aec128 Sha236_RezaOaep - Sign & Encrypt (uatcp-uasc-uabinary)

4.1.13.3 Authentifizierung

Eine OPC UA Client Applikation kann sich tber verschiedene IdentityToken am Server authentifizieren:
* Anonymous
* Benutzername/Password
* Benutzerzertifikat

Auslieferungszustand

[

1 Im Auslieferungszustand des Servers ist das Anonymous IdentityToken aktiviert, der Server
erfordert jedoch eine einmalige Initialisierung [»_37], um verwendet werden zu kdnnen.
AnschlieRend wird das Anonymous IdentityToken deaktiviert und Client-Applikationen mussen sich
mit einem gultigen User IdentityToken am Server authentifizieren.

106 Version: 1.9 TS6100-0030



BEGKHOFF Technische Einflihrung

Anonymous

Diese Art der Authentifizierung ermdglicht es, beliebigen OPC UA Clients eine Verbindung zur
Serverapplikation herzustellen. Die Angabe einer Benutzeridentitat ist hierbei nicht erforderlich, wodurch sich
auch keinerlei Moglichkeiten bieten, Zugriffsrechte auf dem Server zu definieren. Wir empfehlen diese
Authentifizierungsart nach der Inbetriebnahme des Servers zu deaktivieren. Dies kann tber den TwinCAT
OPC UA Konfigurator erfolgen. Im Folgenden finden Sie einen Beispiel-Screenshot aus der OPC UA Client
Applikation "UA Expert":

B Change User - TcOpcUaServer@SVENG-NBOS ? x
Authentication Settings

@ Anonymous

Username Store

Password

Certificate

Private Key

oK Cancel

Benutzername/Passwort

Diese Art der Authentifizierung verwendet eine Benutzername/Passwort-Kombination zum Authentifizieren
des Clients an der Serverapplikation. Auf dem Server lassen sich dann Zugriffsrechte fir die jeweilige
Benutzeridentitat definieren. Die Benutzeridentitat kann hierbei auf verschiedenen Ebenen definiert sein:

» Benutzeridentitat ist im Server definiert
» Benutzeridentitdt kommt aus dem unterlagerten Betriebssystem (z. B. ein lokaler Windows Benutzer)

» Benutzeridentitat kommt aus dem Active Directory (z. B., wenn der Industrie-PC Teil einer Windows
Domane ist)

® Empfehlung bei Verwendung von User IdentityToken

Sollen User IdentityToken zur Authentifzierung von Client-Applikationen verwendet werden, so
empfehlen wir die Verwendung von Betriebssystem-Benutzern.

Im Folgenden finden Sie einen Beispiel-Screenshot aus der OPC UA Client Applikation "UA Expert":

B Change User - TcOpcUaServer@SVENG-NBOS ? *

Authentication Settings

O Anonymous
Username SvenGoldstein | Store
Password FEERRRERRRRNNRRNNEY |
Certificate
Private Key

Benutzerzertifikat

Diese Art der Authentifizierung verwendet ein Zertifikat, um sich an der Serverapplikation zu authentifizieren.
Die Handhabung der Benutzerzertifikate auf Serverseite ist identisch zur Verwendung von Zertifikaten auf
Transportebene, d. h. der Server muss dem (Benutzer-) Zertifikat vertrauen, bevor sich der Client mit dem
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Zertifikat erfolgreich am Server authentifizieren kann. Ein separates Verzeichnis ("pkiuser") zur Verwaltung
der Benutzerzertifikate steht hierflir im Server zur Verfigung. Im Folgenden finden Sie einen Beispiel-
Screenshot aus der OPC UA Client Applikation "UA Expert":

B Change User - TcOpcUaServer@SVENG-NEDS 7 *

Authentication Settings

() Anonymous
Username Store
Password
Certificate |C:ﬂemprertsvaenG.der | Lase |
Private Key |C:f|'emprer1’svaenG.key.pem | Loes |

Authentifizierung und Serverzertifikat

Der TwinCAT OPC UA Client benétigt bei der Verwendung des unverschlisselten Endpunkts in
Verbindung mit Authentifizierung dennoch den Public-Key vom OPC UA Server Zertifikat, um das Passwort
bei der Ubertragung zu verschliisseln. Dazu muss diesem Zertifikat im TwinCAT OPC UA Client vertraut
werden (siehe Zertifikatsaustausch [P_108]).

Sehen Sie dazu auch
Zugriffsrechte [ 109]

41134 Zertifikatsaustausch

Far eine Absicherung der Kommunikationsverbindung auf Transportebene Uber einen sicheren Endpunkt
[»_105] ist die Herstellung einer gegenseitigen Vertrauensstellung zwischen Client und Server notwendig.

StandardmaRig generieren sowohl der TwinCAT OPC UA Server als auch der TwinCAT OPC UA Client
beim ersten Start ein maschinenspezifisches, selbstsigniertes Zertifikat zur Authentifizierung der jeweiligen
Applikation.

Trustlist UA-Client UA-Server Trustlist
| | | |
| | | |
: : Create secure session request : :
1 1 [0 == Client Public Ke 1 1
I I L= Llem Tublc e . ol Client cert frusted? |
| | ]  — |
1 1 Create secure session response 1 yes 1
| 1 . 1 |
1 Server cert trusted? 1 °= Server Public Key " i
I= ot 1 |
| 1 1 |
| yes 1 1 |
e — * o 1 |
| 1 ’- Further secure communication request 1 |
| - L] |
| | Further secure communication request 12 == | |
| 13 = | |
| | | |
| | | |
| | | |
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Vertrauensstellung auf dem Server einrichten

Zur Einrichtung einer Vertrauensstellung zwischen einem beliebigen OPC UA Client und dem TwinCAT OPC
UA Server, bendétigen Sie den 6ffentlichen Schllssel des Clientzertifikats. Der Server muss diesem
vertrauen. Dies kann zum Beispiel tiber das Dateisystem erfolgen. Der Server verwaltet die
Vertrauenseinstellungen fur Client-Zertifikate im Unterverzeichnis PKI.

» Vertrauenswurdige Zertifikate: %InstallDir%\Server\PKI\CAl\trusted\certs
* Nich-Vertrauenswiurdige Zertifikate: %InstallDir%\Server\PKI\CA\rejected\certs

Durch Verschieben von Client-Zertifikaten zwischen diesen Verzeichnissen kdnnen die
Vertrauenseinstellungen entsprechend angepasst werden. Der 6ffentliche Schlissel eines Clientzertifikats
wird beim ersten Verbindungsversuch des Clients mit einem sicheren Endpunkt automatisch im oben
genannten Verzeichnis fur nicht-Vertrauenswurdige Zertifikate abgelegt. Durch das anschliessende
Verschieben des 6ffentlichen Schliissels in das Verzeichnis fir vertrauenswirdige Zertifikate, wird dem
Client beim nachsten Verbindungsversuch vertraut.

® AutomaticallyTrustAllClientCertificates

1 Ist diese Option in der TcUaServerConfig.xml aktiviert, so vertraut der Server automatisch allen
Clientzertifikaten. Diese werden in diesem Fall nicht in einem der oben genannten Verzeichnisse
aufgelistet.

Vertrauensstellung auf dem Client einrichten

Abhangig vom verwendeten OPC UA Client missen eventuell unterschiedliche Schritte vorgenommen
werden, damit der OPC UA Client dem OPC UA Server vertraut. Typischerweise erfolgt bei
Client-Applikationen mit grafischer Benutzeroberflache ein Warnhinweis bei der ersten Verbindung mit dem
Server, wobei das Server-Zertifikat dann als vertrauenswurdig eingestuft werden kann.

Die folgende Anweisung ist daher nur fiir den TwinCAT OPC UA Client gltig.

Der o6ffentliche Schlissel des OPC UA Servers befindet sich als DER-Datei in dem folgenden Verzeichnis:
%lnstallDir%\Server\PKI\CA\own\certs

Kopieren Sie die Datei beim TwinCAT OPC UA Client in das entsprechende , Trusted“-Verzeichnis:
%lInstallDir%\Client\PKI\CA\trusted\certs

4.1.13.5 Zugriffsrechte

Der TwinCAT OPC UA Server ermdglicht die Konfiguration von Zugriffsrechten fiir bestimmte authentifizierte

Benutzeridentitaten [>_106]. Diese Zugriffsrechte kdnnen sowohl fir ganze Namespaces als auch auf
individuelle Nodes konfiguriert werden.

Hierdurch kann sowohl der Zugriff auf ADS-Gerate (z. B. auf verschiedene SPS-Laufzeiten) als auch
Variablen feingranular eingestellt werden. Diese Sicherheitseinstellungen sind fir alle ADS-Gerate
verfiigbar, die im Server-Namespace dargestellt werden kdnnen.
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Login

TwinCAT
OPC UA Server

Siehe auch:

\D Root
4 | Objects

ﬁ DeviceSet

> o PLC1
> &% PLC2

4 & PLC3

¢ DeviceRevision
> % DeviceState
¥ HardwareRevision
4 | MAIN
4 D fbMachine
» @ SFCCurrentStep
> [ emdExe
> 23 cmdManual
» 2 fbWorkFlow
> @ sActCarrierNumber
» @ sActGeneratedCelllD1

J

B
Administrator

Access Rights

- PLC1 — Full access
- PLC2 — Full access
- PLC3 - Full access

> sActGeneratedCelllD2

> sNodeName

» @ sParamMachineName

» @ sParamMachineNumber
> |22 stLocalOverwrite

> [ stState

> xBusy

HMI_User

Access Rights

- PLC1 — No access

- PLC2 — No access

- PLC3 — rw Access to MAIN

Konfiguration > Setup-Version 4.x.x. > Konfiguration der Sicherheitseinstellungen im Konfigurator [»_135].

Voraussetzungen

Produkte Setup-Versionen Zielplattform

TF6100 4.x.X IPC oder CX (x86, x64, ARM)
4.1.14 Verschiedenes

41141 Firewalls konfigurieren

Um eine OPC-UA-Kommunikation auch tber ein NAT-Gerét, z. B. einen Internet-Router, zu ermdéglichen,
muss dieses den verwendeten UA-Port an den TwinCAT OPC UA Server weiterleiten kdnnen (sogenanntes
,Port Forwarding®). StandardmaRig wird der TwinCAT OPC UA Server fir eine UA-Kommunikation tber den
TCP-Port 4840 konfiguriert, diese Konfiguration kann jedoch bei Bedarf tiber die Server-Konfigurationsdatei
oder den OPC-UA-Konfigurator selbst angepasst werden. Die folgende Abbildung verdeutlicht den
Zusammenhang von Port Forwarding und dem UA Server.

172.20.1.2| OPC-UA Client
------ {HMI, ERP, ...}

I
! UA-Communication
: using TCP-Port 4840

172.201.1 W

NAT-Device

T 19216811

UA-Communication
Using TCP-Port 4840

!
1
1
+ 192.168.1.2

(1] ¥
Ll =
v 5

PLC Controller
TwinCAT OPC-UA Server
U configured for TCP-Port 4840
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In diesem Beispiel baut der OPC UA Client eine UA-Verbindung tber den TCP-Port 4840 zum NAT-Gerat
auf, welches dann diese Kommunikationsverbindung Uber ein Port Forwarding an den

TwinCAT OPC UA Server weiterleitet. Das NAT-Gerat muss also nur den im TwinCAT OPC UA Server
konfigurierten UA-Port an das Zielgerat weiterleiten. Den vom UA Server verwendeten Port kdnnen Sie
entweder in der Server-Konfigurationsdatei oder auch ganz bequem tber den UA-Konfigurator (im
Auslieferungszustand ist dieser immer der TCP-Port 4840) einsehen. Die entsprechende Konfiguration lhres
NAT-Geréts fur ein Port Forwarding entnehmen Sie bitte dessen Dokumentation.

4.1.14.2 Namespace zur Konfiguration des Servers

Ab der Serverversion 2.1.x bietet der TwinCAT OPC UA Server einen sogenannten
Konfigurationsnamensraum welcher die folgenden Funktionalitaten enthalt:

» Verwaltung der Serverkonfigurationsdateien

* Verwaltung der Zertifikate

2 Configuration
4 ) Certificates
> 2 Rejected
4 ) Trusted
4 & 07D64B218A5C6C3EC042F9BBCB
v CommonName
¢ DNSNames
@ Delete
v |PAddresses
¢ IsSelfSigned
¢ IssuerCommonName
¢ Move
v SubjectCommonName
¢ ThumbPrint
¢ URI
¢ validFrom
v validTo
> o Transfer
4 & ServerConfig.xml
¢ Close
¢ GetPosition
¢ Open
¢ OpenCount
¢ Read
@ SetPosition
¢ Size
v UserWritable
¢ Writable
¢ Write

Verwaltung der Serverkonfigurationsdateien

Die Serverkonfigurationsdateien werden im Namensraum als OPC UA FileType verdffentlicht und bieten
daher die entsprechenden Methoden und Eigenschaften, um Zugriff auf die jeweilige Datei zu erhalten.
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Verwaltung von Zertifikaten

Jedes Client-Zertifikat, das dem Server bekannt ist, wird im Namensraum als OPC-UA CertificateType
veroffentlicht. Zertifikate werden in ,abgelehnte” und ,vertrauenswirdige® Zertifikate unterteilt, was durch
einen separaten Ordner im Namensraum reprasentiert wird.

Durch Aufruf der Methode Move() kann ein Zertifikat zwischen den Vertrauenslisten verschoben werden.

Zudem bieten verschiedene Eigenschaften zur einfacheren Identifikation weitere Informationen Uber die
Zertifikate selbst.

Verwendung des Konfigurationsnamensraums

Der Konfigurationsnamensraum ist aus Griinden der einfachen Benutzung standardmafig aktiviert und steht
Anwendern zur Verfiigung. Der TwinCAT OPC UA Konfigurator kann sich hierdurch mit einem Server
verbinden und die entsprechende Konfiguration des Servers vornehmen.

Wir empfehlen den Namensraum nach Abschluf® der Serverkonfiguraton nur authentifizierten Benutzern
zuganglich zu machen. Dies bedeutet, dass ein OPC UA Client sich gegeniiber dem OPC UA Server durch
Bereitstellung einer giiltigen Benutzername-Passwort-Kombination authentifizieren muss, um auf den

Namensraum zugreifen zu kdnnen. Wie Sie dies einstellen kénnen erfahren Sie hier [»_135].

41.14.3 DeviceState
Jeder Namespace im TwinCAT OPC UA Server enthalt ein sogenanntes DeviceState Objekt.
2 Objects
= Configuration
i DeviceSet
v & PLCT

¥ DeviceManual
¥ DeviceRevision
v oy DeviceState
W Devicestate
W ErrorCode
@ ErrorMessage
¥ FramesExceeded

Dieses Objekt zeigt Uber diverse Properties den Zustand des unterlagerten ADS Gerates an.

typedef enum

{
UADEV_NOTINIT = 0x0100,
UADEV_STARTING = 0x0110,
UADEV_CONNECTED = 0x0120,
UADEV SHUTDOWN = 0x0130,
UADEV_ERROR = 0xF000

}UaDeviceState;

Wenn sich das Gerat in einem ERROR Zustand befindet, dann liefert das ErrorCode Property folgende
Werte:

#define UA DEVSTATE INVALID STATE 0x80EB0010

#define UA DEVSTATE CREATE NS FAILED 0x80EB0011

#define UA DEVSTATE LOAD NS FAILED 0x80EB0012
#define UA DEVSTATE INVALID IO SETTING 0x80EB0100

Eine entsprechend lesbare Fehlermeldung wird dann im ErrorMessage Property dargestellt.

41144 ReverseConnect

Der TwinCAT OPC UA Server unterstutzt die ReverseConnect Funktion von OPC UA, um eine
rickwartsgerichtete Kommunikationsverbindung vom Server zum Client aufzubauen. Um diese Funktion zu
aktivieren, muss im Server eine Liste mit Client-Adressen hinterlegt werden. Anschliessend baut der Server
fur jeden Client in der Liste eine OPC UA TCP Verbindung auf.
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® Kompatibilitdt von Clients

Bitte beachten Sie, dass der OPC UA Client ebenfalls diese Funktion unterstiitzen und Uber seine
ReverseConnect URL erreichbar sein muss.

Konfiguration im Server
Eine Liste mit OPC UA Clients kann in der TcUaServerConfig.xml innerhalb des <UaEndpoint> konfiguriert
werden.

<!-- List with Clients -->
<ReverseConnect>

<Url>opc.tcp://172.17.1.1:48061</Url>
</ReverseConnect>

Beispiel-Konfiguration im UA Client (UA Expert)

B Add Server ? >

Configuration Name | TcOpcUaServer @DESKTOP-2BAUAPK

PKI Store Default -

Discovery Advanced

Server Information

Endpaoint Url | opc. top: f{DESKTOP-28ALAPE: 4540
Reverse Connect

Client Endpaint URL opc.top:ff172.17. 1. 1:4806 1

Host  [172.17.1.9] | ] override
Port | 43061 a
Server Certificate |Lengﬁ-|=1969, Content=303207ad 3082[| e | | Load file...

Im UA Expert kdnnen Sie in der Registerkarte Advanced den ReverseConnect aktivieren und den
Hostnamen oder die IP-Adresse des Clientrechners, sowie den vom Client zu 6ffnenden Port und das
Serverzertifikat zum Herstellen der Vertrauensstellung konfigurieren.

41145 DI Components

Jeder SPS Namensraum auf dem Server beinhaltet eine Anzahl an Nodes, Uber welche sich statische
Metainformationen zur SPS angeben lassen. Diese optionalen Informationen kénnen in der
TcUaDaConfig.xml fiir jeden Namenraum angegeben werden.

& PLC1
¢ DeviceManual

¢ DeviceRevision
&% DeviceState
“ HardwareRevision

¢ Manufacturer
¢ Model
% Programs

+ RevisionCounter
# SerialNumber

¢ SoftwareRevision
% Tasks
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Die folgende Tabelle gibt weitere Informationen zu diesen Nodes. Die konkreten Wertebelegungen der
einzelnen Nodes kdnnen zu einem grofl3en Teil anwendungspezifisch sein, daher werden im
Auslieferungszustand des Servers nur Beispielwerte verwendet. Der Server selbst stellt diese Nodes in
seinem Namensraum zur Verfligung, andert jedoch nicht selbststandig deren Wertebelegungen.

Node Beschreibung

DeviceManual Erlaubt die Angabe einer Adresse unter der sich das
Geratehandbuch finden lasst, z.B. ein Pfad im
Dateisystem oder eine Webadresse.

DeviceRevision Beinhaltet den Revisions-Level einer
Hardwarekomponente oder des gesamten Gerats.

HardwareRevision Beinhaltet den Revisions-Level der Hardware.

Manufacturer Beinhaltet den Namen des Gerateherstellers,

Ublicherweise als FQDN (Fully Qualified Domain
Name), z.B. beckhoff.com.

Model Beinhaltet den Namen des ,Produkts” (falls
anwendbar).

RevisionCounter Kann einen Zahler beinhalten, wie oft die
Konfiguration des Gerats aktualisiert wurde.

SerialNumber Eindeutige Seriennummer des Gerats, wie vom
Geratehersteller vergeben.

SoftwareRevision Beinhaltet die Version oder den Revisions-Level der

Softwarekomponente, der Firmware einer
Hardwarekomponente oder auch der Firmware des
Gerats.

4.1.14.6 ServerState

Die ServerState Variable im Server-Namensraum gibt den aktuellen Zustand des Servers an. Die folgende
Tabelle gibt einen Uberblick Uber die mdglichen Variablenwerte.

Variablenwert Beschreibung
Running Der Server wurde erfolgreich hochgefahren.
Failed Es wurde ein Problem in einer der Server Konfigurationsdateien

gefunden, z.B. eine unglltige Konfiguration in der
TcUaSecurityConfig.xml.

NoConfiguration Der Server wurde noch nicht initialisiert [» 37].
Suspended Der Server wurde noch nicht komplett hochgefahren, d.h. es sind

unter Umstanden noch nicht alle Funktionen verfugbar.
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v & Server
& AlarmsConditions
¢ Auditing
& EventLoggerDevices
% GetMonitoredItems
¢ NamespaceArray
% Namespaces
% RequestServerStateChange
“ ResendData
¢ ServerArray
% ServerCapabilities
% ServerConfiguration
% ServerDiagnostics
<% ServerRedundancy
Vv @ ServerStatus
@ BuildInfo
@ CurrentTime
@ SecondsTillShutdown
@ ShutdownReason
@ StartTime
% State
¢ ServiceLevel
% Trace
&% VendorServerinfo

41.14.7 Logging

Sie kdnnen flr eine erweiterte Diagnose eine Protokolldatei im Server aktivieren, in welcher dann auf Basis
von unterschiedlichen Protokollleveln verschiedene Informationen mitgeschrieben werden. Diese
Protokolldatei wird Ublicherweise nur zu Diagnosezwecken bendtigt.

Das Aktivieren/Deaktivieren des Loggings erfolgt im Regelfall (iber den Visual Studio Konfigurator [P_143]
oder Standalone Konfigurator [»_158].

Der Standardpfad fur die erstellten Protokolldateien lautet:

Windows: %ProgramData$%$\Beckhoff\TF6100-OPC-UA-Server\logs
TwinCAT/BSD: /var/log/TF6100-OPC-UA-Server

4.2 Konfigurator

Der TwinCAT OPC UA Configurator bietet ein grafisches Frontend zum Editieren der TwinCAT OPC UA
Server Konfigurationsdateien. Er wird in zwei Varianten ausgeliefert:

+ Als Visual Studio [»_116] Projektvorlage
 Als Standalone [»_145] Applikation

Beide Varianten sind Bestandteil des TwinCAT OPC UA Configurator Setups und ermdglichen eine Online-
Konfiguration des TwinCAT OPC UA Servers indem sie sich per OPC UA mit dem Server verbinden und
dessen Konfigurationsdateien editieren. Dieser Zusammenhang ist in folgendem Schaubild noch einmal
dargestellt.
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TwinCAT
OPC UA Configurator

TwinCAT
OPC UA Configurator

Visual Studio Standalone

OPCUA OPC UA

3 Root
v [0 Objects
> |2 AlarmsConditions
v (2 Configuration
TwinCAT > n& Alarws;ondhions
v | ConfigFiles
> & MNodesetFiles
> % Resources
> & SymbolFiles
> n& TcUaAcConfigaxml
* & TcUaDaConfigxml
> e TcUaHaConfigxml
> ¢ TcUaNodesetConfig.xml
> o TcUaSecurityConfigxml
» & TcUaServerConfigaml

OPC UA Server

Grundlage fiir die Konfiguration Giber OPC UA ist der sogenannte Konfigurations-Namensraum [»_111] des
TwinCAT OPC UA Servers. Hierin werden die Konfigurationsdateien des Servers als OPC UA Objekte
bereitgestellt.

4.2.1 Visual Studio

4211 Ubersicht

Das TF6100-Setup (Version 4.x.x und héher) beinhaltet die aktuellste Version des
OPC-UA-Server-Konfigurators. Dieser wurde fir ein durchgangiges und einheitliches Engineering-Konzept
in Microsoft Visual Studio als eigener Projekttyp integriert. Sie kdnnen alle unterschiedlichen Facetten vom
TwinCAT OPC UA Server konfigurieren und hierbei auch Source-Control-Mechanismen wie z. B.

Team Foundation Server oder Subversion-Integrationen verwenden.
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D¢ TwinCAT Connectivityd - Microsoft Visual Studio X | Quick Launch (Ctrl+Q) Al - o x
FILE EDIT VIEW PROJECT DEBUG TWINCAT TWINSAFE PLC TOOLS SCOPE WINDOW  HELP

T T IR sl msmseRra-,
\ <@ \ p 10 *ERORNB:
[ - -l

Solution Explorer

~ | Properties rax

& | o-d | /- TwinCAT.Connectivity. TcOpcUaSrv.Ctrls.Controls.DataAccess.Properties. Tel +
Online Panel | UA Endpoints | Recovery —
Search Solutian Explorer (Cirl0) p- e
Server irformation | S, ! Device Stat: N
137 Solution ‘TwinCAT Connectivityd' (1 project) [Server ogging | Device tates Bl Data Access Device Type
4 [B TwinCAT Connectivityd Ads Port 851
4 [B TwinCAT OPC-UA Server Projectl Server state Running Cument subscription court: 1 ADS Time Suspend 20000
Data Access Cument ime 2410201707.37:24 Amount of nodes 1269 ADS Timeout 2000
Software version: 3107 AMS Net ID 12700111
4 [ Historical Access Rejected requests court: 0 Array Expansion False
4 &) History Adapter -0 License: Full License Rejected session court: 1 Device Name PLC1
MAIN. fFillLevel . ;
illLeve Number of namsspaces: 5 Securty ectsdcount: D Device Type TwinCAT 3 PLC (TMC) - Filtered
MAIN fTemperature Disabled Fakse
a Alarcms :nd Co(ndltlor‘\‘s Current session court: 1 Session timeout court: 0 Force Identifier Case None
4 & Condition Controller 10 Mode ByHandle
“ FFillLevel
= Maximumn Items in AdsGetHandle 0
HighHigh
High Namespace Name Version w0
= Release ADS Variable Handles True
@ MNormal
B Low Symbol File [BootDir]\Plc\Port_85L.tmc
LowLow
4 [H Resources
4 [l Resourceld -0
English (United States)
B ResourceD - 1
& English (United States)
[ German (Germany)
OPC UA Target Browser - 1 X
£+ Objects
{8 DeviceSet
&Sra
& Server
5 AlarmsConditions
13 Configuration Ads Port
) HistoricalAccess Ads Port of Device Type
2D Types
A2 Views Properties Rl

Error List Output

This item does not support previewing

Voraussetzungen

Produkte Setup-Versionen Zielplattform
TF6100 4.x.x IPC oder CX (x86, x64, ARM)

4.21.2 Neues Projekt anlegen

Das Projektpaket vom OPC-UA-Konfigurator bindet sich in das sogenannte Connectivity-Paket ein. Sie
koénnen dieses beim Anlegen eines neuen Visual-Studio-Projekts auswahlen.

Projektvorlage , TwinCAT Connectivity Project:

New Project ed |
b Recent | .NET Framework 4.5 -| Sortby: |Default Search Installed Templates (Ctri+E) pei
O GEZ T TWinCAT C i
Empty TwinCAT Connectivity Project TwinCAT Connectivity ype: Twin onnectivity
4 Templates A template for creating an empty TwinCAT
b QOther Project Types Connectivity project. You can add different
RRTCAT GOty k.ln_ds of_TwlnCAT Connectivity Functions to
this project.
b TwinCAT Measurement
TwinCAT PLC
TwinCAT Projects
Samples
b Online
Click here to go online and find templates.
MName: TwinCAT Connectivity1
Location: |C:\Usersv\dminishator\Dommems\\ﬁsual Studio 2013\Projects '| Browse... |
Solution name: TwinCAT Connectivity1 Create directory for solution
OK I Cancel

Projektvorlage , TwinCAT OPC-UA Server Project”:
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4 Installed Sort by: |Default '| = Search Installed Templates (Ctri+E) P~
TwinCAT Connectivity " .
TWinCAT OPC-UA Server Praject TwinCAT Connectivity Type: TwinCAT Connectivity
I Online The template indudes a TwinCAT 3 OPC-UA
Server project. It will be added to your
TwinCAT Connectivity Project.
Click here to go online and find templates.
MName: TwinCAT OPC-UA Server Project 1. tcopcuasry
Add I Cancel
Voraussetzu ngen
Produkte Setup-Versionen Zielplattform
TF6100 4.x.x IPC oder CX (x86, x64, ARM)
4213 Verbinden mit einem Server

Der OPC-UA-Konfigurator erméglicht die vollstidndige Parametrierung des Servers iiber OPC UA. Ahnlich
wie im TwinCAT-XAE-System konnen Sie Uber die Symbolleiste einen OPC-UA-Server auswahlen, mit dem
Sie sich verbinden wollen.

Flgen Sie hierfir zunachst die entsprechende Toolbar zu Ihrer Visual Studio Oberflache hinzu.
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View | Project Build Debug  TwinCAT  TwinSAFE PLC  Team  Scope  Tools  Win
> Code -| Debug = TwinCAT CE7 (ARMVT) -
c Open |
Open With...
fal Solution Explorer Ctrl+Alt+L
v& Team Explorer Ctrl+*, Ctrl+M
"™ Bookmark Window Ctrl+ K, Ctrl+W
f‘g Error List Ctrl+*, E
[# Output Ctrl+ Alt+ 0
[ TaskList Ctrl+*, T
&= Toolbox Ctrl+Alt+X Build
Y Notifications Ctrl+W, N e T
Find Results ] Debug
Other Windows ' Debug Location
Toolbars b Formatting
E: Full Screen Shift+Alt+Enter HTML Source Editing
All Windows Shift+Alt+ M Layout
Mavigate Backward Ctrl+- Source Control
Mavigate Forward Ctrl+Shift+- Source Control - Tearn Foundation
Mext Task v Standard
Previous Task Text Editor
M Properties Window F4 TwinCAT 3 Bode
Property Pages Shift+ Fd TwinCAT S Scope

TwinCAT OPC UA Configurator
TwinCAT PLC

-.J

Anschlielend kdnnen Sie Uber den Eintrag Edit Serverlist in der DropDownBox der Toolbar eine oder
mehrere Serververbindungen hinzufliigen.

5 Edit Serverlist ~ o Connect Disconnect Ll -
= it S o
Tl
ﬂ Endpeint configuration =
Configurati ServerUrl
UaServer URL: opc.tep:/flocalhost:4840
Endpoint: TcOpclaServer@DESKTOP-PDTN35I [Basic2565ha2!

Configuration Name: | opc:tcpi//DESKTOP-PDTN351:4840 [Basic2565ha256, Si

[[] Use DNS Name from Discovery URL
(® Anonymous
) Username
Password

() Certificate

[-]

Cancel
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Im Dialog Endpoint configuration nehmen Sie hierbei alle Einstellungen fir die Verbindung mit dem Server
vor, insbesondere die Server URL, die Auswahl eines vom Server angebotenen Endpunkts und optional
auch das ldentityToken (z. B. Username/Password), mit dem sich der Konfigurator mit dem Server verbinden
soll.

Die Server-Verbindung wird dann unter einem automatisch generierten Konfigurationsnamen zur Serverliste
hinzugefligt und ist anschlieRend in der DropDownListe der Toolbar selektierbar.

ﬁﬂ Server configuration X
ConfigurationMame Endpoint ServerUrl
() TcOpcUaServer@DESKTOP-PDTN351 1 connection(s)
opc.tcpy//DESKTOP-PDTN351:4840 [Basic2565ha256, SignAndEncrypt] Basic2565ha2 56, SignAndEncrypt opctop//localhost4840
Edit Serverlist ~ «fz Connect Disconnect £l _

W opc.top://DESKTOP-PDTMN351:4840 [Basic2565ha256, SignAndEncrypt]
%o Edit Serverlist

Durch einen Klick auf den Connect-Button kann nun eine Verbindung mit dem Server hergestellt und dieser
konfiguriert werden.

® Online-Konfiguration

1 Samtliche Einstellungen die Sie in Ihrem Projekt vornehmen werden fur den verbundenen TwinCAT
OPC UA Server durchgeflhrt.

® Initialisierung des Servers

1 Sollte sich der Server noch im (uninitialisierten) Auslieferungszustand befinden, so erhalten Sie
einen entsprechenden Hinweis zur Server-Initialisierung. Dieser Vorgang ist im Artikel zur

Durchfiihrung der Server-Initialisierung [»_120] naher beschrieben.

Voraussetzungen
Produkte Setup-Versionen Zielplattform
TF6100 4.x.X IPC oder CX (x86, x64, ARM)

Sehen Sie dazu auch
Namespace zur Konfiguration des Servers [ 111]

4214 Durchfiihren der Server-Initialisierung

Der TwinCAT OPC UA Server wird in einem uninitialisierten Modus ausgeliefert, welcher auf dem
sogenannten TOFU (Trust-On-First-Use) Prinzip begriindet ist. Detaillierte Informationen zu diesem Server-
Feature und die entsprechenden Hintergrundinformationen finden Sie hier [P 37]. Der TwinCAT OPC UA
Configurator ermdglicht die Initialisierung des Servers beim ersten Verbindungsaufbau. Ein entsprechender
Warnhinweis weist auf den uninitialisierten Server hin und ermoglicht eine entsprechende Initialisierung.
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The connected server has naot been initialized yet. Please
enter an operating system user account that you would like to
use to login to the server after initialization.

|lzemame: |

Password: |

CreatelserResult:
LogonResult:

Please remember to use the configured user account for further
connections to the server!

Status: Connected Cancel

Server initialization n

Sehen Sie dazu auch
Initialisierung [ 37]

4.21.5 ADS-Gerate hinzufiigen

DerOPC UA Server kann mit einem oder mehreren ADS-Geraten ,sprechen®. Zur Herstellung einer
Verbindung ist eine Route zu dem jeweiligen ADS-Gerat erforderlich. Im OPC-UA-Konfigurator werden ADS-
Gerate in der Facette Data Access angelegt, konfiguriert und somit dem OPC UA Server bekannt gegeben.

Neue ADS-Gerate fligen Sie der Konfiguration Gber den Kontextmeniibefehl Add new Device Type hinzu.

Solution Explorer -1 x
& o-a@| &=
Search Solution Explorer (Ctrl+ ) P~

fad Solution TwinCAT Connectivityl0' (1 project)
4 TwinCAT Connectivityl0

4[] TwinCAT OPC-UA Server Projectl
[ Historical Acce! Scope to This
Alarms and Cor @ New Solution Explorer View
> [EResources | wa 1o UA Configuration
i Export UA Configuration
& Write Configuration to Target
¥
|+

% Read Configuration from Target
Add new Device Type
& Properties Alt+Enter

Nach Ausfihrung des Befehls 6ffnet sich ein Dialogfenster, in dem Sie die Verbindungsparameter fir dieses

Gerat konfigurieren kénnen, z. B. AMS Net ID, ADS-Port oder auch die Symboldatei.
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Create Device Type =]
541
4 Data Access Device Type
Ads Port 851
ADS Time Suspend 20000
ADS Timeout 2000
AMS Net ID 12700111
Amay Expansion False
PLCI
Device Type TwinCAT 3 PLC {(TMC) - Filte
Disabled False
Force |dertifier Case None
10 Mode ByHandle
Maxdmum ltems in AdsGet 0
Namespace Name Versio TWO
Release ADS Variable Ha True
Symbol File [Boot Dirf\Plc\Port_851 tmc
Device Name
Device Name of Data Access
| Create | | Cancel |

Die Verbindungsparameter kbnnen Sie bei Bedarf nachtraglich tGber das Eigenschaftenfenster von Visual

Studio modifizieren.

Properties

s T4 | M
B Data Access Device Type
Ads Port
ADS Time Suspend
ADS Timeout
AMS Net ID
Array Expansion
Device Mame
Device Type
Disabled
Force Identifier Case
10 Mode
Maxirmum Items in AdsGetHandle
Mamespace Marme Version
Releaze ADS Variable Handles
Symbel File

Symboldatei auswahlen

TwinCAT.Connectivity, TcOpclaSme. Ctrls. Controls.Datafccess. Properties, Tcl -

851

20000

2000

127.0.0.1.1.1

False

PLC1

TwinCAT 3 PLC (TMC) - Filtered
False

Mone

ByHandle

(1}

TWO

True
[BootDir[\Plc\Port_851.tmc

Auf dem ausgewahlten Zielgerat vorhandene Symboldateien kénnen direkt eingelesen werden. Die
Symboldateien kénnen dabei entweder im TwinCAT-Bootverzeichnis oder im Symbolverzeichnis des
OPC UA Servers hinterlegt sein. Uber den entsprechenden Dialog bei der Symboldatei-Konfiguration

konnen Sie die Dateien selektieren.
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Properties

=% |

B Data Access Device Type
Ads Port
ADS Time Suspend
ADS Timeout
AMS Met 1D
Array Expansicn
Device Mame
Device Type
Dizabled
Force ldentifier Case
10 Mode

TwinCAT.Connectivity. TcOpclaSr. Ctrls.Controls.Dataficce: -

* I x

851

20000

2000

127.0.0.1.1.1

False

PLC1

TwinCAT 3 PLC (TMC) - Filtered
False

None

ByHandle

Maximum tems in AdsGetk 0
Mamespace Mame Version TWO
Release ADS Yariable Handl True

Symbel File [BootDir]\Plc\Port_851.tmc |...

Der TwinCAT OPC UA File Explorer kann entweder mit dem lokalen TwinCAT-Verzeichnis oder dem
Remote-Bootverzeichnis verbunden werden. Letzteres wird Gber den Configuration-Namespace des Servers
eingelesen (siehe Namespace zur Konfiguration des Servers [P _111]).

OPC UA Symbaol File Explorer

Browser Path:  Target TwinCat Boot Directory -
= [BDDtDIr] Mame
----- Analytics . B Port_851.app
""" urrentCunﬂg arj Port_831.autostart
""" . &) Port_851.bootdata-old
&1 Port_851.cid
&1 Port_851.cre
&1 Port_851.0cc
&1 Port_851.0ce
&1 Port_851.0cm
&1 Port_851_act.tizip
&1 Port_851_boot.tizip
a'] _boot.tizip
Cancel 0K
Voraussetzungen
Produkte Setup-Versionen Zielplattform
TF6100 4.x.x IPC oder CX (x86, x64, ARM)
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4.2.1.6 Konfiguration lesen und schreiben

Uber den Konfigurator kénnen Sie sowohl den Download/Upload von kompletten Server-Konfigurationen
anstoflen als auch jede einzelne Facette (Data Access, Historical Access, etc.) einzeln auf ein Zielgerat

aufspielen bzw. von dort 6ffnen. Die hierfir notwendigen Funktionen sind sowohl in die Symbolleiste als

auch in das KontextmenU der jeweiligen Facette eingebunden.

Konfiguration vom Zielgerat 6ffnen

Uber die entsprechende Schaltflache in der Symbolleisten kénnen Sie die Konfiguration des selektierten
Zielgerats offnen.

:’Eﬂﬁ@:

Siehe auch: Verbinden mit einem Server [» 118]

Konfiguration auf einem Zielgerat aktivieren

Uber die entsprechende Schaltflache in der Symbolleiste kdnnen Sie die aktuell gedffnete Konfiguration auf
das selektierte Zielgerat herunterladen.

:’Eﬂ'ﬂ.:

Siehe auch: Verbinden mit einem Server [» 118]

Teilkonfiguration 6ffnen

Uber den Befehl Read Configuration from Target im Kontextmenii einer bestimmten Facette der
Konfiguration kénnen Sie die Teilkonfiguration vom selektierten Zielgerat 6ffnen.

Solution Explorer
@ o-eda@m &=
Search Solution Explorer (Ctrl+ )

fa] Solution TwinCAT Connectivityl' (1 project)
4 TwinCAT Connectivity
P TwinCAT OPC-UA Server Project]
F @ Data Access

'ﬁ_ PLCT
4 Hn Historical Access _
4[] History Adapter - 0 Scopeto This

PLC1.DeviceManua New Solution Explorer View
PLC1.DeviceRevisio| p

] Import UA Configuration
Alarms and Conditions 4 Export UA Confi "
[ E Resources pe enniguration
G Write Configuration to Target
€ Read Configuration from Target
E  Add new History Adapter
&  Properties Alt+Enter

Siehe auch: Verbinden mit einem Server [» 118]

Teilkonfiguration herunterladen

Uber den Befehl Write Configuration to Target im Kontextmen(i einer bestimmten Facette der
Konfiguration kénnen Sie die Teilkonfiguration auf das selektierte Zielgerat herunterladen.
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Solution Explorer
@l e-eam| &=
Search Solution Explorer (Ctrl+ )

fa] Solution TwinCAT Connectivityl' (1 project)
4 [ TwinCAT Connectivity1
P TwinCAT OPC-UA Server Project]
4 Data Access

,";,_ PLCT
4 HA Historical Access

4 History Adapter - 0 Scopeto This
PLC1.DeviceManua Mew Solution Explorer View
PLC1.DeviceRevisio

Alarms and Conditions

b [ Resources

Import UA Configuration
Export UA Configuration

Write Configuration to Target

Read Configuration from Target
Add new History Adapter

v @ ool g @

Properties Alt+Enter

Siehe auch: Verbinden mit einem Server [P 118]

4.21.7 Konfigurationsdateien importieren und exportieren

Die Befehle des Kontextmenis ermdglichen den Import/Export von Konfigurationsdateien des
OPC UA Servers.

Teilkonfiguration importieren

Uber den Befehl Import UA Configuration im Kontextmenii einer bestimmten Facette der Konfiguration
kénnen Sie die Teilkonfiguration (z. B. Historical Access) aus einer XML-Konfigurationsdatei importieren.

Solution Explorer
Bl o-eam| &=
Search Solution Explorer (Ctrl+ )

fa] Solution 'TwinCAT Connectivityl' (1 project)
4 [ TwinCAT Connectivity1
P TwinCAT OPC-UA Server Project]
P Data Access

,":,_ PLCT
4 HA Historical Access

4 History Adapter - 0 Scopeto This
[J] PLC1.DeviceManua New Selution Explorer View
PLC1.DeviceRevisiol
Alarms and Conditions
b |l Resources

Import UA Configuration

Export UA Configuration

Write Configuration to Target
Read Configuration from Target
Add new History Adapter

v @D E|e |

Properties Alt+Enter
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Teilkonfiguration exportieren

Uber den Befehl Export UA Configuration im Kontextmen( einer bestimmten Facette der Konfiguration
koénnen Sie die Teilkonfiguration (z. B. Historical Access) in eine XML-Konfigurationsdatei exportieren.

Solution Explorer
@& eo-&

Search Solution Explorer (Ctrl+ )

@@ & -

4 [B] TwinCAT Connectivity1
F TwinCAT OPC-UA Server Project]
P Data Access
] pLCT

4 WA Historical Access

4 & History Adapter - 0
PLC1.DeviceManua
PLC1.DeviceRevisio

fa] Solution TwinCAT Connectivityl' (1 project)

Scope to This

Mew Solution Explorer View

Import UA Configuration

Alarms and Conditions
[ E Resources

Export UA Configuration

Write Configuration to Target
Read Configuration from Target
Add new History Adapter

v @O D|E @

Properties

Alt+Enter

4.2.1.8

Historical Access konfigurieren

Zur Konfiguration von Historical Access missen zunachst die History Adapter eingerichtet werden. Hierbei
handelt es sich um die unterschiedlichen Speicherorte flir die historischen Daten, z. B. RAM, Datei, SQL

Server.

History Adapter fugen Sie der Konfiguration tber den Kontextmenubefehl Add new History Adapter hinzu.

Solution Explorer
@ o-d &=
Search Solution Explorer (Ctrl+i)

%) Solution ‘TwinCAT Connectivityl0' (L project)
4 [B] TwinCAT Connectivityl0
4 TwinCAT OPC-UA Server Projectl
4 Data Access
e
FA Historical Access

Alarms and Conditions
b 8 Resources B New Solution Explorer View

Scope to This

Import UA Configuration
Export UA Configuration

Write Configuration to Target
Read Configuration from Target
Add new History Adapter

v @D DR E

Properties Alt+Enter

- 1 x

p-

Je nach Adaptertyp miissen Sie weitere Parameter spezifizieren, z. B. den gewlinschten Pfad zur
Dateiablage oder die Zugangsdaten zum SQL Server.
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'~ .t

a5 Create History Adapter (= [=]==]

4 Historical Access Adapt
Adapter Id 0
File
Database Volatile
File
Password
Server
Iser

AdapterType
History Adapter Type of Historcal Access

Create | | Cancel

Nachdem Sie einen History Adapter angelegt haben, kénnen Sie dem Adapter die gewlinschten Variablen
hinzufiigen. Die Variablen missen zum Zeitpunkt des Engineerings bereits auf dem selektierten

OPC UA Server vorliegen. Zur Selektion der Variablen kénnen Sie den integrierten

OPC UA Target Browser verwenden und die Variablen aus dem Target Browser per Drag-and-drop zum
History Adapter hinzuftigen.

OPC UA Target Browser > 0 x
=)o

& DeviceSet

-y PLCL

& Server

-2 AlarmsConditions

-2 Configuration

w-C5) HistoricalAccess

B2 Types

&) Views

Im Eigenschaftenfenster der neu hinzugefiigten Variable kdnnen Sie weitere Parameter spezifizieren, z. B.
die gewlinschte SamplingRate oder die Groe des zu verwendenden Ringbuffers im History Adapter.

Properties
MAIMN.fFillLevel TwinCAT.Connectivity, TcQpcllaSre. Ctrls,Controls.Historical -
=0 &
Bl TwinCAT OPC-UA Server
Adapterld 0
MaxSamples 1000
MNodeld s=MAIN.fFillLevel
NS urn:BeckhoffAutomation:Ua:PLC1
SamplingRate 250

Siehe auch: Verbinden mit einem Server [» 118]

4.21.9 Alarms and Conditions konfigurieren

Zur Konfiguration von Alarms and Conditions (A&C) mussen zunachst die Condition Controller eingerichtet
werden. Hierbei handelt es sich um Container-Einheiten, die Alarme gruppieren.
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Condition Controller fligen Sie der Konfiguration Gber den Kontextmentibefehl Add New Condition
Controller hinzu.

Solution Explorer * 1 x
@ o-a| &=
Search Sclution Explorer (Ctrl+ Q) D~

fa] Solution ‘TwinCAT Connectivityl0' (1 project)
4 [ TwinCAT Connectivityl0
4 TwinCAT OPC-UA Server Projectl
4 Data Access
PLC1
4 EE Historical Access
4 History Adapter - 0
MAIM fFillLevel
B MAIM.fTemperature
Wc Alarms and Conditions

b [ Resources Scope to This
Mew Solution Explorer View

Import UA Configuration

Export UA Configuration

Add Mew Condition Controller
Write Configuration to Target
Read Configuration from Target

v o9l g

Properties Alt+Enter

Nachdem Sie einen Condition Controller angelegt haben, kénnen Sie dem Controller die gewlinschten
Variablen hinzufigen und im Sinne des Alarms and Conditions Uberwachen. Fir jede Variable wird hierbei
eine Condition angelegt, welche die Parameter fiir die Uberwachung spezifiziert. Die Variablen miissen zum
Zeitpunkt des Engineerings bereits auf dem selektierten OPC UA Server vorliegen. Zur Selektion der
Variablen kénnen Sie den integrierten OPC UA Target Browser verwenden und die Variablen aus dem
Target Browser per Drag-and-drop zum Condition Controller hinzufligen.

OPC UA Target Browser * 1 X
=)0y

& DeviceSet

¢ PLCL

& Server

{E:I AlarmsCeonditions

{E:I Configuration

) HistoricalAccess

-2 Types

@) Views

In dem sich 6ffnenden Dialogfenster konnen Sie den Condition-Typ und weitere Parameter flr die
Uberwachung definieren, z. B. SamplingRate und Severity.
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@ Limit Alam Type

Create new Condition Controller =]

() OffNormal Alamm Type

Condition Mame
Mamespace
Modeld
SamplingRate
Severty

um:Beckhoff Automation: Lk
s=MAIN_ dummy_wvar

50

Condition Name

Alams Conditions - Condition

Okay || Cancel

Je nach ausgewahltem Condition-Typ kdnnen Sie zusatzliche Parameter im Eigenschaftenfenster der
Condition spezifizieren. Die Schwellenwerte fir den jeweiligen Condition-Typ werden als einzelne Eintrage in
der Baumansicht der Konfiguration angezeigt. Auch hier kdnnen Sie die entsprechenden Parameter im
Eigenschaftenfenster konfigurieren.

Properties

oc |24 | M

B Resources Alarm Text
Condition Mame
Mamespace
Modeld
SamplingRate
Severity

DeviceManual TwinCAT.Connectivity. TcOpclaSre.Ctrls.Controls.Alar -

DeviceManual
urn:CX-238AF3:BeckhoffAutomatio
s=PLC1.DeviceManual

50

500

Anschliefend missen Sie die Alarmtexte definieren, die beim Triggern einer Condition an den
OPC UA Client versendet werden sollen. Wie Sie Alarmtexte anlegen, wird im Abschnitt Alarmtexte

konfigurieren [»_131] beschrieben. Die Alarmtexte kdnnen Sie per Drag-and-drop auf den jeweiligen
Schwellenwert einer Condition ziehen.
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Alarms and Conditions
F| ﬁ Condition Controller
4 | DeviceManual

# HighHigh

4 DeviceRevision
Mormal
OffMermal

E Resources
b B ResourcelD -0

4 74 ResourcelD -1
English (United States)
German (Germany)

Alarmtyp OffNormal

Bei einem Alarmtyp OffNormal definieren Sie, welcher Zustand einer Boolean-Variablen als Normal gewertet
wird. Wenn der Variablenwert hiervon abweicht, wird ein Alarm ausgel6st. FUr das Arbeiten mit
Wertebereichen (bspw. Integer- oder Double-Variablen) muss die SPS verwendet werden. Dort wird dann je
nach Wert ein entsprechender TRUE oder FALSE-Zustand an den OPC UA-Server weitergegeben.

Zustand Wertebereich

Normal TRUE oder FALSE, je nach Entscheidung des
Benutzers.

OffNormal TRUE oder FALSE, je nach Konfiguration des
Normal-Zustands. Kann nicht durch den Benutzer
konfiguriert werden.

Properties

Mormal TwinCAT.Connectivity. TcQpcUaSre.Ctrls.Controls.AlarmsComn -

| A
El Resources Alarm Text
Resource 1D 0

Value False

Im ersten Schritt wird wie oben beschrieben der Normalzustand konfiguriert. AnschlieRend definiert der
Benutzer fur den jeweiligen Zustand (OffNormal und Normal) einen Alarm-Text Uber die Resources. Das
kann entweder per Drag-and-drop oder per Auswahl in der Dropdown-Liste Resource ID geschehen.

Alarmtyp Limit

Bei einem Alarmtyp Limit definieren Sie unterschiedliche Schwellenwerte, bei deren Erreichen ein Alarm
verschickt werden soll. Die folgende Tabelle beschreibt die verschiedenen Schwellenwerte anhand einer
Beispielkonfiguration.

Zustand Beispiel-Schwellwerte Zugehoriger Wertebereich (INT)
HighHigh 5000 5000-32767

High 2000 2000-4999

Normal - 1000-1999

Low 1000 500-999

LowLow 500 -32768-499
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Properties
HighHigh TwinCAT.Connectivity.TcOpclUasre.Ctrls.Controls. AlarmsCo -
=N
B Resources Alarm Text
Resource D 0
Value 42

Im ersten Schritt werden wie oben beschrieben die verschiedenen Schwellwerte konfiguriert. Anschliefsend
definiert der Benutzer fir den jeweiligen Zustand (HighHigh, High, Normal, Low, LowLow) einen Alarm-Text
Uber die Resources. Das kann entweder per Drag-and-drop oder per Auswahl in der Dropdown-Liste
Resource ID geschehen.

Voraussetzungen
Produkte Setup-Versionen Zielplattform
TF6100 4.x.x IPC oder CX (x86, x64, ARM)

Siehe auch: Verbinden mit einem Server [» 118]

4.2.1.10 Alarmtexte konfigurieren

Der OPC-UA-Konfigurator ermdglicht die (mehrsprachige) Verwaltung von Alarmtexten, die zum Beispiel
beim Alarms and Conditions [»_127] verwendet werden. Die Konfiguration der Alarmtexte erfolgt in der
Facette Resources. Jeder Alarmtext wird durch eine eindeutige ID identifiziert. Dieser ID kénnen dann
mehrere Sprachtexte zugeordnet werden.

Uber den Befehl Add new Resource Item im Kontextmenii kénnen Sie sogenannte ,Resource Items*
anlegen.
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Solution Explorer * 1 x
@ o-al| s =
Search Solution Explorer (Ctrl+ Q) D~

fa] Solution ‘TwinCAT Connectivityl0' (1 project)
4 [B TwinCAT Connectivityl0
Fi TwinCAT OPC-UA Server Projectl
4 m Data Access
PLCL
4 m Historical Access
4 History Adapter - 0
(B MaINfFillLevel
MAIM.fTemperature
4 Alarms and Conditions
4 E Condition Controller
4 |/ Condition

HighHigh

High

Mormal

Low

LowLow
4 RescurceID - 0 Scopeto This
E English (United States) Mew Solution Explorer View

& Write Configuration to Target
€ Read Configuration from Target
#-, Add new Resource Item
&  Properties Alt+Enter

Uber den Befehl Add new Language Item im Kontextmenii eines ,Resource Items* fligen Sie diesem neue
Sprachelemente (,Language ltems*) hinzu.
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Solution Explorer * 1 x
@ o-a| s
Search Solution Explorer (Ctrl+ ) D~

fa] Solution 'TwinCAT Connectivityl0' (1 project)
4 [ TwinCAT Connectivityl0
4 TwinCAT OPC-UA Server Projectl
4 m Data Access
PLC1
4 EE Historical Access
4 History Adapter - 0
MAIN.fFillLevel
MAIM.fTemperature
4 Alarms and Conditions
4 H Condition Controller
4 Condition
HighHigh
High
Mormal
Low
LowLow
4 E Resources
4 m ResourceID -0
=] English (United States)
4 74 ResourcelD -1

k=] English (United States) Scope to This
Mew Solution Explorer View
= Add new Language Item
7% Remove Resource Item
&  Properties Alt+Enter

Im Eigenschaftenfenster konnen Sie ein Sprachelement weiter parametrieren, z. B. den Sprachtext und die
zugeordnete Sprache. Wenn Sie die Sprache festlegen, wird automatisch die zugehorige LocalelD gesetzt.
Die LocalelD wird vom OPC UA Client angefordert, um anzugeben, in welcher Sprache er Alarmtexte
erwartet.

Properties

German (Germany) TwinCAT.Connectivity. TcOpclaSrv.Ctrls.Controls -
o 34|~
B Resources Language
Resource Alarm Text default Alarm Text
Resource Language German (Germany)
Resource Localeld de-DE
Voraussetzungen
Produkte Setup-Versionen Zielplattform
TF6100 4.x.x IPC oder CX (x86, x64, ARM)
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42111 Endpunkte konfigurieren

Die Endpunkte des OPC UA Servers geben an, welche Security-Mechanismen bei der
Verbindungsherstellung eines Clients benutzt werden sollen. Diese reichen von ,unverschlisselt bis zu
wverschlusselt und signiert®, basierend auf verschiedenen Schllsselstarken.

Die Endpunkte kénnen Sie Uber den Konfigurator aktivieren und deaktivieren. Es kann z. B. sinnvoll sein,
den unverschlisselten Endpunkt zu deaktivieren, damit sich alle Clients nur mit gultigem und als
vertrauenswurdig eingestuftem Zertifikat verbinden kénnen.

Sie konfigurieren die Endpunkte direkt auf Ebene des OPC-UA-Server-Projekts. Durch einen Doppelklick auf
das Projekt kénnen Sie in der Registerkarte UA Endpoints die entsprechenden Einstellungen vornehmen.
Die Einstellungen werden nach einem Aktivieren der Konfiguration und einem anschlieRenden Neustart des

Servers wirksam (siehe Konfiguration lesen und schreiben [»_124] und Server neu starten [P_143]).

TwincAT 0pc-Ua server Project! = > |

Orline Panel | UA Endpoirts | Recovery

General
Enable Anorymous logon

Enable UsemameFassword logon

Server port: (4840 =

Securty
Mone
Basic122Rsalb Sign & Encrypt -
Basic256 Sign & Encrypt =
Basic2565ha2s6 Sign & Encrypt -
Client cerfficates
Common Mame ThumbPrint Status

Voraussetzungen

Produkte Setup-Versionen Zielplattform

TF6100 4.x.X IPC oder CX (x86, x64, ARM)
42112 Vertrauensstellung fiir Zertifikate

Die auf dem Server vorhandenen Client-Zertifikate konnen tber den Konfigurator komfortabel verwaltet
werden. In den Projekteinstellungen kénnen Sie die Zertifikate in der Registerkarte UA Endpoints im
Bereich Client certificates als vertrauenswirdig einstufen oder verweigern.
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Nachdem ein OPC UA Client zum ersten Mal versucht hat, sich mit einem sicheren Endpunkt des Servers zu
verbinden, wird das Client-Zertifikat auf dem Server hinterlegt und als ,rejected” deklariert. Anschliel3end
kann der Server-Administrator das Zertifikat freischalten. Ein anschlieRender Verbindungsversuch des
Clients mit einem gesicherten Endpunkt wird dann erfolgreich sein.

TwinCAT 0PC-UA server Project = < [
Online Panel | UA Endpoints | Recovery

General
Enable Anonymous logon Serverport: |4840 [

[] Enable Usemame/Password logon

Security
None
[] Basic128Rsals -
] Basic256 -
[] Basic2565ha2s6 -

Client certfficates

Common Name Thumb Prirt Status
TeOpclaGateway@SvenG... AEDBBEAFZG-HBD To Trust List | Rejected

To Reject List
Delete

42113 Sicherheitseinstellungen konfigurieren

Der OPC UA Server ermoglicht die Konfiguration von Berechtigungen auf Namespace- und Node-Ebene.
Hierdurch kann sowohl der Zugriff auf ADS-Gerate (z. B. auf verschiedene SPS-Laufzeiten) als auch
Variablen feingranular eingestellt werden. Diese Sicherheitseinstellungen sind fir alle ADS-Gerate
verfiigbar, die im Server-Namespace dargestellt werden kdnnen.

1) Root
4 2 Objects

L Deviceset Access Rights
L : §t’§; - PLC1 - Full access
s & PLC3 - PLC2 - Full access
ppreT Administrator = PLC3 — Full access
@ DeviceRevision
> e DeviceState
¢ HardwareRevision
4 ) MAIN
4 |2 fbMachine
» @@ SFCCurrentStep

2 emdExe
TwinCAT > 2 cmdManual .
> 2 foWorkFlow Access Rights
OFC DA Server b @ sActCarrierNumber & = PLC1 — No access

Login

sActGeneratedCelllD1 - PLC2 — No access

» @0 sActGeneratedCelllD2 _
@ sNodeName HMI_User - PLC3 - rw Access to MAIN

;

» @ sParamMachineName
@ sParamMachineNumber

> 2 stlocalOverwrite

b (2D stState

> @ xBusy
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Konfiguration

Die Konfiguration der Berechtigungen erfolgt auf Basis einer XML-basierten Konfigurationsdatei
(TcUaSecurityConfig.xml), die in demselben Verzeichnis wie der Server liegt. Die Konfigurationsdatei
besteht aus den drei Bereichen ,Benutzer (Users)*, ,Gruppen (Groups)“ und ,AccessInfos".

Benutzer (Users)

Im Bereich ,Users” kdnnen Sie Benutzerkonten konfigurieren, die vom OPC UA Server als Login akzeptiert
werden sollen. Hierbei gibt es drei verschiedene Authentifizierungsmethoden:

OS (empfohlene Es werden die Mechanismen vom Betriebssystem verwendet, um
Authentifizierungsmethode) |Benutzername und Passwort zu validieren. Das Benutzerkonto obliegt
vollstandig der Kontrolle des Betriebssystems und/oder der Domane.

Server (nicht empfohlen) Benutzername und Passwort sind nur dem OPC UA Server bekannt. Beide
Informationen werden hierbei im Klartext in der XML-Datei hinterlegt.

None Es wird nur der Benutzername vom Server ausgewertet, das Passwort wird
ignoriert.

Benutzer kdnnen mit einem Tag <DefaultAccess> konfiguriert werden, das den Standardzugriff des
Benutzers auf einen bestimmten Namespace angibt.

Benutzer kdnnen Mitglied einer oder mehrerer Gruppen sein. Dies kdnnen Sie Uber das Attribut MemberOf
spezifizieren. Bei Mitgliedschaft in mehreren Gruppen trennen Sie die Gruppen durch ein Semikolon.

Solution Explorer MRl | Properties
2} | o-~-a | 5 = User1 TwinCAT.Connectivity. TcOpcllaSrv.Crls.Control -
Search Solution Explorer (Ctrl+ Q) P~ :E E"' ~
2] Solution "TwinCAT Project1’ (2 projects) E Security Access - User
4 TwinCAT Connectivity Authentication Server
4 TwinCAT OPC-UA Server Projectl IsRoot False
3 @ Data Access MermberOf Users
m Historical Access Password .
Alarms and Conditions User Userl
4 [ security Access
i @ Users
] Anonymous

e Userl

Gruppen (Groups)

Um eine einfachere Konfiguration mit mehreren Benutzeraccounts zu ermdglichen, kobnnen Sie die Benutzer
in Gruppen zusammenfassen.

Gruppen kdnnen ebenfalls mit einem Tag <DefaultAccess> konfiguriert werden.

Uber das Attribut MemberOf kénnen Sie Gruppen verschachteln. Bei Mitgliedschaft in mehreren Gruppen
trennen Sie die Gruppen durch ein Semikolon.
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Solution Explorer Al | Properties > 01X
A | o-~-a | y Users TwinCAT.Connectivity. TcOpclaSrv.Ctrls.Control -
Search Solution Explorer (Ctrl+d) P-=0 | F
&7 Solution "TwinCAT Projectl’ (2 projects) Bl Security Access - Group
4 [Bl TwinCAT Connectivityl Group Name Users
4 TwinCAT OPC-UA Server Project] MemberOf

b m Data Access

[A Historical Access

Alarms and Conditions
4 Security Access

P m Users

b L] Access Infos

4 [ Groups

4 | Users

http://opcfoundation.org/UA/S
http://opcfoundation.org/UA/DI/
http://PLCopen.org/Opcla/IECE1131-3/
urn:BeckhoffAutomation:Ua:PLC1
4 urn:DESKTOP-L3TOLMQ:BeckhoffAutomation: TeOpclaServer

E
|4

gl

Accessinfos

Wenn eine feingranulare Einstellung von Berechtigungen auf Node-Ebene erfolgen soll, kdnnen Sie
zusatzlich Accesslinfos konfigurieren, welche die Zugriffsberechtigungen auf Nodes spezifizieren.
Zugriffsrechte kdnnen hierbei auf Unterelemente vererbt werden. Obwohl Accessinfos die feingranularste
Konfigurationsmdglichkeit von Berechtigungen ermdglichen, wird eine solche Konfiguration auch schnell
unubersichtlich. Prufen Sie daher, ob eine Konfiguration von Zugriffsrechten auf Namespace-Ebene (siehe
oben) nicht ausreichend ist.

Die Accesslnfo fir eine Node beinhaltet die folgenden Einstellungen:

NS Konfiguriert den NamespaceName, in dem die Node lokalisiert ist
Id Konfiguriert den Identifier der Node, inklusive des IdentifierTypes (z. B. s = String)
Depth Vererbungstiefe der Berechtigungen (-1 fir unendlich)

User/Group  |Benutzer oder Gruppe, der/die auf diese Node Zugriff erhalten soll, inklusive des
AccesslLevels

Solution Explorer AR | Properties
@ | o - & | F = ns=4:s=MAIN.Instance1 TwinCAT.Connectivity.TeOpc -
Search Solution Explorer (Ctrl+d) P~ :E E'l' »
R Solution TwinCAT Project]’ (2 projects) El Default Access - Node ldentification
4 TwinCAT Connectivityl Depth -1
4 TwinCAT OPC-UA Server Project] D ns=4;5=MAIN.Instance1
b Data Access MNAMESPACE urn:BeckhoffAutomation:Ua
m Historical Access User Name Useri
Alarms and Conditions A Default Access - Permissions
4 [ security Access ATTRIBUTE READABLE  True
b [ Users ATTRIBUTE WRITABLE  False
< L Access Infos BROWSEABLE True
#x ns=&:s=MAIN.Instancel EVENT READABLE False
ns=4s=MAIN.Instanced FYEFITARI E Falea

Accesslinfos kénnen per Drag-and-drop von Variablen aus dem Target Browser konfiguriert werden. Die
konfigurierbaren Berechtigungen sind kumulativ.

Beispielkonfiguration

Gegeben sei folgendes einfaches Steuerungsprogramm. Die Variablen sind bereits im OPC-UA-Namespace
des Servers veroffentlicht. Der OPC UA Server befindet sich zunachst im Auslieferungszustand.
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i Objects
I AlarmsConditions
=) Cenfiguration
o DeviceSet
[ HistoricalAccess
v e PLC

¥ DeviceManual

¥ DeviceRevision
oo DeviceState

¥ HardwareRevision

v 3 MAIN

@ Instancel
@ Instance?
¥ Manufacturer
¥ Model
i Programs
¥ RevisionCounter
¥ SenalMumber
¥ SoftwareRevision

e Tasks

i Server
i Types
D Views

Zugriffbeschrankungen

Der Zugriff auf den Server soll fur Clients wie folgt eingeschrankt werden:

Anonymous Zugriff soll deaktiviert werden.

Es soll einen Benutzer ,Administrator® geben, der Vollzugriff auf den kompletten Server hat.

Es soll einen Benutzer ,User1“ geben, der ausschliel3lich Lesezugriff auf MAIN.Instance1 hat. Der
Benutzer soll hierbei nicht aus dem Betriebssystem kommen, sondern nur intern im Server verwendet

werden.

Es soll einen Benutzer ,User2“ geben, der ausschliel3lich Lesezugriff auf MAIN.Instance2 hat. Der
Benutzer soll hierbei nicht aus dem Betriebssystem kommen, sondern nur intern im Server verwendet

werden.

Uber eine Gruppe "Users" sollen allgemeine Zugriffsberechtigungen fiir alle Benutzer konfiguriert

werden.

Einstellungen

Die Konfiguration des OPC UA Server wird wie folgt eingestellt:
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[B TwinCAT Connectivity3
F| TwinCAT OPC-UA Server Project]
[ m Data Access
Eﬂ Historical Access
Alarms and Conditions
4 w Security Access
4 Uszers
Adrministrator

L=erl

Userd
F Access Infos

P ns=4;5=MAIN.Instance]
= ns=4:s=MAIN.Instance?
4 m Groups
a Users
http:/fopcfoundation.org/UAS
urn:BeckhoffAutomation: TcOpcllaServer
urn:BeckhoffAutomation:Ua:PLCY
E Resources

Einstellungen fiir den Benutzer ,Administrator:

Properties

Administrator TwinCAT.Connectivity TcOpclaSrv.Ctrls.Controls.Secu -
oct |26 | F
B Security Access - User

Authentication Server

IsRoot True

MemberOf

Password .

User Administrator

Einstellungen fur den Benutzer ,User1“:

Properties

User1 TwinCAT.Connectivity. TcOpcllaSre. Ctrls.Controls. Security. Prop -
os |26 | K
B Security Access - User

Authentication Server
IsRoot False
MemberOf Users
Password .

Uszer User1

Einstellungen fiir den Benutzer ,User2*:
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Properties

User? TwinCAT.Connectivity. TeOpcllaSre. Ctrls.Controls. Security.Prop -
os |26 | K
B Security Access - User

Authentication Server
|=Root False
MemberOf Users
Password ]

Uszer User2

Einstellungen Access Infos ,MAIN.Instance1*:

Properties
ns=4;5=MAIN.Instance1 TwinCAT.Connectivity. TcOpcUasre.Ctris.Coi -
as 34| K
B Default Access - Node Identification
Depth -1
In} ns=4:5=MAIN.Instance
MAMESPACE urn:BeckhoffAutomation:Ua:PLC1
User Mame User1

B Default Access - Permissions

ATTRIBUTE READABLE True
ATTRIBUTE WRITABLE False
EROWSEAELE True
EVEMT READABLE False
EXECUTAELE False
HISTORY DELETE False
HISTORY INSERT False
HISTORY MODIFY False
HISTORY READAELE False
PERMISSION ALL False
READAEBLE True
WRITABLE False

Einstellungen Access Infos ,MAIN.Instance2“:

140 Version: 1.9

TS6100-0030



BEGKHOFF Technische Einflihrung

Properties
ns=4;5s=MAIN.Instance2 TwinCAT.Connectivity, TcOpcUaSrv.Ctrls.Cor =
s z4 | M
B Default Access - Node Identification
Depth -1
In] ns=4:s=MAIN.Instance?
MAMESPACE urn:BeckhoffAutomation:Ua:PLC1
Uzer Mame User2

E Default Access - Permissions

ATTRIBUTE READABLE True
ATTRIBUTE WRITAELE False
EROWSEAELE True
EVENT READAELE False
EXECUTAEBLE False
HISTORY DELETE False
HISTORY INSERT False
HISTORY MODIFY False
HISTORY READAELE False
PERMISSION ALL False
READABLE True
WRITABLE False

Einstellungen fiir die Gruppe ,Users®:

Die Benutzergruppe wird sowohl mit grundlegendem Zugriff auf benétigte Server- und Typsystem-
Namensraume ausgestattet als auch mit Read- und Browse-Berechtigungen auf den PLC1-Namensraum.

Properties
urn:BeckhoffAutomation:Ua:PLC1 TwinCAT.Connectivity. TeOpcllas -
o T4 |
B Default Access - Namespace
MAMESPACE urn:BeckhoffAutomation:Ua:PLC1
B Default Access - Permissions
ATTRIBUTE READAELE True
ATTRIBUTE WRITAELE False
BROWSEABLE True
EVENT READABLE False
EXECUTABLE False
HISTORY DELETE False
HISTORY INSERT False
HISTORY MODIFY False
HISTORY READABLE False
PERMISSION ALL False
READAELE False
WRITABLE False
Ergebnis

Nach Aktivierung der Konfiguration stellt sich der Namensraum des Servers fir ,User1” nach einem
Verbindungsaufbau wie folgt dar:
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I Root
v [ Objects
¥ % PLCT
¥ DeviceManual
# DeviceRevision
% DeviceState
W HardwareRevizion
v 2 MAIN
w @ Instancel
& a
& b
¥ Manufacturer
¥ Model
&% Programs
# RevisionCounter
W SerialMumber
W SoftwareRevision

e Tasks
o Server
o Types
3 Views

Auf die Node ,Instance1“ hat der Benutzer nur Leserechte, was durch das Attribut UserAccessLevel deutlich
wird:

DataType 5T _Test

Mamespacelndex 4

IdentifierType String

Identifier <StructuredDataType=:5T_Test
ValueRank -1
ArrayDimensions BadAttributeldinwvalid (0x20350000]
AccessLevel CurrentRead, CurrentWrite
[UserAccessLevel CurrentRead |

Der Benutzer ,Administrator” hingegen hat volle Zugriffsrechte auf alle Elemente des Namensraums:
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=) Root
v [ Objects
I3 AlarmsConditions
= Cenfiguration
o DeviceSet
I HistoricalAccess
v i PLCT
¥ DeviceManual

# DeviceRevision
e DeviceState
W HardwareRevizion
v 2 MAIN
@ Instancel
@ Instance2
W Manufacturer
W Model
i Programs
W RevisionCounter
¥ SerialMumber
W SoftwareRevision

i Tasks

e Server
i Types
3 views

42114 Server neu starten

Der OPC-UA-Konfigurator ermdglicht das Triggern eines Neustarts des OPC UA Server. Dies kann lokal
oder remote erfolgen und bezieht sich auf das jeweils selektierte Zielgerat.

® Verbindungsverlust

Ein Neustart des OPC UA Server fuhrt immer zu einem Verbindungsverlust aller verbundenen
Clients.

Den Neustart triggern Sie Uber die Symbolleiste.

PEIOBDS-:
Voraussetzungen
Produkte Setup-Versionen Zielplattform
TF6100 4.x.X IPC oder CX (x86, x64, ARM)

Siehe auch: Verbinden mit einem Server [» 118]

42115 Logging

Fir eine erweiterte Diagnose kénnen Sie die Logging-Funktion des OPC UA Servers aktivieren.

® Schreiben der Log-Datei

1 Durch das Aktivieren der Logging-Funktion auf dem Server wird eine Protokolldatei auf dem
Dateisystem geschrieben. Stellen Sie sicher, dass ausreichend Speicherplatz zur Verfligung steht
und setzen Sie die Logging-Parameter entsprechend (Anzahl Log-Dateien, GréRe pro Log-Datei).
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@® Performance- und Timingverhalten

1 Durch das Aktivieren der Protokollfunktionen verandert sich das Timing-Verhalten des
OPC UA Servers. Hierdurch kdnnen je nach Plattform und Projekt Geschwindigkeitseinbuf3en
entstehen.

Sie aktivieren die Logging-Funktion im Konfigurator des Projekts in der Registerkarte Online Panel (iber die
Schaltflache Activate. Sie kdnnen die Funktion je nach selektiertem Zielgerat lokal oder remote aktiveren.
Die Logging-Funktion ist so lange aktiv, bis sie Uber den Konfigurator wieder deaktiviert oder bis der

OPC UA Server neu gestartet wird.

TwincaT opc-ua server Projectt = < |

Online Panel  UA Endpoints  Recovery

Server information  erver logging  Device States

File Cenfiguration Application Trace

Mumber of trace files: |EI ‘ AppTrace level: 0 (MoTrace] M

Mumber of entries per file: |D ‘ AppTrace is deactivated Set

Trace file name: | ‘ Stack Trace

Fluzh trace to file is active [l StackTrace level: 0 (MOME) A
Set Stack Trace is deactivated Set

Trace Event Level

Trace Event level: 0 (Disabled) @

Event History Date range: Refresh

Trace-Level

Generell gilt: Je hdher der , Trace level®, desto detailliertere (und mehr) Daten werden geschrieben, desto
mehr Last wird jedoch auch auf der Serverapplikation verursacht, wodurch sich das Timingverhalten
entsprechend andert. Bitte aktivieren Sie daher das Logging nur im Diagnosefall und in Absprache mit dem
Beckhoff Support.

Activate App Trace

In den meisten Fallen ist es ausreichend ein sogenanntes ,AppTrace® zu erstellen. Hierbei werden
Informationen der Serverapplikation protokolliert. Zum Aktivieren des AppTrace tragen Sie bitte die Anzahl
an TraceFiles, sowie die Anzahl Eintréage pro TraceFile in die zugehdrigen Textfelder ein. Anschliessend
wahlen Sie einen Tracelevel aus und klicken auf den Button zum Aktivieren des AppTrace. Die Werte in den
grau hinterlegten Textfeldern stellen die aktuellen Einstellungen auf dem Server dar.

Activate Stack Trace

In einigen wenigen Fallen ist es zusatzlich notwendig ein sogenanntes ,StackTrace” zu erstellen, wodurch
Informationen vom OPC UA Stack protokolliert werden. Zum Aktivieren des StackTrace tragen Sie bitte die
Anzahl an TraceFiles, sowie die Anzahl Eintrage pro TraceFile in die zugehorigen Textfelder ein.
Anschliessend wahlen Sie einen Tracelevel aus und klicken auf den Button zum Aktivieren des StackTrace.
Die Werte in den grau hinterlegten Textfeldern stellen die aktuellen Einstellungen auf dem Server dar.

Voraussetzungen
Produkte Setup-Versionen Zielplattform
TF6100 4.x.x IPC oder CX (x86, x64, ARM)
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Siehe auch: Auswahl eines Zielgerats [P 118]

4.2.2 Standalone

4.2.2.1 Ubersicht

Der Standalone-Konfigurator erméglicht eine Parametrisierung des TwinCAT OPC UA Servers unabhangig
vom Visual Studio. Sie kdnnen alle unterschiedlichen Features des Servers konfigurieren.

[B] TwinCAT OPC UA Configurater - O X

File Server

0 E A e |\l‘iludlladilel v| Edit | Connect Disconnect | Connection state: connected

Data Access  Historical Access  Alams & Conditions  Security  Server Settings  Online Panel
Settings
Devices

MName AmsMetld AdsPort Type Disabled
3 il | PLCY 127.001.1.1 51 TwinCAT 3 PLC (TMC) - Fittered O

Date/Time Message 2

15122021 14:59:26  Successfully connected to server!

15.12.2021 14:59:26  Successfully refreshed certfficate list

15.12.2021 14:59:26  Found device http://Beckhoff com/TwinCAT/TF&100/Server/Configuration
15.12.2021 14:59:26  Found device um:Beckhoff Automation: Ua:AC

15122021 14:59:26  Found device um:Beckhoff Automation:Ua: Types:Global Types

15.12.2021 14:59:26  Found device um:Beckhoff Automation:La:PLC1

S99

Logging = Target Browser

4.2.2.2 Verbinden mit einem Server

Der OPC-UA-Konfigurator erméglicht die vollstindige Parametrierung des Servers tiber OPC UA. Ahnlich
wie im TwinCAT-XAE-System kénnen Sie Uber die Symbolleiste einen OPC-UA-Server auswahlen, mit dem
Sie sich verbinden wollen.

[B TwinCAT OPC UA Configurator - O X
File Server
S E | e e Virtual Machine 1 v | Edit | Connect Disconnect |Connectionstate:l
Historical Access  Alarms & Conditions  Security  Server Settings  Online Panel
Settings
Devices

Mame AmsMetld AdsPort Type Disabled

Durch einen Klick auf den Edit-Button 6ffnen Sie den Serverlisten-Dialog. In diesem Dialog konnen Sie eine
oder mehrere Server-Verbindungen hinzuftigen.
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Configured TwinCAT OPC UA Servers X
Server URL: [opctcp://lacahhost 4840 | | Get Endpoints
Endpoints: ‘ v| | Add ‘
Name ServerUd SecurtyPolicyln SecurtyMode IdertityTokenType  Identity |

Sign

opc top //152.168.175.136:48... hitp //opcfoundation.org /UA/SecurtyPolicy#Aes 128_Sha256_RsaOaep | | SgnAndEncrypt | | UserName | SomeAdmin
Vi 2 opcicpi hitp //opcfoundation.org/LIA/SecurityPolicy#Basic2565ha256 SignAndEncrypt
: Sign

Durch Eingabe einer ServerURL und Aufruf des Get Endpoints-Buttons kann eine Server-Verbindung zur
Liste hinzugefligt werden. Etwaige Einstellungen zum IdentityToken, z. B., ob sich der Konfigurator als
Anonymous-Benutzer oder mit einer Benutzername/Password-Kombination verbinden soll, missen manuell
eingestellt werden.

@ Bestitigen einer Konfiguration

Bitte bestatigen Sie Anderungen an den Eintragen immer mit der ENTER-Taste, da sie nur dann im
Hintergrund automatisch gespeichert werden.

Nach der Konfiguration einer Server-Verbindung ist der entsprechende Eintrag in der DropDownBox
verfligbar und die Verbindung kann durch Klicken des Connect-Buttons hergestellt werden.

42.2.3 Durchfiihren der Server-Initialisierung

Der TwinCAT OPC UA Server wird in einem uninitialisierten Modus ausgeliefert, welcher auf dem
sogenannten TOFU (Trust-On-First-Use) Prinzip begriindet ist. Detaillierte Informationen zu diesem Server-
Feature und die entsprechenden Hintergrundinformationen finden Sie hier [P 37]. Der TwinCAT OPC UA
Configurator ermdglicht die Initialisierung des Servers beim ersten Verbindungsaufbau. Ein entsprechender
Warnhinweis weist auf den uninitialisierten Server hin und ermdglicht eine entsprechende Initialisierung.

Server initialization — O >

The connected server has not been initialized yet. Please
enter an operating system user account that you would like to
use to login to the server after initialization .

Usemame:| |
Password: | |
[ o< ]| Cancel |
4224 ADS-Gerate hinzufiigen

Uber die Registerkarte Data Access lassen sich ADS-Geréate zur TwinCAT OPC UA Server-Konfiguration
hinzufiigen. Im zugehorigen DataGrid kdnnen Sie Uber das Kontextmenu ein neues Gerat anlegen.
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[B] TwinCAT OPC UA Cenfiguratar

File Server

Virtual Machine 1 w» | Edit | Conne

MName AmsNetld
[ idl PLCH 12700111

Remove

Edit

Im anschlieBenden Dialog kdnnen Sie die Gerate-spezifischen Parameter setzen.

Configure device x

Target communication

Name: PLC2 | Type: TwinCAT 3 PLC (TMC) - Fitered v|
Amshletld: [10.0215.1.1 || Local | | Remote | SymbolFie: ([Boot Dir] Plc' Port_851.mc || Upload |
AdsPort: (852 % MaxGetHande: 100 B
Ads Timeout: |2'DDD E” [ ImpotPlcProperties
loMode: |ByHa'1de V| [ ] ReleaseAdsHandles

[ LegacyAmayHanding [] Disable device

Device meta-data (D)

Manufacturer: |Bedchoﬁ Automation | Software Revision: |1.D |

Mode!: Cx2020 | HardwareRevision: 1.0 |

SerialNo: 424242 | DeviceRevision: |12 |

DeviceManual: |hﬁps:fﬁwww.bed{hoﬁ'.comfc:2|]2ﬁ | RevisionCounter: |4 |

Miscellaneous

|dentifier: | None w | N MameVersion: ||] w |
[ o« 1 [ Caca

Auswahlen einer AMS NetID

Zur Auswahl einer AMS NetID kénnen entweder die ADS-Teilnehmer vom lokalen System oder dem
verbundenen TwinCAT OPC UA Server selektiert werden. Als ADS-Teilnehmer wird hierbei ein System
bezeichnet, welches eine ADS-Route zu dem lokalen oder Server-System besitzt. Durch einen Klick auf den
Button Local werden die lokalen ADS-Routen angezeigt. Durch einen Klick auf den Button Remote werden
die ADS-Routen auf dem verbundenen TwinCAT OPC UA Server angezeigt.
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Auswahlen einer Symboldatei

Die Auswahl einer Symboldatei erfolgt immer vom lokalen System aus. Die Symboldatei kann jedoch Uber
den Upload-Button auf den verbundenen TwinCAT OPC UA Server hochgeladen werden. Die Symboldatei
wird dabei in dem Unterordner ,symbolfiles® des TwinCAT OPC UA Server-Basisverzeichnisses abgelegt
und automatisch Uber einen Platzhalter in der Konfigurationsdatei referenziert.

4225 Konfiguration lesen und schreiben

Der Konfigurator ermdglicht sowohl das Auslesen/Schreiben der Konfigurationsdateien vom TwinCAT OPC
UA Server als auch das Laden/Speichern der Konfigurationsdateien auf dem lokalen System. Diese
Funktionalitaten stehen sowohl tGber das Menu als auch die Toolbar zur Verfligung.

Lokales Laden/Speichern

Diese Funktionen stehen Uber das File-Menu zur Verfiigung. Die hier verfliigbaren Buttons Open und Save
ermoglichen ein Laden und Speichern der Konfigurationsdateien. Es werden hierbei immer alle
Konfigurationsdateien geladen oder gespeichert.

Remotes Laden/Speichern

Diese Funktionen stehen Uber das Server Menu zur Verfiigung. Die hier verfligbaren Buttons Open from
target und Activate from target ermoglichen ein Laden und Speichern der Konfigurationsdateien vom
verbundenen TwinCAT OPC UA Server. Es werden hierbei immer alle Konfigurationsdateien geladen oder
gespeichert.

4.2.2.6 Historical Access konfigurieren

Uber die Registerkarte Historical Access konnen Sie die entsprechende Konfiguration vornehmen und
sowohl die History Adapter als auch die History Nodes konfigurieren. Ein History Adapter definiert hierbei
die Art der Datenablage und eine History Node die Variable fir die historische Daten in der Datenablage
gespeichert werden sollen.

B TwinCAT OPC UA Configurato - O
File Server
| a L_:": H = Virtual Machine 1 ~ | Edit | Connect Disconnect | Connection state:

| Data Access Historical Access  Alamns & Conditions  Security  Server Settings  Online Panel

| Settings
History Adapters |
D Type File Server Database User Password
v | O S A
History Modes

| ‘ MNodelD MamespaceMName AdapterlD SamplingRate Max Samples ‘

Uber das Kontextmenii kénnen Sie sowohl History Adapter als auch History Nodes anlegen. Wenn Sie mit
einem TwinCAT OPC UA Server verbunden sind, dann kdnnen Sie auch komfortabel die zu
konfigurierenden Nodes per Drag&Drop aus dem Target Browser zu den History Nodes hinzufiigen.
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8] TwinCAT OPC UA Configurator

File Server

{0 & | | 6§ & |Virtual Machine 1

v| Edit | Connect Disconnect |lConnectionstaie: connectedl

Data Access  Historical Access Alams & Conditions  Securty  Server Settings  Online Panel

Settings
History Adapters
[n] Type File Server Database User Password
»
Histary Modes
MNodelD MNamespaceMame AdapterlD SamplingRate MaxSamples

E:l AlamsConditions
-4 ServerStatus
. Buildinfo

SecondsTill Shutdown

ShutdownReason
+ Start Time
43 State
Gl itinpe
Logging| Target Browser

Anschliessend kann eine History Node uber die AdapterlD mit dem jeweiligen History Adapter verknipft

werden.

[8] TwinCAT OPC UA Configurator

File Server

{0 H | 6F 5 |Virtual Machine 1

V| Edit | Connect Disconnect |Connectionsta‘le= connected

Data Access  Historical Access  Alams & Conditions  Securty  Server Settings  Online Panel

Settings
History Adapters
[n] Type File Server Database User Password
»
History Modes
MNodelD AdapterlD SamplingRate MaxSamples
» @ |i=2258 http://opefoundation.org/UAS 0 1000 1000

Durch einen Doppelklick auf die History Node gelangen Sie in den entsprechenden Konfigurationsdialog.

Configure HistoryMode >
Settings
NedelD: li=2258 |
MamespaceMame: |h‘rt;::a".-"'u::[:r::l"::un::li—.|ti::n.::nn;u"U.F".uIr |
Adapter|D: [0 |
SamplingRate: |'|[H]] E"
MaxSamples: 1000 B
[ ok ]| Cancel |
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4.2.2.7 Alarms and Conditions konfigurieren

Uber die Registerkarte Alarms & Conditions kénnen Sie die entsprechende Konfiguration vornehmen und
sowohl die Condition Controller als auch die Conditions konfigurieren. Ein Condition Controller ist
hierbei eine Verwaltungseinheit zur Organisation der einzelnen Conditions. Eine Condition hingegen
spiegelt eine Variable wider welche im Sinne von Alarms & Conditions anhand von konfigurierbaren
Schwellenwerten Gberwacht werden soll.

[B] TwinCAT OPC UA Configurator - O 'Y

File Server

D E u |ﬁ T |\ﬁrlna| Machine 1 V| Edit | Connect Disconnect |Connectionstate:

Data Access  Historical Access  Alamns & Conditions  Security  Server Settings  Online Panel
Settings  Resources
Condtion Controllers

Name

MyConditionController

Condtions in selected ConditionController

‘ Name Severity

Uber das Kontextmen( kénnen Sie sowohl Condition Controller als auch Conditions anlegen. Wenn Sie
mit einem TwinCAT OPC UA Server verbunden sind, dann kdnnen Sie auch komfortabel die zu
konfigurierenden Nodes per Drag&Drop aus dem Target Browser zu den Conditions hinzufiigen.

[8] TwinCAT OPC UA Configurator - m] x

File Server

a =3 = |s Hig |\ﬁrlua| Machine 1 V| Edit | Connect Disconnect IConnedionsta‘le: connected I

Data Access Historical Access  Alams & Conditions | Security  Server Settings  Online Panel
Settings  Resources
Condtion Cortrollers

Name

MyConditionController

Condtions in selected ConditionController
MName Severity

1) AlamsConditions -
-4 ServerStatus

48 Buildinfo
Current Time
SecondsTill Shutdown
ShutdownReason
Start Time

740 State

-5 Alamalnnditinne -

Logging| Target Browser

Eine Condition wird immer zu dem aktuell selektierten Condition Controller hinzugefligt. Bei Verwendung
von Drag&Drop 6ffnet sich der Konfigurationsdialog einer Condition automatisch.
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Condition

General

Mame: 2258

4k

Severty: 0

Mode settings

Idertfier. li=2258

MNamespaceMame: |I‘rttp:ffnpcfuundatinn.urgleM

SamplingRate: 0 =

Alam type

(® LimitAlamType () CffNormalAlarm Type

Limit Alam Type settings

Alarm text (D Detected languages:

HighHighLimit: | | v |
HighLimit: | | v |
LowLimit: | | v | |
LowLowLimt: | | v |

Die bei Selektion des jeweiligen AlarmTypes zu konfigurierenden Alarmtexte lassen sich Uber die
entsprechenden DropDown-Boxes auswahlen. Bitte beachten Sie, dass die Alarmtexte hierbei schon

vorhanden sein missen. In dem Artikel Alarmtexte konfigurieren [» 151] erfahren Sie mehr zu diesem

Thema.

4.2.2.8 Alarmtexte konfigurieren

Innerhalb des Alarms & Conditions-Bereichs kdnnen Sie Uber die Registerkarte Resources Alarmtexte

konfigurieren, welche Sie anschlieRend fir eine Condition verwenden kénnen.

TwinCAT OPC UA Configurator

File Server

Data Access  Historical Access  Alams & Conditions  Security  Server Settings  Online Panel
Settings  Resources

Language files

a = el | B & Virtual Machine 1 Edit | Connect Disconnect | Connection state: connected

Uber das Kontextmenii kénnen Sie eine neue Alarmtextdatei hinzufiigen. Diese Dateien sind nach der

jeweiligen Sprache gruppiert, fir welche die Alarmtexte definiert werden.
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Language file *
Settings
Language: |en-US w
D Text
1 This iz an alam message

This iz another alarm message

And anaother one

[ ok || Cancel | Pastefromclipboard |

Uber den Paste from clipboard-Button kénnen ID und Text aus einer Excel-Tabelle iibernommen werden,
indem Sie von dort zuerst in die Zwischenablage kopiert (STRG+C) und dann lber den Button importiert
werden.

Bookl1 - Excel

Hier ist eine Alarmnachricht i
Hier ist noch eine Alarmnachricht |

Und noch eine 1
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Language file >
Settings
Language: |de-DE v
D Text
1 Hier ist eine Alamnachricht
Hier ist noch eine Alamnachricht
lUnd noch eine

Ok || Cancel || Pastefromclipboard |

Nach der Konfiguration der Sprachdateien kénnen Sie die Alarmtexte an einer Condition verwenden.

[B] TWinCAT OPC UA Configurator - [m| X

File Server

NDE e |\ﬁrlna| Machine 1 V| Edit | Connect Disconnect | Connection state: connected

Data Access  Historical Access  Alams & Conditions  Security  Server Settings  Online Panel

Settings Resources
Language files
enlUsS de-DE
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Condition *

General
Mame: 2258 |

Severty: 0

4k

Mode settings

Idertfier. li=2258 |

MNamespaceMame: |I'rtt[:u:;-‘;-‘-:np:u::fc:uunu:.|.5|ti|::|'|.u::urgu‘Ll.tﬂ-.,-r |

SamplingRate: 0 =
Alam type

(® LimitAlamType () CffNormalAlarm Type

Limit Alam Type settings
Alarm text (D Detected languages:

HighHighLimt: |10 |1 v | |en-US.de-DE |

HighLimit: 20 | |2 v | [en-US.de-DE |

LowLimit: [ |13 v | len-US de-DE |

LowLowLimt:  [-10] |11 v | |en-US.de-DE |
| Ok | | Cancel

Uber die Detected languages-Felder kénnen Sie schnell Gberpriifen, ob Sie die selektierte AlarmtextiD
auch fur alle Sprachen definiert haben, oder ob eventuell eine Sprache vergessen wurde.

4.2.2.9 Endpunkte konfigurieren

Die Endpunkte des OPC UA Servers geben an, welche Security-Mechanismen bei der
Verbindungsherstellung eines Clients benutzt werden sollen. Diese reichen von ,unverschlisselt* bis zu
wverschlisselt und signiert, basierend auf verschiedenen Schllsselstarken.

Die Endpunkte kénnen Sie Uber den Konfigurator aktivieren und deaktivieren. Es kann z. B. sinnvoll sein,
den unverschlisselten Endpunkt zu deaktivieren, damit sich alle Clients nur mit gultigem und als
vertrauenswurdig eingestuftem Zertifikat verbinden kénnen.

Uber die Registerkarte Server Settings kénnen Sie die Endpunkte, sowie einige Zusatzparameter,
konfigurieren. Uber das Kontextmenu lassen sich Endpunkte hinzufligen oder aus der Konfiguration
entfernen.
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8] TwinCAT OPC UA Configurator - O x
File Server
0O & | | 8§ & | Virtual Machine 1 | Edit | Connect Disconnect | Connection state: connected

Data Access  Historical Access  Alams & Conditions  Security  Server Settings  Online Panel

Endpoint
General settings Ovenrides
Server port: 4840 ) Disable ApplicationUR| check
[ Mlow deprecated securty policies
Automatically trust all client certfficates
Security settings

SecurityPolicy
» ﬂ hitp://opcfoundation org/UA/Security Policy#Basic 2565ha 256
& http://opcfoundation.org/UA/Security Policy#Aes 256_Sha256_RsaPss

Remove
& http://opcfoundation org/UA/SecurityPolicy#Aes 128_Sha256_RsaOaep
Edit

Add

Move up

Move down

42210 Vertrauensstellung fiir Zertifikate

Uber die Registerkarte Online Panel und den dortigen Bereich Certificates lassen sich die
Vertrauensstellungen fur Clientzertifikate auf dem TwinCAT OPC UA Server konfigurieren. Durch Selektion
eines Clientzertifikats in dem jeweiligen TrustStore (Rejected/Accepted) lassen sich Zertifikatsdetails
anzeigen und dieses zwischen den TrustStores verschieben.

8] TwinCAT OPC UA Configurator - O x
File Server

0O & | | 8§ & | Virtual Machine 1 | Edit | Connect Disconnect | Connection state: connected

Data Access  Historical Access  Alams & Conditions  Security  Server Settings  Online Panel

Serverinformation  Device States  Certfficates  Logging

Trust store for client certificates Server cerificate
Rejected client cenfficates: Accepted client cerfficates:
\UaExpert @SvenG-NED6 [AACEEICOCIE19211ACETI929 TeOpcUaCorfiguratorV3 [J03D5A51530E45713A54987] ~ Common name:  [TcOpcUaServer@DESKTOP-PDTNG]
TcOncUaGateway @DESKTOP-PDTN35I [8874FCBB7F
B — Thumbprint: ~ [SCEQBC7831D0314702EA2GA3AESS|
lication URI: [um:BeckhoffAutomation: TcOpclaSer|

Valid from: [13.12.2021 14:1145 |

Valid to: [08.12.2041 14:11:45 |
e o < > | Delete server certificate |

Selected certficate

Common name: | TcOpclaGateway@DESKTOP-PDTY  Valid from: [13.12.2021 14:12:10 |

Thumbprint:  [8874FC8B7F7351827F8D414CADSFL|  Validto:  [08.12.204114:12:10 |

Application URI: |um:Beckhoﬁ'Momation:TcOpc UaGat|

Date/Time Message ~

@ 16.12.2021 07:44:14  Successfully refreshed certfficate list

@ 16.12.2021 07:44:14  Successfully moved cerfficate to rejected list
@ 16.12.2021 07:43:32  Successfully refreshed certfficate list

@ 16.12.2021 07:43:20  Successfully connected to server!

@ 16.12.2021 07:40:08  Successfully refreshed certificate list

@ 16.12.2021 07:3%:09  Successfully refreshed certfficate list

4 1617 9021071908 Sueceesfully refreshad cerficate list

Logging ~ Target Browser

4.2.2.11 Sicherheitseinstellungen konfigurieren
Uber die Registerkarte Security lassen sich Sicherheitseinstellungen am Server vornehmen. Diese
Sicherheitseinstellungen kdnnen die folgenden Punkte beinhalten:

» Benutzer und Gruppen

« Zugriffsrechte fur Gruppen auf Namespaces

 Zugriffsrechte fir Gruppen auf einzelne Nodes
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8] TwinCAT OPC UA Configurator - [m| X
File Server

0O & | | 8§ & | Virtual Machine 1 Edit | Connect Disconnect | Connection state: connected

Data Access Historical Access  Alarms & Condition: Server Settings  Online Panel

Users/Groups  Node permissions

Users Groups
L ¥ ¥ &
[ o ol -
Sven Guests Users Administrators

\Qr_' Anonymous user

*' Operating system user

, Server user

Date/Time Message ~

16.12.2021 08:17:16  Successfully read corfiguration from server

16.12.2021 08:09:33  Successfully connected to server!

16.12.2021 08:09:33  Successfully refreshed certificate list

16.12.2021 08:09:32  Found device http://Beckhoff. com/TwinCAT/TFE100/Server/Configuration

16.12.202108:09:32  Found device um:Beckhoff Automation: Ua:AC

16.12.2021 08:09:32  Found device um:Beckhoff Automation:La:HA

1612 2021 N8-15-37  Found device um-Reckhoff & tomation-|la- Tvnes Glohal Tvnes &7

Logging ~ Target Browser

2000000

Benutzer und Gruppen

Zur Konfiguration von Zugriffsrechten missen zunachst einmal Benutzer und Benutzergruppen erstellt
werden. Im Auslieferungszustand des Servers sind bereits einige Gruppen vordefiniert. Uber das
Kontextmenti lassen sich neue Benutzer oder Gruppen zur Konfiguration hinzufiigen.

Ein Benutzer kann hierbei entweder der Anonymous-Benutzer, ein Betriebssystembenutzer oder ein
Serverbenutzer sein. Wir empfehlen in jedem Fall die Konfiguration von Betriebssystembenutzern.

Eine Benutzergruppe kann einen sogenannten Default-Access konfiguriert haben. Hierbei handelt es sich
um Zugriffsrechte auf einen bestimmten Namespace.

Zugriffsrechte auf Namespaces

Zugriffsrechte auf bestimmte Namespaces lassen sich an einer Benutzergruppe definieren. In den
Einstellungen der Gruppe gibt es hierbei einen entsprechenden Konfigurationsbereich, welcher sich tber
das Kontextmenu editieren Iasst.

GroupDetails >
Group details Namespace access
MName: | Users MNamespaceMame Access
Member of group(s): [Guests 3 um:Beckhoff Automation: TcOpcUaServer UA_ATTRREADABLE, UA_READABLE, UA_BROWSEABLE...
User_s_ hitp://opcfoundation.org/UA/DLS UA_ATTRREADABLE, UA_READABLE, UA_BROWSEABLE...
Admiiiretors hitp://PLCopen.org/Opcla/ECE1131-3/ UA_ATTRREADABLE, UA_READABLE, UA_BROWSEABLE...
um:Beckhoff Automation:Ua: Types:Global Types UA_ATTRREADABLE, UA_READABLE, UA_BROWSEABLE...
hitp://Beckhoff. com/TwinCAT/TF&6100/Server/Corfiguration | UA_ATTRREADABLE, UA_READABLE, UA_BROWSEABLE
um:Beckhoff Automation:Ua:AC UA_ATTRREADABLE, UA_READABLE, UA_BROWSEABLE...
Add n:Ua:HA UA_ATTRREADABLE, UA_READABLE, UA_BROWSEABLE...
Remave noff Automation:Ua:PLC1 UA_PERMISSION_ALL
E— Edit
Cancel
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Configure Defaulthccess *
DefaultAccess details

Available namespaces: |I-ﬂpﬁnp::fmndilim.ntgfu.ﬂhf w |

MNamespaceMame: Jm:EIEu::Ic:.I'u:ﬂ"f.'r"-J_rtn:nn'uatin:-n:Tn::IZ:ZI cllaServer |

Permissions

] [] Read attribute  [+] Browse [] History modify [] Method call

[] Read value  [~] Historyread [ ] History delete [] Write attribute
[ ] Write value [] History insert  [+] Receive events

[ ok ]| Cancd |

Zugriffsrechte auf einzelne Nodes

Uber die Registerkarte Node permissions lassen sich Zugriffsrechte auf einzelne Nodes und deren
Kindelemente definieren. Sie kdnnen die Nodes hierbei manuell Giber das Kontextmeni konfigurieren oder
sie bequem per Drag&Drop aus dem Target Browser zur Konfiguration hinzufligen, sofern Sie mit einem
Server verbunden sind.

[B] TwinCAT OPC UA Configurater - O X

File Server

NEFHA | o B |\l‘iIuﬂM—:liI:1 v| Edit | Connect Disconnect lConnectionSta‘le: connected l

Data Access  Historical Access  Alams & Conditions  Security  Server Settings  Online Panel

e e |

NodelD MamespaceMame

@ AlamsConditions ~
E|. ServerStatus

ShutdownReason
[H-4E StartTime

(-4 State

. ftiore

Logging| Target Browser

Im Node-Konfigurationsdialog lassen sich dann die Benutzergruppen und Zugriffsrechte der jeweiligen
Gruppe definieren.
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Mode permission — O *
General settings
NodelD: [=2258] |
MNamespaceMame: |h‘rtp -/ fopcfoundation .ong /LAY |
Depth: -1 Iil
Groups
MName Access

Add

Remove

Edit

Uber den Parameter Depth kénnen Sie einstellen, ob die Berechtigungen auf Kindelemente vererbt werden
sollen. Der Wert ,-1“ gibt hierbei an, dass alle Kindelemente die Berechtigungen vererbt bekommen sollen.

42212 Server neu starten

Uber das Server-Menii lasst sich ein TWinCAT OPC UA Server neu starten. Ublicherweise mdchten Sie den
gerade Uber OPC UA verbundenen Server neu starten. Alternativ kdnnen Sie den Neustart auch tUber ADS
antriggern, falls Sie eine ADS-Route zu dem Server-System hergestellt haben.

[B) TwinCAT OPC UA Configurator

File Server

Open from target ! | Edit | Connect Disconnect | Connectior state: connected
Activate on target Conditions  Securty  Server Settings  Online Panel
Symbol Files
Devy Restart
Shutdown AmsNetld AdaPort
L Restart via ADS 127.00.1.1.1 851

Shutdown via ADS

42213 Logging

Fir eine erweiterte Diagnose kdnnen Sie die Logging-Funktion des OPC UA Servers aktivieren.

® Schreiben der Log-Datei

1 Durch das Aktivieren der Logging-Funktion auf dem Server wird eine Protokolldatei auf dem
Dateisystem geschrieben. Stellen Sie sicher, dass ausreichend Speicherplatz zur Verfiigung steht
und setzen Sie die Logging-Parameter entsprechend (Anzahl Log-Dateien, GroRRe pro Log-Datei).
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@® Performance- und Timingverhalten

1 Durch das Aktivieren der Protokollfunktionen verandert sich das Timing-Verhalten des
OPC UA Servers. Hierdurch kdnnen je nach Plattform und Projekt Geschwindigkeitseinbuf3en
entstehen.

Uber die Registerkarte Online Panel und den dortigen Bereich Logging lassen sich die Server-
Protokollfunktionen aktivieren.

[B] TwinCAT OPC UA Configurator — m} b4
File Server
] = ol B & Virtual Machine 1 Edit | Connect Disconnect | Connection state: connected
Data Access Historical Access  Alamms & Conditions  Security  Server Settings  Online Panel
Serverinfommation  Device States  Certficates  Logging

General settings
Trace file: |C\TwinCAT\Functions \TF&100-0P(|

MNumber of trace files: |5 | | |

MNumber of entries per file: |'I[H}D'D'D | | |

AppTrace Stack Trace
AppTrace level: |T-" | - Stack Trace level: |T-" | -
AppTrace enabled: |False | Stack Trace enabled: |False |
Activate Deactivate Activate Deactivate
Trace-Level

Generell gilt: Je hoher der , Trace level®, desto detailliertere (und mehr) Daten werden geschrieben, desto
mehr Last wird jedoch auch auf der Serverapplikation verursacht, wodurch sich das Timingverhalten
entsprechend andert. Bitte aktivieren Sie daher das Logging nur im Diagnosefall und in Absprache mit dem
Beckhoff Support.

Activate App Trace

In den meisten Fallen ist es ausreichend ein sogenanntes ,AppTrace” zu erstellen. Hierbei werden
Informationen der Serverapplikation protokolliert. Zum Aktivieren des AppTrace tragen Sie bitte die Anzahl
an TraceFiles, sowie die Anzahl Eintrage pro TraceFile in die zugehdrigen Textfelder ein. Anschliessend
wahlen Sie einen Tracelevel aus und klicken auf den Button zum Aktivieren des AppTrace. Die Werte in den
grau hinterlegten Textfeldern stellen die aktuellen Einstellungen auf dem Server dar.

Activate Stack Trace

In einigen wenigen Fallen ist es zusatzlich notwendig ein sogenanntes ,StackTrace” zu erstellen, wodurch
Informationen vom OPC UA Stack protokolliert werden. Zum Aktivieren des StackTrace tragen Sie bitte die
Anzahl an TraceFiles, sowie die Anzahl Eintrage pro TraceFile in die zugehdrigen Textfelder ein.
Anschliessend wahlen Sie einen Tracelevel aus und klicken auf den Button zum Aktivieren des StackTrace.
Die Werte in den grau hinterlegten Textfeldern stellen die aktuellen Einstellungen auf dem Server dar.

4.3 Clientl/O

4.31 Ubersicht

o
1 Diese Funktionalitat erfordert TwinCAT 3.1 Build 4022.4 oder hoher.

Der TwinCAT OPC UA Client ist ebenfalls als ein I/O-Treiber integriert und ist als solcher in der TwinCAT-I/
O-Konfiguration verflgbar. Dies verringert nicht nur die Engineering-Zeit, die zur Herstellung der OPC-UA-
Verbindung zu einem Remoteserver erforderlich ist, sondern ermdglicht die Realisierung vieler
Anwendungsfalle, wie z. B. die Erstellung von einfach zu konfigurierenden Protokollbricken.
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Insert Device

R ETN

*

Tope: -7 EtherCAT | Ok |

B Ethemet

[+-88% Profibuz DP Cancel

G- Profinet

-€if CAMNopen

--3:— Devicetet

G- EtheMet/P

&-##f SERCOS interface

-0 Beckhoff Lighthus

-~ [I5E

-0 BAChet T arget Type

Enfﬂc OFLC LA () PC only

IR irtual OPC U, Device

--% Beckhoff Hardware O T ey

"Exx Mizcellaneous (B anly

Chan
|De'-.fi|:e1 |

Flgen Sie zunachst einen virtuellen Gerate-Container und anschlieBend ein OPC-UA-Client-Objekt zur

Konfiguration hinzu.

Solution Explorer

@WE-o-alp=

fa] Selution 'TwinCAT Project? (1 project)
4 o1 TWinCAT Project?
b Gl SYSTEM
MOTION
b PLC
| SAFETY
E C++
4 Fwo
4 *é Devices

3 ﬁj Mappings

Search Solution Explorer (Ctrl+a) P -

Insert TcCom Object

Search: [ |Name: [Objeotl [OPC LA Client | | oK |
Tupe: B--@ Beckhoff Autornation GmbH Cancel
=-%¢ OPC Unified Architecture
U OFC LA Client [Module] . .
Multiple: 1 =
Ingert Instance. ..
Feload
File: [CATwinCATA3 1\ ConfigiModuleshTcloDpel a time |

Nachdem Sie das OPC-UA-I/O-Client-Objekt erstellt haben, kdnnen Sie seine Verbindung zu einem OPC
UA Target Server konfigurieren und Variablen, Methoden und Strukturen zum Prozessabbild hinzufiigen.
Der Prozess des Datenaustauschs mit einem Target Server wird auf ein einfaches Mapping-Verfahren von

Prozessvariablen reduziert.

Voraussetzungen

Produkte Setup-Versionen Zielplattform

TF6100 4.x.X IPC oder CX (x86, x64, ARM)
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4.3.2 Schnelleinstieg

Die folgende Anleitung ermoglicht einen Schnelleinstieg in den OPC UA 1/O Client. In der Anleitung wird ein
SPS-Projekt erzeugt, das eine Variable Uber den OPC UA Server freigibt (zur Simulation eines UA Servers)
und die freigegebene Variable wieder tber den OPC UA 1/O Client einliest. Dies kann naturlich auch auf
zwei Projekte und zwei Steuerungen aufgeteilt werden.

Variablen fiir Server freigeben

Zur Simulation soll in diesem Schnelleinstieg der OPC UA Server verwendet werden.
1. Erstellen Sie ein neues TwinCAT-Projekt und fiigen Sie dem Projekt ein neues SPS-Projekt hinzu.

2. Legen Sie im SPS-Projekt eine neue Variable ,nQuickStartOut vom Datentyp INT an. Dies soll die
Variable sein, die Uber den OPC UA Server freigegeben wird.

3. Setzen Sie das OPC-UA-Attribut [P 49] fir diese Variable, um die Variable tiber den OPC UA Server
freizugeben.

4. Aktivieren Sie das Auswahlkastchen fir den Download der TMC-Datei.
5. Aktivieren Sie die Konfiguration.
= Die Variable ist fir den Server freigegeben.

/0 UA Client konfigurieren

1. Legen Sie in demselben SPS-Projekt eine weitere Variable ,nQuickStartin“ vom Datentyp INT an und
definieren Sie diese als Eingangsvariable (AT%l*). Dies soll die Variable sein, die vom OPC UA Client I/
O-Gerat Uber das Mapping mit der Variablen vom Server verknlipft wird.

. Kompilieren Sie das Projekt, sodass die Eingangsvariable im SPS-Prozessabbild zur Verfligung steht.
. Fugen Sie ein neues ,Virtual OPC UA Device* hinzu.
. Fugen Sie einen neuen ,OPC UA Client* zum Device hinzu und 6ffnen Sie dessen Einstellungen.

. Navigieren Sie zur Registerkarte Settings. Tragen Sie dort die Server-URL des OPC UA Servers ein. In
diesem Beispiel lautet diese ,opc.tcp://localhost:4840°.

6. Klicken Sie auf Add Nodes.

a b~ WODN
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7. Navigieren Sie zur freigegebenen Variable ,nQuickStartOut® auf dem OPC UA Server (zu finden
unterhalb von PLC1 > MAIN) und selektieren Sie diese. Die Variable wird nun zum Prozessabbild des
»Virtual OPC UA Device* hinzugefigt.

WL

m
m
m

=12 Objects ”
- K&y DeviceSet
=y PLCT
-- DeviceState
- Programs
- Tasks

- ]% DeviceManual
#-{ ] @ DeviceRevision
D W HardwareRevision
-] % Manufacturer
D W Model

D i BevisionCourter
D W SeralMumber
- ]@ SoftwareRevision

]E@ Server

A-1_ 1) AlamsCondtions

-] Configuration

F-L ) Types

-1 Views W

Cancel Browse succeeded.

[
[

170
4 "L Devices
4 T Device 1 (OPC UA Virtual)
*B | mage
[+ Inputs
B Outputs
4 OPE Client] (OPC UA Client)
[ Inputs
b [ Outputs
P & PLCT (OPC UA Object)
4 3 MAIN (OPC UA Folder)
4 @ nQOuickStartOut (OPC U4 Variable)

4 Inputs
#1 Value
b Outputs

8. Erweitern Sie die neu hinzugefiigte Variable im Prozessabbild und klicken Sie doppelt auf Input > Value.
Verknipfen Sie die Variable mit der Variablen ,nQuickStartin“ aus dem SPS-Prozessabbild.

9. Aktivieren Sie die Konfiguration.
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= Sie sollten nun die nachfolgend dargestellte Konfiguration vorfinden. Die beiden Prozessabbild-
Variablen nQuickStartin und nQuickStartOut sind miteinander verknipft.

wil TWinCAT Project]
b SYSTEM
MOTION
4 PLC
4 Untitled1
B [ External Types
[»  [+3] References
[J DUTs
[ GVLs
4 |5 POUs
] MAIN (PRG)
[ VIsUs
[ H’li-' PlcTask (PlcTask)
2[5 Untitled1.tmc
4 OF Untitled1 Instance
¥ PlcTask Inputs
2F MAIN.nCuickStartin
[ SAFETY
IE C++
4 170
4 "% Devices

4 UL Deyvice 1 (OPC UA Virtual)
*‘E Image
[ Inputs
B Outputs
4 OPE Client1 (OPC UA Client)
[ Inputs
[ Outputs
i & PLCT (OPC UA Object)
4 |2) MAIN (OPC UA Folder)
4 ¢ nOuickStartQut (OPC UA Variable)

P Inputs
2 Value
b [ Outputs

ﬁ:l Mappings
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10. Nach dem Aktivieren der Konfiguration loggen Sie sich in das SPS-Programm ein.

main onine] -+ > |

TwinCAT_Projectl.Untitled 1.MAIN

Expression Type Value Prepared value Address
@ nQuickStartOut INT 1864
& nQuickStartIn INT 1856 %I*

Den aktuellen Wert kdnnen Sie auch im Prozessabbild-Mapping einsehen.

Varable Fags Online

Value: |42
Mew Value: Release Write...
Comment:

42 -

11. Uber die Einstellungen am OPC UA Client kénnen Sie Parameter wie z. B. die Sampling rate

modifizieren.
Voraussetzungen
Produkte Setup-Versionen Zielplattform
TF6100 4.x.X IPC oder CX (x86, x64, ARM)

4.3.3 Unterstutzte Datentypen

Der OPC UA Client ermdglicht den Zugriff auf einen OPC UA Server direkt aus einer Echtzeitlogik heraus.
Zum Lesen und Schreiben von Daten muss der Datentyp des OPC-UA-Knotens der TwinCAT-Umgebung
zugeordnet werden (Mapping). Diese Zuordnung wird nachfolgend beschrieben.

Basisdatentypen

Die Zuordnung der Basisdatentypen wird in PLCopen OPC UA Information Model for IEC 61131-3
beschrieben.
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OPC-UA-Datentyp SPS-Datentyp
Boolean BOOL
SByte SINT
Byte USINT
Int16 INT
Int32 DINT
String STRING
USint BYTE
Float REAL
Double LREAL
Uint16 UINT
Uint32 UDINT
Int64 LINT
Uint64 ULINT
DateTime DT

Das Mapping kénnen Sie sowohl auf die OPC UA Client PLCopen-Funktionsbausteine als auch auf den
OPC UA /O Client anwenden.

Abgeleitete Datentypen
OPC UA definiert Basisdatentypen. Andere Datentypen sind davon abgeleitet.

Auf Client-Seite ist nur mit SPS-Datentypen Zugriff auf alle UA-Datentypen méglich. Datentypen, die von den
Basisdatentypen abgeleitet sind, werden ab TcOpcUaClient Version 2.1.0.36 ebenfalls unterstitzt.

Derzeit unterstitzte Nicht-Basisdatentypen auf Client-Seite sind:
» Counter (UDINT in SPS nutzen)

Zudem unterstitzt der OPC UA 1/O Client strukturierte Datentypen (StructuredTypes), wenn der strukturierte
Datentyp keinen nicht-unterstltzten Datentyp umfasst (z. B. in einer Membervariablen). Die folgende Liste
bietet einen Uberblick Uber die derzeit nicht unterstitzten Datentypen:

» ByteString
* NodelD
+ LocalizedText (und somit AnalogltemTypen, DiscreteltemTypen)

4.3.4 Knoten vom Server hinzufiigen

Zum Hinzuftigen von Knoten eines OPC UA Target Servers zum Prozessabbild des OPC UA /O Clients
kénnen Sie den Namensraum-Browser verwenden, der in dem 1/O Client integriert ist.

Offnen Sie die Registerkarte Settings der Client-Konfiguration und klicken Sie auf die Schaltfliche Add
Nodes, um den Namensraum-Browser zu 6ffnen.
Parameter (Online)  Settings  Diagnosis
Endpoint Configuration
Endpoirt URL: |npu:.tu:p:fr’|c:u:alhnst:4ﬂ'|]'1ﬂ

Securty Policy:  Mone Change Endpoirt

Securty Mode: None
Transport Type:  UaTcp Add Modes

Der Namensraum-Browser-Dialog stellt automatisch eine Verbindung zum Target Server her, indem die
spezifizierten Verbindungsparameter genutzt werden.

TS6100-0030 Version: 1.9 165



Technische Einfiihrung BEGKHOFF

Bl select Nodes ... x

=i Objects

E@ Server

-- Building Automation
EI Demo

D ‘i SetSimulationSpeed
D i Start Simulation
D ‘i@ StopSimulation
=5 000_Static
-- 001 _Chymamic
&[] 002_Histary
=-2) 003_Method
-- 004 _Events
-- 005_~AccessRights
-- 006_Massfolder_Static
-- 007 _Massfolder_Cymamic
-- 008_ChmamicModes
-- 0059 _BoilerDemao
&-[JC3) 010_ComplianceTest
&-[ )2 011_Unicode Test
-5 012_lcon

-- 013_lmages
&[] 014_Files

&-{JC) 015_WorkOrder
&[] 016_StateMachines
& W@ SimulationActive
-] W SimulationSpeed
#-{_J2) DemolJANodeSet XML
d-[_ 1) Types

i-[ 1) Views

Cancel Browse succeeded.

=

I+l

Innerhalb des Namensraum-Browsers kdnnen Sie die Auswahlkastchen aktivieren und deaktivieren, um
Knoten zum Prozessabbild hinzuzufugen oder von dort zu entfernen. Jeder ausgewahlte Knoten wird im
Prozessabbild als Eingangs- oder Ausgangsvariable dargestellt.

& Int16 (OPC UA Variable)

4 Inputs
#1 Value

4 [ Outputs
E- Value

Die Eingangsvariable liest Daten vom Knoten und enthalt den letzten vom Knoten erhaltenen Wert. Die
Ausgangsvariable schreibt Daten zum Knoten, wenn ein Wert gesetzt wurde.

4.3.5 Knotenattribute

Wenn Sie auf einen Knoten im Prozessabbild doppelklicken, sehen Sie die UA-Attribute mit ihren aktuellen
Werten zu dem Zeitpunkt, zu dem das Fenster gedffnet wurde.
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Attributes
MNodeld: |n5 =2:5=Demo.Static. Scalar Int 16 |
MNaMame: |h‘rtp:ffwww.un'rﬁedautomatiun.cum;"DernuSewen" |
] Provide timestamp and status code variables
MName Walue
ns=2;s=Dema.Static. Scalar. Int 16
MNodellass 2
BrowseMName 2Int16
DisplayMame Int16
Description
Write Mask 1]
UseriWnte Mask 1]
Value 42
DataType i=4
ValueRank -1
AmayDimensions
AccessLevel 3
UserAccesslevel 3
MinimumSamplingInterval 0
Historzing False

Uber das Auswahlkéstchen Provide timestamp and status code variables fiigen Sie dem Prozessabbild
weitere Variablen hinzu, die zu Diagnosezwecken verwendet werden kénnen.

¢ Int16 (OPC UA Variable)
4 Inputs

#1 TimeStamp

#1 ErrorCode

2 Value
4 [ Outputs

M- Value

4.3.6 Methodenaufruf

Der OPC UA 1I/O Client unterstutzt den Aufruf von Servermethoden. Sie kdnnen eine Methode zu dem
Prozessabbild wie jede andere Variable hinzufligen. Die ,Eingangsargumente” der Methode sind dann als
Ausgangsvariable im Prozessabbild verfugbar, wohingegen die ,Ausgangsargumente” als Eingangsvariablen
hinzugefugt werden. Zusatzliche Eingangs- und Ausgangsvariablen, z. B. bExecute, bBusy, bError, werden
zu dem Prozessabbild hinzugefligt, so dass die Methode aufgerufen werden kann.

Beispiel: Methode auf Server
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B call Multiply on 003_Method ? e

Returns the product of the two given numbers

Input Arguments

Name Value DataType Description
a | | Double parameter a
b | | Double parameter b
Name Value DataType Description
result | | Double result =a *b

]

o1 o

Beispiel: Methode nach dem Hinzufiigen zum Prozessabbild

o]
4 "L Devices
4 T Device 1 (OPC UA Virtual)
*® Image
f Inputs
B Outputs
4 OPC Client #1
B Inputs
b [ Outputs
4 [ Dermo (OPC UA Folder)
B 001 _Dynamic (OPC UA Folder)
4 |5 003_Method (OPC UA Folder)
4 =iy Multiply (OPC UA Method)
4 Inputs
#| nErrorlD
#| bDone
#| bBusy
#| bError
1 result
4 [ Outputs
- bExecute
- a
Eb

Sie kdnnen dann ein Mapping zwischen den Eingangs-/Ausgangsvariablen und den SPS-Variablen
erstellen.
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PLC
4 B Untitled?
b @= Untitled! Project
4 OF Untitled] Instance
F| PlcTask Inputs
MAIMN.bDone
MAIM.BError
MAIM.nErrorlD
MAIM.BBusy
MAIM. result
4 [ PlcTask Qutputs
M- MAIMN. bExecute
B MAIM.a
B MAIN.b
1 SAFETY
E C++
/0
4 "L Devices
4 UPC Device 1 (OPC UA Virtual)
*E Image

Iy oy g gy

B Inputs
B Outputs
4 OPC Client #1
[ Inputs
[ Outputs
4 [ Dermo (OPC UA Folder)
[} 001 _Dynamic (OPC UA Folder)
4 ) 003_Method (OPC UA Folder)
4 =i Multiply (OPC UA Method)
4 Inputs
! nErrorlD
%! bDone
2 bBusy
3 bError
&
0

result
4 [y Outputs
B bExecute
- a
&b

Aufruf einer Methode

Um eine Methode aufzurufen, setzen Sie die Ausgangsvariable bExecute auf TRUE. Uber die
Eingangsvariablen nErrorlD, bDone, bBusy, bError kdnnen Sie prifen, ob ein Methodenaufruf

abgeschlossen wurde und erfolgreich war.

@ a LREAL 3
@ b LREAL 42

@ result LREAL 126

i@ bBxecute BOOL

@ nErrorlD DIMT 0

# bDone BOOL

& bErraor BOOL FALSE

# bBusy BOOL FALSE
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4.3.7 StructuredTypes

Der OPC UA I/O Client untersttitzt Lese-/Schreibvorgange bei strukturierten Datentypen (StructuredTypes).
StructuredTypes kénnen Sie dem Prozessabbild wie jede andere Variable auch hinzufigen. Beim
Hinzuflgen eines StructuredTypes zum Prozessabbild wird der zu parsende Typ dem Typsystem von

TwinCAT hinzugefiigt, um z. B. einfach von einer SPS-Anwendung verwendet zu werden.

Beispiel: StructuredType auf dem Server

v Value
SourceTimestamp 17.12.2021 12:12:50.450
SourcePicoseconds 0
ServerTimestamp 17.12.2021 12:18:52.887
ServerPicoseconds 0
StatusCode Good (Tx0000D000)
¥ Value Person
Mame lohn Wayne
Height 193
Weight 7
Gender 0 (Male)
¥ DataType Person
Mamespacelndex 2
IdentifierType Murneric
Identifier 543210

In diesem Beispiel enthalt der Server einen Knoten des strukturierten Datentyps ,Person®, der verschiedene

Membervariablen enthalt (Name, Height, Weight, Gender).

Beispiel: StructuredTypes im Prozessabbild

e
P *f'g Devices
4 OPE Device 1 (OPC UA Virtual)
“B Image
B Inputs
B Outputs
4 OFC Client #1
[+ Inputs
b [ Outputs
4 [ Demo (OPC UA Folder)
4 [Z) 000 Static (OPC UA Folder)
4 |3 Scalar (OPC UA Folder)
4 [ Structures (OPC UA Folder)
4 @ Personl (OPC UA Variable)
| Inputs
4 F Value
# Mame
# Height
#1 Weight
# Gender
4 [ Outputs
4 B Value
Er Mame
- Height
- Weight
- Gender
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Nachdem Sie einen Knoten dem Prozessabbild hinzugefligt haben, enthalt das Prozessabbild den Knoten
und die strukturellen Informationen des Typs, z. B. ob eine einzige Membervariable des Knotens gelesen
oder geschrieben werden soll.

StructuredTypes im Typsystem von TwinCAT

Der Datentyp wird dem Typsystem von TwinCAT hinzugefluigt. Die ,Value” Tree ltems haben dann diesen
Datentyp.

Varable Fags  Online

Name: |Value |
Type: |Person ({3DCIDBTC-DAZ1-4069-A16A-EC395789785E) |
Group: |Inputs | Size: 310 |
Address: 110 {eA) | User ID: [ |

Sie kdnnen den Datentyp auch im Typsystem von TwinCAT unter SYSTEM > Type System einsehen.

Data Types  Intefaces  Functions  Event Claszes

Mame Mamespace | GUID Size Type
Person 30CeDET.. 91 Struct

Zur Unterscheidung des Datentyps von anderen Datentypen kénnen Sie in den Einstellungen des OPC UA
Clients ein Prafix hinzufliigen.

Data Type Settings
Mame Prefic: QPC_

String Size: S0

Mapping eines StructuredType

Da jeder StructuredType dem Typsystem von TwinCAT hinzugefiigt wird, ist das Mapping der Variablen
einfach. Erstellen Sie eine Eingangs-/Ausgangsvariable dieses Datentyps und anschlieend ein Mapping.

o = > I

1

- z VAR GLOBAL
3 Personl AT:I* : Person;
=) END VAR
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PLC
4 Untitled
b @= Untitled! Project
4 OF Untitled] Instance
F| PlcTask Inputs
4 % GVLPersonl
# Mame
#| Height
#1 Weight
# Gender
[ SAFETY
E C++
/0
4 "L Devices
4 U Device 1 (OPC UA Virtual)
*E Image
[ Inputs
B Outputs
4 OPC Client #1
[ Inputs
[ Outputs
4 [ Dermo (OPC UA Folder)
4 |23 000 Static (OPC UA Folder)
4 [0) Scalar (OPC UM Folder)
4 7)) Structures (OPC UA Folder)
4 i Personl (OPC UA Vanable)
4 Inputs
4 %l Value
# Mame
#1 Height
# Weight
# Gender
[ Outputs

mai onine) = > [

TwinCAT_Project5.Untitled1.MAIN

Expression Type Value
= @ Personl Opclla_Person
# Mame STRING John Wayne'
@ Height  UINT 183
@ Weight REAL 77
@ Gender  OPCUA_GEMDER — Male

4.3.8 Datenaufnahme

Die Datenaufnahme wird jeweils auf Geratebasis konfiguriert. Die Konfiguration wird mit einem Doppelklick
auf das OPC UA-Client-Gerat gedffnet. Der Bereich Process Data Configuration zeigt verschiedene
Parameter, um die verschiedenen Modi der Datenerfassung von einem Server zu beeinflussen.

Das OPC UA-Client-Gerat bietet drei verschiedene Modi zur Datenaufnahme an. Dazu gehdren neben dem
zyklischen Auslesen der Daten das Auslesen Uber eine Trigger-Variable und das Nutzen von Subscriptions.

172 Version: 1.9 TS6100-0030



BECKHOFF Technische Einflihrung

Zyklisches Lesen/Schreiben

Eine der mdglichen Arten der Datenaufnahme ist das zyklische Lesen und Schreiben. Dabei werden sowohl
fir das Lesen als auch fir das Schreiben Zeitintervalle festgelegt. AuBerdem kann festgelegt werden, wie
viele Variablen in einem Lesebefehl gelesen werden sollen.

® Schreiben von Variablen im Polling- und Subscription-Modus

Beim Schreiben ist zu beachten, dass nur bei Wertednderung geschrieben wird. Wenn nach Ablauf
eines Zyklus keine Wertednderung in den konfigurierten Variablen stattgefunden hat, wird kein
neuer Wert geschrieben.

Process Data Corfiguration
Data Caollection Palling b

Fead Cycle Time 1000| ms
Write Cycle Time 1000| me [] Amay Single Write

ReadList 100f:-| Modes per Request (1 Nodes 1 Requests)
Parameter Beschreibung
Read Cycle Time Spezifiziert, wie schnell Variablen zyklisch gelesen werden.
Write Cycle Time Legt fest, wie haufig ein Schreibbefehl auf dem OPC UA-Kanal ausgeldst wird.

Wenn sich ein Variablenwert innerhalb einer spezifizierten Zykluszeit mehrfach
andert, wird nur der letzte Wert auf den OPC UA-Kanal geschrieben. Wenn sich
kein konfigurierter Wert in der Zykluszeit geandert hat, wird kein Schreibbefehl
ausgelost.

ReadList Lesebefehle auf dem OPC UA-Kanal werden gebundelt, um Bandbreite
einzusparen. Dieser Parameter spezifiziert, wie viele Variablen in einen einzigen
Lesebefehl auf dem OPC UA-Kanal aufgenommen werden. Die Beschriftung
dahinter gibt an, wie viele Lesebefehle sich aus der aktuellen Konfiguration
ergeben.

Array Single Write Bei Aktivierung wird bei Anderungen eines Wertes in einem Array ein
Schreibvorgang nur flr diesen Wert auf dem OPC UA-Kanal ausgefihrt. Bei
Nicht-Aktivierung wird immer das gesamte Array geschrieben.

Lesen und Schreiben tlber Trigger-Variablen

AuRerdem gibt es die Moéglichkeit, das Lesen und Schreiben Uber Trigger-Variablen auszulésen. Fir jedes
OPC UA-Client-Gerat gibt es eine Trigger-Variable (zu finden unter Outputs/Control/Execute), die mit einer
Variablen aus der SPS verbunden und bei Bedarf gesetzt werden kann. Diese Moglichkeit eignet sich zum
Beispiel, wenn das Lesen von Daten von einem OPC UA-Server erst bei einem bestimmten Ereignis in der
SPS erfolgen soll. Bleibt die Trigger-Variable dauerhaft gesetzt, verhalt sich die Art der Datenaufnahme so
wie die zyklische Konfiguration.

Beim Schreiben hingegen wird bei gesetzter Trigger-Variable in jedem Zyklus ein Wert geschrieben. Hierbei
wird keine Wertednderung betrachtet.

Process Data Corfiguration
Data Collection Trigger w

Read Cycle Time 1000| ms
Write Cycle Time 1000| me [ Amay Single Write

ReadList 1005 Modes per Request (1 Modes 1 Requests)
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Lesen und Schreiben mithilfe von Subscriptions

Die dritte und letzte Mdglichkeit der Datenaufnahme ist das Nutzen von Subscriptions. Dabei meldet der I/O-
Client beim verbundenen OPC UA-Server eine Subscription an. Spezifizieren lassen sich die unten
beschriebenen Parameter fiir Publish Interval, Lifetime Count und Keepalive Count.

Der Subscription-Modus ist vor allem fiir das Lesen von Variablen gedacht. Wenn man in diesem Modus
Werte schreibt, gilt das gleiche Verhalten wie fUr das zyklische Schreiben (siehe oben).

Process Data Configuration

Data Collection Subscriptions V
Publish Interval 1000 = ms
Lifetime Court 1200 (20m)
Keepalive Count 12801=
Parameter Beschreibung
Publish Interval Nach der angegebenen Zeit Gberpruft der verbundene OPC UA-Server, ob neue

Benachrichtigungs-Pakete fir den Client vorliegen. Sollten in einem Publishing
Interval mehrere Wertanderungen auftreten, wird trotzdem nur der letzte Wert
Ubertragen.

Lifetime Count Der OPC UA-Client ist daftir verantwortlich, einen PublishRequest an den Server
zu schicken. In der PublishResponse schickt der Server die jeweiligen
Benachrichtigungspakete zurlick. Der Lifetime Count gibt an, nach wie vielen
nicht erhaltenen PublishRequests des Clients der Server die Subscription I6scht.
In Klammern steht die berechnete Zeitdauer (im Beispiel 1200 multipliziert mit
1000ms = 20 Minuten).

Keepalive Count Wenn der Server keine neuen Benachrichtigungs-Pakete fur den Client hat,
schickt er keine Daten zurlck. Der Keepalive Count gibt an, nach wie vielen
ausgelassenen Nachrichten der Server eine leere Nachricht an den Client
schicken wirde, um mitzuteilen, dass er noch aktiv ist und die Subscription noch
besteht.

4.3.9 Schreiben von Variablen
Um das Schreiben von Variablen zu aktivieren, missen mehrere Voraussetzungen erfillt sein:

1. An der Variablen muss das Flag "Enable Write" gesetzt sein. Dies kann entweder wahrend des
Hinzufigens Uber den Button Add Nodes erfolgen oder nachtraglich in den Parametereinstellungen
der Variablen.

2. Vor einem Schreibkommando muss der Ausgang "Write Enable" am 1/O Client global aktiviert werden.
Nur dann werden die Schreibkommandos erzeugt.

3. In den Modi ,Polling“ und ,Subscriptions® wird nur nach Wertednderung innerhalb des 1/0-Clients
geschrieben. Das ist vor allem bei Server-Neustarts zu beachten. Nach einem Server-Neustart werden
einmal geschriebene Werte in diesen Modi nicht automatisch nochmal geschrieben, da in der
Zwischenzeit ein anderer OPC UA-Client einen neuen Wert geschrieben haben kdnnte und dieser
dann von einem ,alten Wert Uberschrieben wird.

Setzen von Enable Write an einer Variablen

Damit fUr eine Variable nicht nur ein Input (Read), sondern auch ein Output (Write)-Element im
Prozessabbild hinzugeflgt wird, muss dieses explizit aktiviert werden. Dies kann zum Beispiel tiber den Add
Nodes-Dialog schon wahrend des Hinzufligens der Variablen erfolgen:
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H Select Modes

=-{ )2 Objects

-- AlamzConditions
-- Corfiguration
-- Historical Access

- DeviceSet
=- PLC

i -]} refToTest
DeviceState
Programs

Tasks
DeviceManual
DeviceRevision
Hardware Revision
Manufacturer
Model

-5 B -6 E-8 8-
Lo SR S SR

IEDDDDDD '

w-]e

RevisionCounter
SerialMumber
SoftwareRevision

-] K8y Server

v

Cancel Browse succeeded.

Enable Wite

Alternativ kann diese Einstellung auch nachtraglich noch Gber die Konfigurationsparameter der Variablen im

Prozessabbild aktiviert/deaktiviert werden.

Attributes

MNodeld: |n5 =4;5=MAIN.nTest

NsName:  [um:BeckhoffAutomation:Ua:PLC1

&n;:le [] Provide timestamp and status code varables

Name

Walue

Nodeld

ns=4:5=MAIN nTest

NodeClass

2

BrowseName

4nTest

DisplayMName

nTest

Description

Write Mask

UserWrite Mask

Value

DataType

WalueRank

AmrayDimensions

Accesslevel

UserAccesslevel

MinimumSamplinglnterval

Histarizing

Globales Aktivieren des Schreibzugriffs

Vor dem Absenden von Schreibkommandos missen diese global freigeschaltet werden. Dies erfolgt durch

das Setzen der Ausgangsvariablen "Write Enable" am 1/O Client:
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4 170
4 ¥ Devices
4 UPC Device 1 (OPC UA Virtual)
"E Image

[ Inputs
B Outputs
4 OPE Client #1
4 Inputs
bl Status
4 [ Outputs
4 - Control
& Reset5tm
B Execute
- Write Enable
4 43 PLC1T.MAIM.nTest

P Inputs
# Value

4 [ Outputs
&~ Value

ﬁ:l Mappings

4.3.10 Sicherheit

4.3.10.1 Ubersicht

Einer der Griinde fur den Erfolg von OPC UA als Kommunikationstechnologie sind die verschiedenen,
integrierten Sicherheitsmechanismen. Eine auf OPC UA basierte Datenkommunikation lasst sich auf zwei
Ebenen absichern:

1. Transportebene
2. Applikationsebene

Endpunkte

Ein Server bietet dem Client eine Liste mit verschiedenen Endpunkten [»_105] an mit denen sich der Client
verbinden kann. Ein Endpunkt beschreibt hierbei unter Anderem welche Sicherheitsfunktionen (z. B.
Message Security Mode, Security Policy und zur Verfligung stehende Identity Token) die
Kommunikationsverbindung Uber diesen Endpunkt erflllen soll. So kann ein Endpunkt z. B. eine Signierung
und Verschlusselung der Datenpakete erfordern (Transportebene), sowie eine zusatzliche Authentifizierung
des Clients auf Basis von Benutzername/Password (Applikationsebene).

Transportebene

Eine auf OPC UA basierte Kommunikationsverbindung kann auf Transportebene abgesichert werden. Dies
geschieht durch die Verwendung von Client/Server Zertifikaten und eine gegenseitige Vertrauensstellung
zwischen Client- und Serverapplikation. Hierbei muss der Client dem Server-Zertifikat vertrauen und
umgekehrt, damit eine Kommunikationsverbindung hergestellt werden kann. Hierfur ist ein gegenseitiger

Zertifikatsaustausch [P _177] notwendig.

Applikationsebene

Zusatzlich zur Transportebene Iasst sich eine Kommunikationsverbindung auch auf Applikationsebene
absichern. Hierfur stehen verschiedene Authentifizierungsmechanismen [P_106] zur Verfligung, die vom
Serverendpunkt angeboten werden.

Sehen Sie dazu auch
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Zugriffsrechte [ 109]

4.3.10.2 Zertifikatsaustausch

Far eine Absicherung der Kommunikationsverbindung auf Transportebene Uber einen sicheren Endpunkt
[»_105] ist die Herstellung einer gegenseitigen Vertrauensstellung zwischen Client und Server notwendig.

Standardmafig generieren sowohl der TwinCAT OPC UA Server als auch der TwinCAT OPC UA Client
beim ersten Start ein maschinenspezifisches, selbstsigniertes Zertifikat zur Authentifizierung der jeweiligen
Applikation.

Trustlist UA-Client UA-Server Trustlist

Create secure session request
(0 = Client Public Key

1 1
1 1
1 1
1 1
1 _ 1
1 . SS———————— pl Client cert frusted? |
1 1 ) ———— |
1 1 Create secure session response 1 yes 1
1 1 ) . 1 ) 1
1 Server cert trusted? 1 °= Server Public Key ™ i
1 o it 1 |
| 1 1 |
| yes 1 1 |
I » o 1 |
| ] ’ih Further secure communication request ] |
| - e > |
I I Further secure communication request (0 == I I
| & = | |
| | | |
I | | I
| I I |

Vertrauensstellung auf dem Server einrichten

Zur Einrichtung einer Vertrauensstellung zwischen einem beliebigen OPC UA Client und dem TwinCAT OPC
UA Server, bendétigen Sie den offentlichen Schllssel des Clientzertifikats. Der Server muss diesem
vertrauen. Dies kann zum Beispiel Uber das Dateisystem erfolgen. Der Server verwaltet die
Vertrauenseinstellungen fir Client-Zertifikate im Unterverzeichnis PKI.

+ Vertrauenswirdige Zertifikate: %InstallDir%\Server\PKI\CAl\trusted\certs
* Nich-Vertrauenswurdige Zertifikate: %InstallDir%\Server\PKI\CA\rejected\certs

Durch Verschieben von Client-Zertifikaten zwischen diesen Verzeichnissen kdnnen die
Vertrauenseinstellungen entsprechend angepasst werden. Der 6ffentliche Schliissel eines Clientzertifikats
wird beim ersten Verbindungsversuch des Clients mit einem sicheren Endpunkt automatisch im oben
genannten Verzeichnis flir nicht-Vertrauenswurdige Zertifikate abgelegt. Durch das anschliessende
Verschieben des 6ffentlichen Schlissels in das Verzeichnis fir vertrauenswurdige Zertifikate, wird dem
Client beim nachsten Verbindungsversuch vertraut.

® AutomaticallyTrustAllClientCertificates

1 Ist diese Option in der TcUaServerConfig.xml aktiviert, so vertraut der Server automatisch allen
Clientzertifikaten. Diese werden in diesem Fall nicht in einem der oben genannten Verzeichnisse
aufgelistet.

Vertrauensstellung auf dem Client einrichten

Abhangig vom verwendeten OPC UA Client missen eventuell unterschiedliche Schritte vorgenommen
werden, damit der OPC UA Client dem OPC UA Server vertraut. Typischerweise erfolgt bei
Client-Applikationen mit grafischer Benutzeroberflache ein Warnhinweis bei der ersten Verbindung mit dem
Server, wobei das Server-Zertifikat dann als vertrauenswiirdig eingestuft werden kann.

Die folgende Anweisung ist daher nur fur den TwinCAT OPC UA Client gultig.

Der offentliche Schliissel des OPC UA Servers befindet sich als DER-Datei in dem folgenden Verzeichnis:
%InstallDir%\Server\PKI\CA\own\certs
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Kopieren Sie die Datei beim TwinCAT OPC UA Client in das entsprechende ,Trusted®-Verzeichnis:
%InstallDir%\Client\PKI\CA\trusted\certs

4.4 Client PLCopen

4.4.1 Ubersicht

Der TwinCAT OPC UA Client bietet mehrere Méglichkeiten direkt aus der Steuerungslogik heraus mit einem
oder mehreren OPC UA Servern zu kommunizieren. Zum einen steht eine OPC-UA-Schnittstelle direkt aus
der SPS zur Verfugung, bei der iber PLCopen genormte Funktionsbausteine eine Verbindung mit einem
OPC UA Server initiiert werden kann. Zum anderen gibt es ein OPC-UA-Client-I/O-Gerat, das eine einfache,
Mapping-basierte Schnittstelle bietet.

SPS-Funktionsbausteine

Die folgende Tabelle gibt einen Uberblick liber die angebotenen Funktionalitaten:

Funktionalitat Beschreibung Relevante Funktionsbausteine

Connect/Disconnect Herstellen und Trennen von UA_Connect
Verbindungen zu OPC UA Servern.

UA_Disconnect

Polling (Read/Write) Lesen und Schreiben von UA_Connect
Variablen im UA-Namensraum im
Polling-Modus. Beinhaltet keine

Subscriptions. UA_Read

UA_ Write
UA_GetNamespacelndex
UA_NodeGetHandle
UA_NodeReleaseHandle

Method-Call Ausfiihren von Methoden im UA_Connect
UA-Namensraum.

UA_Disconnect

UA_Disconnect
UA_MethodGetHandle
UA_MethodReleaseHandle

UA_MethodCall

Security Herstellen einer verschlisselten UA_Connect
Verbindung zu einem
OPC UA Server.

UA_Disconnect

Die Schnittstellen jedes Funktionsbausteins werden im Abschnitt SPS API [P 216] beschrieben.

1/0-Gerat

Weitere Informationen zum TwinCAT OPC UA Client I1/0-Gerat finden Sie im Abschnitt Client I/O >
Schnelleinstieq [P _161].

4.4.2 Unterstiitzte Datentypen

Der OPC UA Client ermdglicht einen Zugriff auf OPC UA Server direkt aus der Echtzeitlogik heraus. Um
Daten zu lesen und zu schreiben, missen die Datentypen beider Umgebungen zugeordnet werden
(Mapping). Nachfolgend wird diese Zuordnung beschrieben.

Basisdatentypen

Die Zuordnung der Basisdatentypen wird in PLCopen OPC UA Information Model for IEC 61131-3
beschrieben.
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OPC-UA-Datentyp SPS-Datentyp
Boolean BOOL
SByte SINT
Byte USINT
Int16 INT
Int32 DINT
String STRING
USint BYTE
Float REAL
Double LREAL
Uint16 UINT
Uint32 UDINT
Int64 LINT
Uint64 ULINT
DateTime DT

Abgeleitete Datentypen
OPC UA definiert Basisdatentypen. Andere Datentypen sind davon abgeleitet.

Auf Client-Seite ist nur mit SPS-Datentypen Zugriff auf alle UA-Datentypen maéglich. Datentypen, die von den
Basisdatentypen abgeleitet sind, werden ab TcOpcUaClient Version 2.1.0.36 ebenfalls unterstitzt.

Derzeit unterstitzte Nicht-Basisdatentypen auf Client-Seite sind:
» Counter (UDINT in SPS nutzen)

Zugriff auf Arrays

Beim Anlegen eines Knotenhandle prift das System die Zugriffsmdglichkeiten auf den Knoten. Weitere
Prifungen erfolgen beim Lesen und Schreiben.

Fir den Zugriff auf Array-Knoten sowie Ein- und Ausgabeparameter von Methodenaufrufen missen
bestimmte Bedingungen erfillt sein.

» FUr den Zugriff auf Knoten: Array-Dimension und Datenlange miissen beim Lesen und Schreiben zu
den bereitgestellten Daten passen.

» Lesen von Zeichenketten: Sobald eine Zeichenkette die vorgegebene Lange flir SPS-Zeichenketten
Uberschreitet, schlagt der Lesevorgang fehl.

« Es werden nur Array-Dimensionen bis zu drei Ebenen unterstitzt.

44.3 Best Practice

4.4.31 Wie Kommunikationsparameter zu bestimmen sind

Im Allgemeinen wird ein grafischen OPC UA Client verwendet, um die Attribute eines Knotens oder
Methoden zu bestimmen, die zusammen mit den SPS-Funktionsbausteinen verwendet werden muissen,
z.B.:

* Node Identifier [»_180]

* Node Namespace Index und entsprechender Namespace URI [» 180]
* Node Data Type [P 181]
* Method Node ID und Object Node ID [» 182]

Die folgende Dokumentation verwendet den generischen OPC UA Client UA Expert als Beispiel. Dieser
Client kann von den Websites von Unified Automation erworben werden: www.unified-automation.com.
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Node Identifier

Eine allgemeine Aufgabe besteht aus dem Lesen oder Schreiben von Variablen, die im Hinblick auf OPC UA
im Allgemeinen als Knoten bezeichnet werden.
Knoten sind durch die folgenden drei Attribute gekennzeichnet:

+ Namespacelndex: Namensraum, in dem sich der Knoten befindet, z. B. die SPS-Laufzeit

« Identifier: Eindeutiger Bezeichner des Knotens innerhalb seines Namensraums

+ IdentifierType: Typ des Knotens: String, Guid und Numeric

Diese Attribute stellen die sogenannte NodelD dar — die Darstellung eines Knotens auf einem
OPC UA Server — und werden von manchen Funktionsbausteinen benétigt.

Mithilfe von UA Expert kdnnen Sie die Attribute eines Knotens einfach bestimmen, indem Sie eine
Verbindung zum OPC UA Server aufbauen und zum gewlinschten Knoten browsen. Die Attribute sind dann
im Attributes-Panel sichtbar.

Beispiel:

- Nodeld Modeld
MNamespacelndex 5
IdentifierType String
Identifier MAIN.nCounter

Node Namespacelndex und entsprechender NamespaceURI

Nach der OPC-UA-Spezifikation kann der Namespace Index (wie vorstehend wiedergegeben) ein
dynamisch generierter Wert sein. Daher missen OPC UA Clients immer den entsprechenden
NamespaceURI zur Auflésung des Namespacelndex verwenden, bevor ein Knotenhandle erfasst wird.

Um den Namespacelndex fir einen NamespaceURI zu erfassen, verwenden Sie den Funktionsbaustein
UA GetNamespacelndex [P 238]. Den hierfir notwendigen NamespaceURI kénnen Sie mithilfe von
UA Expert bestimmen, indem Sie eine Verbindung zum OPC UA Server aufbauen und zum Knoten
NamespaceArray browsen.
= Root
-2 Objects
+- e DeviceSet
e MyMeteringPoint
e PLCI
oe PLC2
- ke Server
¥ Auditing
+- “ GetMonitoreditems

+

+

+

¥ NamespaceArray
¥ ServerArray

Dieser Knoten enthalt Informationen Uber alle eingetragenen Namespaces auf dem OPC UA Server. Die
entsprechenden NamespaceURIs sind im Attributes-Panel sichtbar.

Beispiel:
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-+ Value

SourceTimestamp 16.02.2015 08:56:060.350

ServerTimestamp 16.02.2015 09:31:01.945

SourcePicoseconds 0

ServerPicoseconds 0

- Value String Array[9]

[0] http://opcfoundation.org/UA/S
[1] urn:SvenG-NB04:BeckhoffAutomation:TcOpcUaServer:1
[2] http://opcfoundation.org/UA/DI/
(3] http://PLCopen.org/OpcUa/IEC61131-3/
[4] urny//SVENG-MNBO4/BeckhoffAutomation/Ua/Typesystem
[5] urn://SVENG-NB04/BeckhoffAutomation/Ua/PLC1
[6] urn://SVENG-ME04/BeckhoffAutomation/Ua/PLC2
[7] http://www.opcfoundation.org/Energy/DataAcquisition/
[8] http://Beckhoff.com/TwinCAT/TF6100/Server/Configuration

Im Abschnitt Node Identifier [>_180] wird im Beispiel eine NodelD gezeigt, in der der Namespacelndex 5 ist.
Nach dem in der Abbildung gezeigten NamespaceArray ist der entsprechende NamespaceURI urn://
SVENG-NBO04/BeckhoffAutomation/Ua/PLC1. Dieser URI kann nun fir den Funktionsbaustein
UA_GetNamespacelndex verwendet werden. Der OPC UA Server stellt sicher, dass der URI immer derselbe
bleibt, auch nach einem Neustart. Da sich der gezeigte Namespacelndex jedoch verandern kann, sollten fur
die spatere Nutzung mit anderen Funktionsbausteinen, z. B. UA Read [P 250], UA Write [P 253], zur
Auflésung des korrekten Namespacelndex immer der NamespaceURI in Kombination mit dem
Funktionsbaustein UA_GetNamespacelndex verwendet werden.

Node DataType

Der Datentyp eines Knotens ist erforderlich, um zu sehen, welcher SPS-Datentyp verwendet werden muss,
um einen ausgelesenen Wert zuzuordnen oder um in einen Knoten zu schreiben. Mithilfe von UA Expert
kénnen Sie den Datentyp eine Knotens einfach bestimmen, indem Sie eine Verbindung zum OPC UA Server
aufbauen und zum gewiinschten Knoten browsen. Der Datentyp ist dann im Attributes-Panel sichtbar.

Beispiel:

- Datalype Int16
MNamespacelndex 0
IdentifierType MNumeric
Identifier 4

In diesem Fall ist der Datentyp (DataType) ,Int16“. Dieser muss einem aquivalenten Datentyp in der SPS
zugeordnet werden, z. B. ,INT*.

Die PLCopen IEC61131-zu-OPC-UA-Spezifikation beschreibt das definierte Datentyp-Mapping. Die folgende
Tabelle ist ein Auszug aus dieser Spezifikation:
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IEC61131 elementare Datentypen OPC UAcingebaute Datentypen
BOOL Boolean
SINT SByte
USINT Byte

INT Int16
UINT Uint16
DINT Int32
UDINT Uint32
LINT Int64
ULINT Uint64
BYTE Byte
WORD Uint16
DWORD Uint32
LWORD Uint64
REAL Float
LREAL Double
STRING String
CHAR Byte
WSTRING String
WCHAR Uint16
DT DateTime
DATE_AND_TIME

DATE DateTime
TOD DateTime
TIME_OF_DAY

TIME Double

Method NodelD und Object NodelD

Beim Aufruf von Methoden aus dem OPC-UA-Namensraum sind zwei Identifier erforderlich, wenn der
Methodenhandle unter Verwendung des Funktionsbausteins UA MethodGetHandle [P 244] erfasst wird:

* ObjectNodelD: Identifiziert das UA-Objekt, das die Methode enthalt
* MethodNodelD: Identifiziert die Methode selbst

Mithilfe von UA Expert kdnnen Sie beide NodelDs einfach bestimmen, indem Sie eine Verbindung zum OPC
UA Server aufbauen und zu der gewilinschten Methode bzw. dem gewlinschten UA-Objekt, das die Methode

enthalt, browsen.

Beispiel Methode M_Mul:

- e PLC1
¥ DeviceManual
# DeviceRevision
+- 3 DeviceState
# HardwareRevision
=2 MAIN
- e ToMathematics

+M

+ - nNumberOfCallsh M ul

Der Method Identifier ist dann im Attributes-Panel sichtbar.
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-I-Nodeld Nodeld
MNamespacelndex 5
IdentifierType String
ldentifier MAIN.fbMathematics#M_Mul

Beispiel Objekt foMathematics:

-1 o PLC1
# DeviceManual
# DeviceRevision
+- 3 DeviceState
# HardwareRevision
-+ MAIN
-
+- =6 M_Mul
+- & nNumberQOfCallsMMul

Der Object Identifier ist dann im Attributes-Panel sichtbar.

- Nodeld MNodeld
MNamespacelndex 5
IdentifierType String
Identifier MAIN.foMathematics

4.4.3.2 Wie eine Verbindung hergestelit wird

Im nachfolgenden Abschnitt wird beschrieben, wie Sie die Funktionsbausteine TcX_PLCopen_OpcUa
verwenden, um eine Verbindung zu einem lokalen oder remote OPC UA Server herzustellen. Diese
Verbindung kann dann verwendet werden, um weitere Funktionalitdten aufzurufen, z. B. Knoten auslesen
oder schreiben, oder Methoden aufrufen.

Der Abschnitt beinhaltet folgende Themen:

» Ubersicht [» 183]
» Schematischer Arbeitsablauf [» 183]

« Allgemeine Hinweise [ 184]
» Code-Ausschnitt [P_184]

Ubersicht

Die folgenden Funktionsbausteine sind erforderlich, um eine Verbindung zu einem OPC UA Server
herzustellen und spater die Sitzung zu unterbrechen: UA Connect [P 235], UA Disconnect [P 237].

Lesen Sie zunachst den Abschnitt Wie Kommunikationsparameter zu bestimmen sind [»_179], um
bestimmte UA-Funktionalitaten besser verstehen zu kénnen (z. B. wie Nodeldentifier bestimmt
werden kdnnen).

Schematischer Arbeitsablauf

Der schematische Arbeitsablauf jedes TwinCAT OPC UA Client kann in drei verschiedene Phasen
kategorisiert werden: Preparation, Work und Cleanup.

Der in diesem Abschnitt beschriebene Verwendungsfall kann wie folgt visualisiert werden:
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Preparation Work ; Cleanup

UA Connect e i UA_Disconnect

Allgemeine Hinweise

Der Funktionsbaustein UA_Connect erfordert die folgenden Informationen, um eine Verbindung zu einem
lokalen oder remote OPC UA Server herstellen zu kénnen:

e Server URL
» Session Connect Information

Die Server URL besteht grundsatzlich aus einem Préfix, einem Hosthamen und einem Port. Das Prafix
beschreibt das OPC-UA-Transportprotokoll, das fir die Verbindung verwendet werden sollte, z. B.
“opc.tcp://” fir eine binare TCP-Verbindung (Standard). Der Hostname bzw. IP-Adressenteil beschreibt die
Adressinformationen des OPC-UA-Zielservers, z. B. ,192.168.1.1° oder ,,CX-12345". Die Portnummer ist der
Zielport des OPC UA Servers, z. B. ,4840“. Insgesamt kann die Server URL dann wie folgt aussehen:
opc.tcp://CX-12345:4840.

Code-Ausschnitt

Deklaration:

(* Declarations for UA Connect ¥*)

fbUA Connect : UA Connect;

SessionConnectInfo : ST UASessionConnectInfo;
nConnectionHdl : DWORD;

(* Declarations for UA Disconnect *)
fbUA Disconnect : UA Disconnect;

(* Declarations for state machine and output handling *)
iState : INT;

bDone : BOOL;

bBusy : BOOL;

bError : BOOL;

nErrorID : DWORD;

Implementierung:

CASE iState OF

0:
bError := FALSE;
nErrorID := 0;
SessionConnectInfo.tConnectTimeout := T#1M;
SessionConnectInfo.tSessionTimeout := T#1M;

SessionConnectInfo.sApplicationName : ;
SessionConnectInfo.sApplicationUri := '';
SessionConnectInfo.eSecurityMode := eUASecurityMsgMode None;
SessionConnectInfo.eSecurityPolicyUri := eUASecurityPolicy None;
SessionConnectInfo.eTransportProfileUri := eUATransportProfileUri UATcp;
stNodeAddInfo.nIndexRangeCount := nIndexRangeCount;
stNodeAddInfo.stIndexRange := stIndexRange;

iState := iState + 1;

fbUA Connect (

Execute := TRUE,
ServerURL := ‘opc.tcp://192.168.1.1:4840’,
SessionConnectInfo := SessionConnectInfo,
Timeout := T#5S,

ConnectionHdl => nConnectionHdl) ;
IF NOT fbUA Connect.Busy THEN
fbUA Connect (Execute := FALSE);
IF NOT fbUA Connect.Error THEN
iState := iState + 1;
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ELSE
bError := TRUE;
nErrorID := fbUA Connect.ErrorID;
nConnectionHdl := 0;
iState := 0;
END IF
END IF

23
fbUA Disconnect (
Execute := TRUE,
ConnectionHdl := nConnectionHdl) ;

IF NOT fbUA Disconnect.Busy THEN

fbUA Disconnect (Execute := FALSE);
IF NOT fbUA Disconnect.Error THEN
iState := 0;
ELSE
bError := TRUE;
nErrorID := beA_Disconnect.ErrorID;
iState := 0;
nConnectionHdl := 0;
END IF
END IF
END CASE
4.4.3.3 Wie die Knoten auszulesen sind

Im nachfolgenden Abschnitt wird beschrieben, wie Sie die Funktionsbaustein TcX_PLCopen_OpcUa
verwenden, um einen OPC-UA-Knoten von einem lokalen oder remote OPC UA Server auszulesen.

Dieser Abschnitt beinhaltet folgende Themen:
« Ubersicht [» 185]
» Schematischer Arbeitsablauf [»_185]

« Allgemeine Hinweise [ 186]
* Code-Ausschnitt [»_186]

Ubersicht

Die folgenden Funktionsbausteine sind erforderlich, um eine Verbindung zu einem OPC UA Server
herzustellen, UA-Knoten auszulesen und spater die Sitzung zu unterbrechen: UA Connect [P 235],

UA GetNamespacelndex [P 238], UA NodeGetHandle [P 246], UA Read [P 250], UA NodeReleaseHandle
[»_248], UA Disconnect [P 237].

@® Lesen Sie zunachst den Abschnitt Wie Kommunikationsparameter zu bestimmen sind [»_179], um
bestimmte UA-Funktionalitaten besser verstehen zu kénnen (z. B. wie Nodeldentifier bestimmt
werden kdnnen) sowie den Abschnitt Wie eine Verbindung hergestellt wird [»_183].

Schematischer Arbeitsablauf

Der schematische Arbeitsablauf jedes TwinCAT OPC UA Client kann in drei verschiedene Phasen
kategorisiert werden: Preparation, Work und Cleanup.

Der in diesem Abschnitt beschriebene Verwendungsfall kann wie folgt visualisiert werden:
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Preparation Work Cleanup

UA Connect | UA Read P UA NodeReleaseHandle

=i UA GetNamespacelndex Bl UA Disconnect

el UA NodeGetHandle

Allgemeine Hinweise

Der Funktionsbaustein UA_Connect erfordert die folgenden Informationen, um eine Verbindung zu
einem lokalen oder entfernten OPC UA Server herstellen zu kénnen (siehe auch Wie eine Verbindung
hergestellt wird [»_183]):

o Server URL
o Session Connect Information

Der Funktionsbaustein UA_GetNamespacelndex erfordert einen Connection Handle (von
UA_Connect) und einen NamespaceURI zur Auflésung in einen Namespacelndex, der spater von
UA_NodeGetHandle verwendet wird, um einen Knotenhandle zu erfassen (siehe auch Wie
Kommunikationsparameter zu bestimmen sind [P_179]).

Der Funktionsbaustein UA_NodeGetHandle erfordert einen Connection Handle (von UA_Connect) und
die NodelD (von ST_UANodelD), um einen Knotenhandle zu erfassen (sieche auch Wie
Kommunikationsparameter zu bestimmen sind [P_179]).

Der Funktionsbaustein UA_Read erfordert einen Connection Handle (von UA_Connect), einen
Knotenhandle (von UA_NodeGetHandle) und einen Zeiger zur Zielvariablen (wo der ausgelesene Wert
gespeichert werden sollte). Stellen Sie dabei sicher, dass die Zielvariable den korrekten Datentyp

aufweist (siehe auch Wie Kommunikationsparameter zu bestimmen sind [»_179]).

Der Funktionsbaustein UA_NodeReleaseHandle erfordert einen Connection Handle (von UA_Connect)
und einen Knotenhandle (von UA_NodeGetHandle).

Code-Ausschnitt

Deklaration:

(* Declarations for UA GetNamespacelndex ¥*)
fbUA GetNamespaceIndex : UA_GetNamespacelIndex;
nNamespaceIndex : UINT;

(* Declarations for UA NodeGetHandle ¥*)
fbUA NodeGetHandle : UA NodeGetHandle;
NodeID : ST UANodelID;

nNodeHdl : DWORD;

(* Declarations for UA Read ¥*)

fbUA Read : UA Read;

stIndexRange : ARRAY [1..nMaxIndexRange] OF ST UAIndexRange;
nIndexRangeCount : UINT;

stNodeAddInfo : ST UANodeAdditionalInfo;

sNodeIdentifier : STRING (MAX STRING LENGTH) := 'MAIN.nCounter';
nReadData : INT;

cbDataRead : UDINT;

(* Declarations for UA NodeReleaseHandle ¥*)
fbUA NodeReleaseHandle : UA NodeReleaseHandle;

Implementierung:
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CASE iState OF
0:

2: (* GetNS Index *)
fbUA GetNamespaceIndex (

Execute := TRUE,
ConnectionHdl := nConnectionHdl,
NamespaceUri := sNamespaceUri,

NamespacelIndex => nNamespacelndex
)
IF NOT fbUA GetNamespaceIndex.Busy THEN

fbUA GetNamespaceIndex (Execute := FALSE) ;

IF NOT fbUA GetNamespaceIndex.Error THEN
istate := iState + 1;

ELSE
bError := TRUE;
nErrorID := fbUA GetNamespacelIndex.ErrorID;
iState := 6;

END IF

END IF

3: (* UA NodeGetHandle *)

NodeID.elIdentifierType := eUAIdentifierType String;
NodeID.nNamespaceIndex := nNamespacelndex;
NodeID.sIdentifier := sNodelIdentifier;
fbUA NodeGetHandle (

Execute := TRUE,

ConnectionHdl := nConnectionHdl,

NodeID := NodelD,

NodeHdl => nNodeHdl) ;
IF NOT fbUA NodeGetHandle.Busy THEN

fbUA NodeGetHandle (Execute := FALSE);

IF NOT fbUA NodeGetHandle.Error THEN
iState := iState + 1;

ELSE
bError := TRUE;
nErrorID := fbUA NodeGetHandle.ErrorID;
iState := 6;

END IF

END IF

4: (* UA Read *)

fbUA Read (
Execute := TRUE,
ConnectionHdl := nConnectionHdl,
NodeHdl := nNodeHdl,
cbData := SIZEOF (nReadData),
stNodeAddInfo := stNodeAddInfo,
pVariable := ADR(nReadData)) ;

IF NOT fbUA Read.Busy THEN
fbUA Read( Execute := FALSE, cbData R => cbDataRead);
IF NOT fbUA Read.Error THEN

iState := iState + 1;
ELSE
bError := TRUE;
nErrorID := fbUA Read.ErrorlID;
iState := 6;
END IF
END IF
5: (* Release Node Handle ¥*)
fbUA NodeReleaseHandle (
Execute := TRUE,
ConnectionHdl := nConnectionHdl,
NodeHdl := nNodeHdl) ;

IF NOT fbUA NodeReleaseHandle.Busy THEN
fbUA_NodeReleaseHandle (Execute := FALSE);
IF NOT fbUA NodeReleaseHandle.Error THEN

iState := iState + 1;
ELSE
bError := TRUE;
nErrorID := fbUA NodeReleaseHandle.ErrorID;
iState := 6;
END IF
END IF
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focold

END_CASE

4434 Wie Knoten zu schreiben sind

Im nachfolgenden Abschnitt wird beschrieben, wie Sie die Funktionsbausteine TcX_PLCopen_OpcUa
verwenden, um Werte in einem OPC-UA-Knoten von einem lokalen oder remote OPC UA Server zu
schreiben.

Dieser Abschnitt beinhaltet folgende Themen:
+ Ubersicht [»_188]
» Schematischer Arbeitsablauf [»_188]

+ Allgemeine Hinweise [ 188]
» Code-Ausschnitt [P 189]

Ubersicht

Die folgenden Funktionsbausteine sind erforderlich, um eine Verbindung zu einem OPC UA Server
herzustellen, UA-Knoten zu schreiben und spater die Sitzung zu unterbrechen: UA Connect [P 235],

UA GetNamespacelndex [P 238], UA NodeGetHandle [P 246], UA Write [» 253], UA NodeReleaseHandle
[»_248], UA Disconnect [P 237].

@® Lesen Sie zunachst den Abschnitt Wie Kommunikationsparameter zu bestimmen sind [P_179], um
bestimmte UA-Funktionalitdten besser verstehen zu kdnnen (z. B. wie Nodeldentifier bestimmt
werden kénnen) sowie den Abschnitt Wie eine Verbindung hergestellt wird [»_183].

Schematischer Arbeitsablauf

Der schematische Arbeitsablauf jedes TwinCAT OPC UA Client kann in drei verschiedene Phasen
kategorisiert werden: Preparation, Work und Cleanup.

Der in diesem Abschnitt beschriebene Verwendungsfall kann wie folgt visualisiert werden:

Preparation Work Cleanup
UA Connect | UL Write 1 UA NodeReleaseHandle
=i UA GetNamespacelndex TP Sy ST SPYIYIITITIVINIVITIIITY. e UA Disconnect

el UA_ NodeGetHandle

Allgemeine Hinweise

» Der Funktionsbaustein UA_Connect erfordert die folgenden Informationen, um eine Verbindung zu
einem lokalen oder remote OPC UA Server herstellen zu kénnen (siehe auch Wie eine Verbindung
hergestellt wird [»_183]):

o Server URL
o Session Connect Information
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» Der Funktionsbaustein UA_GetNamespacelndex erfordert einen Connection Handle (von
UA_Connect) und einen NamespaceURI zur Aufldsung in einen Namespacelndex, der spater von

UA_NodeGetHandle verwendet wird, um einen Knotenhandle zu erfassen (siehe auch Wie

Kommunikationsparameter zu bestimmen sind [» 179]).

» Der Funktionsbaustein UA_NodeGetHandle erfordert einen Connection Handle (von UA_Connect) und
die NodelD (von ST_UANodelD), um einen Knotenhandle zu erfassen (siehe auch Wie

Kommunikationsparameter zu bestimmen sind [» _179]).

» Der Funktionsbaustein UA_Write erfordert einen Connection Handle (von UA_Connect), einen
Knotenhandle (von UA_NodeGetHandle) und einen Zeiger zu einer Variablen, die den Wert enthalt,
der geschrieben werden soll. Stellen Sie dabei sicher, dass die Zielvariable den korrekten Datentyp

aufweist (siehe auch Wie Kommunikationsparameter zu bestimmen sind [»_179]).

» Der Funktionsbaustein UA_NodeReleaseHandle erfordert einen Connection Handle (von UA_Connect)

und einen Knotenhandle (von UA_NodeGetHandle).

Code-Ausschnitt

Deklaration:

(* Declarations for UA GetNamespaceIndex *)
fbUA GetNamespaceIndex : UA GetNamespacelndex;
nNamespaceIndex : UINT;

(* Declarations for UA NodeGetHandle ¥*)
fbUA NodeGetHandle : UA NodeGetHandle;
NodeID : ST _UANodeID;

nNodeHdl : DWORD;

(* Declarations for UA Write *)

fbUA Write : UA Write;

stIndexRange : ARRAY [1l..nMaxIndexRange] OF ST UAIndexRange;
nIndexRangeCount : UINT;

stNodeAddInfo : ST UANodeAdditionalInfo;

sNodeIdentifier: STRING(MAX STRING LENGTH) := 'MAIN.nNumber';
nWriteData: INT := 42;

(* Declarations for UA NodeReleaseHandle *)
fbUA NodeReleaseHandle : UA NodeReleaseHandle;

Implementierung:

CASE iState OF
0:
[...]

2: (* GetNS Index *)
fbUA GetNamespaceIndex (

Execute := TRUE,
ConnectionHdl := nConnectionHdl,
NamespaceUri := sNamespaceUri,

NamespaceIndex => nNamespacelndex
)i
IF NOT fbUA GetNamespaceIndex.Busy THEN

fbUA GetNamespaceIndex (Execute := FALSE);

IF NOT fbUA GetNamespaceIndex.Error THEN
istate := iState + 1;

ELSE
bError := TRUE;
nErrorID := fbUA GetNamespacelIndex.ErrorID;
iState := 6;

END IF

END IF

3: (* UA NodeGetHandle *)

NodeID.elIdentifierType := eUAIdentifierType String;
NodeID.nNamespacelIndex := nNamespacelndex;
NodeID.sIdentifier := sNodeIdentifier;
fbUA NodeGetHandle (

Execute := TRUE,

ConnectionHdl := nConnectionHdl,

NodeID := NodelD,

NodeHdl => nNodeHdl) ;
IF NOT fbUA NodeGetHandle.Busy THEN
fbUA NodeGetHandle (Execute := FALSE);
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IF NOT fbUA NodeGetHandle.Error THEN
iState := iState + 1;

ELSE
bError := TRUE;
nErrorID := fbUA NodeGetHandle.ErrorID;
istate := 6;

END_IF

END IF

4: (* UA Write *)

fbUA Write(
Execute := TRUE,
ConnectionHdl := nConnectionHdl,
NodeHdl := nNodeHdl,
stNodeAddInfo := stNodeAddInfo,
cbData := SIZEOF (nWriteData),
pVariable := ADR(nWriteData));
IF NOT beAﬁWrite.Busy THEN
fbUA Write(
Execute := FALSE,
pVariable := ADR(nWriteData));
IF NOT fbUA Write.Error THEN
iState := iState + 1;
ELSE
bError := TRUE;
nErrorID := fbUA Write.ErrorID;
iState := 6;
END IF
END IF
5: (* Release Node Handle *)
fbUA NodeReleaseHandle (
Execute := TRUE,
ConnectionHdl := nConnectionHdl,
NodeHdl := nNodeHdl) ;
IF NOT fbUA NodeReleaseHandle.Busy THEN
fbUA NodeReleaseHandle (Execute := FALSE);
IF NOT fbUA NodeReleaseHandle.Error THEN
iState := iState + 1;
ELSE
bError := TRUE;
nErrorID := fbUA NodeReleaseHandle.ErrorID;
iState := 6;
END IF
END IF
6:
[...]
END CASE
4.4.3.5 Wie Methoden aufzurufen sind

Im nachfolgenden Abschnitt wird beschrieben, wie Sie die Funktionsbausteine TcX_PLCopen_OpcUa

verwenden, um Methoden auf einem lokalen oder remote OPC UA Server aufzurufen.

Dieser Abschnitt beinhaltet folgende Themen:
+ Ubersicht [»_190]
+ Schematischer Arbeitsablauf [»_191]

* Allgemeine Hinweise [» 191]
e Code-Ausschnitt [» 191]

Ubersicht

Die folgenden Funktionsbausteine sind erforderlich, um eine Verbindung zu einem OPC UA Server
herzustellen, UA-Methoden aufzurufen und spater die Sitzung zu unterbrechen: UA Connect [P 235],

UA GetNamespacelndex [» 238], UA MethodGetHandle [P 244], UA MethodCall [» 242],

UA MethodReleaseHandle [P 245], UA Disconnect [» 237].

190 Version: 1.9

TS6100-0030



BEGKHOFF Technische Einflihrung

@® Lesen Sie zunachst den Abschnitt Wie Kommunikationsparameter zu bestimmen sind [P_179], um
bestimmte UA-Funktionalitdten besser verstehen zu kdnnen (z. B. wie Methodldentifier bestimmt

werden kdnnen) sowie den Abschnitt Wie eine Verbindung hergestellt wird [»_183].

Schematischer Arbeitsablauf

Der schematische Arbeitsablauf jedes TwinCAT OPC UA Client kann in drei verschiedene Phasen
kategorisiert werden: Preparation, Work und Cleanup.

Der in diesem Abschnitt beschriebene Verwendungsfall kann wie folgt visualisiert werden:

Preparation Work Cleanup
UA_Connect | UA MethodCall fmmimmfid UA_MethodReleaseHandle
Ll UA GetNamespacelndex e e UA_Disconnect

—1  UA_MethodGetHandle

Allgemeine Hinweise

» Der Funktionsbaustein UA_Connect erfordert die folgenden Informationen, um eine Verbindung zu
einem lokalen oder remote OPC UA Server herstellen zu konnen (siehe auch Wie eine Verbindung
hergestellt wird [»_183]):

o Server URL
o Session Connect Information

» Der Funktionsbaustein UA_GetNamespacelndex erfordert einen Connection Handle (von
UA_Connect) und einen NamespaceURI zur Auflésung in einen Namespacelndex, der spater von

UA_NodeGetHandle verwendet wird, um einen Knotenhandle zu erfassen (siehe auch Wie
Kommunikationsparameter zu bestimmen sind [P_179]).

* Der Funktionsbaustein UA_MethodGetHandle erfordert einen Connection Handle (von UA_Connect),
eine ObjectNodelD und eine MethodNodelD, um einen Methodenhandle zu erfassen (siehe auch Wie
Kommunikationsparameter zu bestimmen sind [P_179]).

» Der Funktionsbaustein UA_MethodCall erfordert einen Connection Handle (von UA_Connect), einen
Methodenhandle (von UA_MethodGetHandle) und Informationen tber die Eingangs- und
Ausgangsargumente der Methode, die aufgerufen werden soll. Informationen Uber die
Eingangsargumente werden durch die Eingangsparameter plnputArginfo und plnputArgData von
UA_MethodCall reprasentiert. Information Gber die Ausgangsparameter werden durch die
pOutputArginfo und pOutputArgData Eingangsparameter von UA_MethodCall reprasentiert. Der
Eingangsparameter pOutputArginfoAndData stellt dann einen Zeiger zu einer Struktur dar, die die
Ergebnisse des Methodenaufrufs enthalt, einschliel3lich aller Ausgangsparameter. In dem
nachfolgenden Code-Ausschnitt werden die pInputArginfo und plnputArgData Parameter in der M_ Init-
Methode berechnet und erstellt.

» Der Funktionsbaustein UA_NodeReleaseHandle erfordert einen Connection Handle (von UA_Connect)
und einen Methodenhandle (von UA_MethodGetHandle).

Code-Ausschnitt

Initialisierungsmethode M_Init des Funktionsbausteins, der den UA-Methodenaufruf enthalt

MEMSET (ADR (nInputData), 0, SIZEOF (nInputData)) ;
nArg := 1;

(********** Input parameter 1 **********)
InputArguments [nArg] .DataType := eUAType Intlé6;
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InputArguments [nArg] .ValueRank := -1; (* Scalar = -1 or Array *)
InputArguments [nArg] .ArrayDimensions[1] := 0; (* Number of Dimension in case its an array *)
InputArguments[nArg] .nLenData := SIZEOF (numberInl); (* Length if its a STRING *)
IF nOffset + SIZEOF (numberInl) > nInputArgSize THEN

bInputDataError := TRUE;

RETURN;
ELSE

MEMCPY (ADR (nInputData) +nOffset, ADR (numberInl), SIZEOF (numberInl)); (* VALUE in BYTES FORM *)
nOffset := nOffset + SIZEOF (numberInl) ;

END IF

nArg := nArg + 1;

(********** Input parameter 2 **********)

InputArguments [nArg] .DataType := eUAType Intlé6;
InputArguments [nArg] .ValueRank := -1; (* Scalar = -1 or Array *)
InputArguments [nArg] .ArrayDimensions[1l] := 0; (* Number of Dimension in case its an array *)
InputArguments [nArg] .nLenData := SIZEOF (numberIn2); (* Length if its a STRING *)
IF nOffset + SIZEOF (numberIn2) > nInputArgSize THEN

bInputDataError := TRUE;

RETURN;
ELSE

MEMCPY (ADR (nInputData) +nOffset, ADR (numberIn2) , SIZEOF (numberIn2)); (* VALUE in BYTES FORM *)
nOffset := nOffset + SIZEOF (numberIn2) ;
END IF

cbWriteData := nOffset;

Deklaration:

(* Declarations for UA GetNamespacelIndex *)
fbUA GetNamespaceIndex : UA GetNamespacelndex;
nNamespaceIndex : UINT;

(* Declarations for UA MethodGetHandle *)
fbUA MethodGetHandle: UA MethodGetHandle;
ObjectNodeID: ST UANodelD;

MethodNodeID: ST UANodelID;

nMethodHdl: DWORD;

(* Declarations for UA MethodCall *)

fbUA MethodCall: UA MethodCall;

sObjectNodeIdIdentifier : STRING(MAX STRING LENGTH) := 'MAIN.fbMathematics';
sMethodNodeIdIdentifier : STRING(MAX STRING LENGTH) := 'MAIN.fbMathematics#M Mul';
nAdrWriteData: PVOID;

numberInl: INT := 42; // change according to input value and data type

numberIn2: INT := 42; // change according to input value and data type

numberOutPro: DINT; // result (output parameter of M Mul())

cbWriteData: UDINT; // calculated automatically by M Init ()

InputArguments: ARRAY[1..2] OF ST UAMethodArgInfo; // change according to input parameters
stOutputArgInfo: ARRAY[1..1] OF ST UAMethodArgInfo; // change according to output parameters
stOutputArgInfoAndData: ST OutputArgInfoAndData;

nInputData: ARRAY[1..4] OF BYTE; // numberInl (INT16) (2) + numberIn2 (INT16) (2)

nOffset: UDINT; // calculated by M Init()

nArg: INT; // used by M Init()

(* Declarations for UA MethodReleaseHandle ¥*)
fbUA MethodReleaseHandle: UA_ MethodReleaseHandle;
Implementierung:

CASE iState OF
0:

2: (* GetNS Index *)
fbUA GetNamespaceIndex (

Execute := TRUE,
ConnectionHdl := nConnectionHdl,
NamespaceUri := sNamespaceUri,

NamespacelIndex => nNamespacelndex) ;
IF NOT fbUA GetNamespaceIndex.Busy THEN

fbUA GetNamespaceIndex (Execute := FALSE);

IF NOT fbUA GetNamespaceIndex.Error THEN
iState := iState + 1;

ELSE
bError := TRUE;
nErrorID := fbUA GetNamespacelndex.ErrorID;
iState := 7;

END IF

END IF
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3: (* Get Method Handle *)

ObjectNodeID.eIdentifierType := eUAIdentifierType String;
ObjectNodeID.nNamespacelndex := nNamespacelndex;
ObjectNodeID.sIdentifier := sObjectNodeIdIdentifier;
MethodNodeID.eIdentifierType := eUAIdentifierType String;
MethodNodeID.nNamespaceIndex := nNamespacelndex;
MethodNodeID.sIdentifier := sMethodNodeIdIdentifier;

M Init();

IF bInputDataError = FALSE THEN

iState := iState + 1;
ELSE

bBusy := FALSE;

bError := TRUE;

nErrorID := 16#70A; //out of memory
END IF

4: (* Method Get Handle *)
fbUA MethodGetHandle (

Execute := TRUE,

ConnectionHdl := nConnectionHdl,
ObjectNodeID := ObjectNodelD,
MethodNodeID := MethodNodelID,

MethodHdl => nMethodHdl) ;
IF NOT fbUA MethodGetHandle.Busy THEN

fbUA MethodGetHandle (Execute := FALSE);

IF NOT fbUA MethodGetHandle.Error THEN
iState := iState + 1;

ELSE
bError := TRUE;
nErrorID := fbUA MethodGetHandle.ErrorID;
iState := 6;

END IF

END IF

5: (* Method Call *)

stOutputArgInfo[l] .nLenData := SIZEOF (stOutputArgInfoAndData.pro);
fbUA MethodCall (
Execute := TRUE,
ConnectionHdl := nConnectionHdl,
MethodHdl := nMethodHdl,
nNumberOfInputArguments := nNumberOfInputArguments,
pInputArgInfo := ADR(InputArguments),
cbInputArgInfo := SIZEOF (InputArguments),
pInputArgData := ADR(nInputData),
cbInputArgData := cbWriteData,
pInputWriteData := 0,
cbInputWriteData := 0,
nNumberOfOutputArguments := nNumberOfOutputArguments,
pOutputArgInfo := ADR(stOutputArgInfo),
cbOutputArgInfo := SIZEOF (stOutputArgInfo),
pOutputArgInfoAndData := ADR(stOutputArgInfoAndData),
cbOutputArgInfoAndData := SIZEOF (stOutputArgInfoAndData)) ;
IF NOT fbUA MethodCall.Busy THEN
fbUA MethodCall (Execute := FALSE);
IF NOT fbUA MethodCall.Error THEN
iState := iState + 1;
numberOutPro := stOutputArgInfoAndData.pro;
ELSE
bError := TRUE;
nErrorID := fbUA MethodCall.ErrorID;
iState := 6;
END IF
END IF

6: (* Release Method Handle *)
fbUA MethodReleaseHandle (
Execute := TRUE,
ConnectionHdl := nConnectionHdl,
MethodHdl := nMethodHdl) ;

IF NOT fbUA MethodReleaseHandle.Busy THEN
fbUA MethodReleaseHandle (Execute := FALSE);
bBusy := FALSE;

IF NOT fbUA MethodReleaseHandle.Error THEN
iState := 7;

ELSE
bError := TRUE;
nErrorID := fbUA MethodReleaseHandle.ErrorID;
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iState := 7;
END IF
END IF

73
[...]

END CASE

444 Sicherheit

4.4.4.1 Ubersicht

Einer der Grunde fur den Erfolg von OPC UA als Kommunikationstechnologie sind die verschiedenen,
integrierten Sicherheitsmechanismen. Eine auf OPC UA basierte Datenkommunikation lasst sich auf zwei
Ebenen absichern:

1. Transportebene
2. Applikationsebene

Endpunkte

Ein Server bietet dem Client eine Liste mit verschiedenen Endpunkten [»_105] an mit denen sich der Client
verbinden kann. Ein Endpunkt beschreibt hierbei unter Anderem welche Sicherheitsfunktionen (z. B.
Message Security Mode, Security Policy und zur Verfligung stehende Identity Token) die
Kommunikationsverbindung iber diesen Endpunkt erfiillen soll. So kann ein Endpunkt z. B. eine Signierung
und Verschlisselung der Datenpakete erfordern (Transportebene), sowie eine zusatzliche Authentifizierung
des Clients auf Basis von Benutzername/Password (Applikationsebene).

Transportebene

Eine auf OPC UA basierte Kommunikationsverbindung kann auf Transportebene abgesichert werden. Dies
geschieht durch die Verwendung von Client/Server Zertifikaten und eine gegenseitige Vertrauensstellung
zwischen Client- und Serverapplikation. Hierbei muss der Client dem Server-Zertifikat vertrauen und
umgekehrt, damit eine Kommunikationsverbindung hergestellt werden kann. Hierfir ist ein gegenseitiger

Zertifikatsaustausch [P_194] notwendig.

Applikationsebene

Zusatzlich zur Transportebene lasst sich eine Kommunikationsverbindung auch auf Applikationsebene

absichern. Hierflr stehen verschiedene Authentifizierungsmechanismen [P_106] zur Verfligung, die vom
Serverendpunkt angeboten werden.

Sehen Sie dazu auch
Zugriffsrechte [ 109]

4442 Zertifikatsaustausch

Fur eine Absicherung der Kommunikationsverbindung auf Transportebene Uber einen sicheren Endpunkt
[»_105] ist die Herstellung einer gegenseitigen Vertrauensstellung zwischen Client und Server notwendig.

StandardmaRig generieren sowohl der TwinCAT OPC UA Server als auch der TwinCAT OPC UA Client
beim ersten Start ein maschinenspezifisches, selbstsigniertes Zertifikat zur Authentifizierung der jeweiligen
Applikation.
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| pl Client cert trusted?

1 1 e

1 1 Create secure session response 1 ves 1
1 1 . 1 ! 1
1 Semwver cert trusted? | &* Server Public Key I i
[~ I 1 1
| 1 1 |
| ¥es 1 1 1
|l * . 1 |
| 1 ’ﬁa Further secure communication request 1 1
| - e > |
| | Further secure communication request (2 == | 1
| [ - | |
| | | |
| I I |
| 1 1 |

Vertrauensstellung auf dem Server einrichten

Zur Einrichtung einer Vertrauensstellung zwischen einem beliebigen OPC UA Client und dem TwinCAT OPC
UA Server, bendtigen Sie den o6ffentlichen Schlissel des Clientzertifikats. Der Server muss diesem
vertrauen. Dies kann zum Beispiel Uiber das Dateisystem erfolgen. Der Server verwaltet die
Vertrauenseinstellungen fur Client-Zertifikate im Unterverzeichnis PKI.

» Vertrauenswirdige Zertifikate: %InstallDir%\Server\PKI\CAl\trusted\certs
* Nich-Vertrauenswurdige Zertifikate: %lInstallDir%\Server\PKN\CA\rejected\certs

Durch Verschieben von Client-Zertifikaten zwischen diesen Verzeichnissen kdnnen die
Vertrauenseinstellungen entsprechend angepasst werden. Der 6ffentliche Schlissel eines Clientzertifikats
wird beim ersten Verbindungsversuch des Clients mit einem sicheren Endpunkt automatisch im oben
genannten Verzeichnis fur nicht-Vertrauenswurdige Zertifikate abgelegt. Durch das anschliessende
Verschieben des o6ffentlichen Schlissels in das Verzeichnis fur vertrauenswurdige Zertifikate, wird dem
Client beim nachsten Verbindungsversuch vertraut.

® AutomaticallyTrustAllClientCertificates

1 Ist diese Option in der TcUaServerConfig.xml aktiviert, so vertraut der Server automatisch allen
Clientzertifikaten. Diese werden in diesem Fall nicht in einem der oben genannten Verzeichnisse
aufgelistet.

Vertrauensstellung auf dem Client einrichten

Abhangig vom verwendeten OPC UA Client missen eventuell unterschiedliche Schritte vorgenommen
werden, damit der OPC UA Client dem OPC UA Server vertraut. Typischerweise erfolgt bei
Client-Applikationen mit grafischer Benutzeroberflache ein Warnhinweis bei der ersten Verbindung mit dem
Server, wobei das Server-Zertifikat dann als vertrauenswurdig eingestuft werden kann.

Die folgende Anweisung ist daher nur fiir den TwinCAT OPC UA Client gltig.

Der o6ffentliche Schlissel des OPC UA Servers befindet sich als DER-Datei in dem folgenden Verzeichnis:
%lInstallDir%\Server\PKI\CA\own\certs

Kopieren Sie die Datei beim TwinCAT OPC UA Client in das entsprechende , Trusted“-Verzeichnis:
%lInstallDir%\Client\PKI\CA\trusted\certs
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4.5 Gateway

4.5.1 Ubersicht

Das TwinCAT OPC UA Gateway ist die neueste Erweiterung des TS6100/TF6100-Softwareprodukts. Es
beinhaltet nicht nur eine herkdmmliche OPC-DA-Schnittstelle, um altere OPC-COM-DA-Anwendungen mit
dem TwinCAT OPC UA Server zu verbinden und kann demzufolge als der Nachfolger des alten

TwinCAT OPC DA Servers (TS6120/TF6120) betrachtet werden, sondern es bietet auch eine
OPC-UA-Schnittstelle, um mehrere grundlegende TwinCAT OPC UA Server in einen zentralen
OPC-UA-Serverkanal zu bindeln.

LA Server

OPC-UA Gateway Core

transparent wrapper & proxy

UA Client Channel

TwinCAT OPC-UA Server

4.5.2 Schnelleinstieg

Das TwinCAT OPC UA Gateway steht als separates Setup zum Download zur Verfigung. Das Setup
konfiguriert automatisch den Zugang zu einem TwinCAT OPC UA Server, der auf demselben Computer wie
das Gateway lauft.

Wenn dem Gateway mehr als ein OPC UA Server hinzugefigt werden oder der Server auf einem anderen
Computer lauft, missen Anderungen an der Standardkonfiguration vorgenommen werden. Verwenden Sie

den Konfigurator [»_200], um diese Einstellungen zu konfigurieren.
® Konfiguration des TwinCAT OPC UA Servers

1 Prufen Sie die Konfiguration des OPC UA Servers und vergewissern Sie sich, dass er wie erwartet
arbeitet, bevor Sie fortfahren.

Fir weitere Informationen bezlglich der Konfiguration des OPC UA Servers lesen Sie den
Schnelleinstieg [» 35] im Abschnitt ,OPC UA Server®.

Schnelleinstieg OPC COM DA

Um einen OPC COM DA Client mit dem Gateway zu verbinden, starten Sie den Client und stellen Sie eine
Verbindung zu der folgenden Progld her:
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UnifiedAutomation.UaGateway.l

-

Server Properties

General

Registered Servers:

(& OPC Data Azcess Servers Version 1.0
QFC Data Access Servers Version 2.0
=-[&] 0P General

----- &32 Inified Automation. JaGateway. 1

Prag 1D: Unified Automation. UaGateway . 1

Remote Machine Mame:

oK

] [ Cancel

Beim Durchsuchen des Gateway werden ein oder mehrere OPC UA Server im Namensraum des Gateway

sichtbar.

-

Add Ttems

|tem Properties

Access Path:

[tern |0
Drata Type:
Active
Brawszing
Eranch Filter: Leaf Filter:

3 3

.

B3

Access:
-

Type:
Mative

EI@ rified®utornation. | aG atewvay. 1
% TeOpcllaServer
88 DeviceSet

[] Browse flat address space on selected branch

[]alidate item before adding it to the list

Itemn Caount: 0

Schnelleinstieg OPC UA

Das Gateway bietet nicht nur eine OPC-COM-DA-Schnittstelle, sondern erlaubt die Aggregation von einem
oder mehreren OPC UA Servern. Hierzu 6ffnet das Gateway ebenfalls eine OPC-UA-Schnittstelle. Das

Gateway ist tUber folgende OPC UA Server URL erreichbar:
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opc.tcp://[HostnameOrIpAddressOrLocalhost] :48050

2. opc.tepy//localhost:48050

4 [) UaGateway@CX-12345 (opc.tcp)
@ None - None (uatcp-uasc-uabinary)
" Basic128Rsa15 - Sign & Encrypt (uatcp-uasc-uabinary)
"} Basic256 - Sign & Encrypt (uatcp-uasc-uabinary)

Der Namensraum des Gateway beinhaltet dann alle zugrunde liegenden TwinCAT OPC UA Server.

= Root
4 ) Objects
> e DeviceSet
» @ License
c o Server
> 12 TcOpcUaServer
» I TeOpcUaServer2
> 2D Types
> 12 Views

4.5.3 Lizenzierung
Das TwinCAT OPC UA Gateway wird kostenfrei geliefert. Es ist kein weiterer Lizenzerwerb erforderlich.

Beachten Sie, dass die Gateway-Komponente ausschlieRlich fir die Verbindung mit

TwinCAT OPC UA Servern verwendet werden kann. Die Verbindung mit UA Servern von Drittanbietern wird
programmierungstechnisch verhindert. Wenn die Umgebung die Verbindung mit einem UA Server eines
Drittanbieters erforderlich macht, wird das Unified Automation UA Gateway empfohlen. Diese kann bei
http://www.unified-automation.com erworben werden.

454 Szenarien

Aufgrund der offenen und flexiblen PC-basierten Automatisierungstechnik von Beckhoff kann das

OPC UA Gateway auf verschiedene Arten betrieben und installiert werden. Im folgenden Abschnitt werden
die verschiedenen Setup-Szenarien beschrieben und die Vor- und Nachteile einer jeden Einrichtung
erlautert.
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OPC COM DA Client OPC-UA Client

TwinCAT OPC-UA Gateway

.
Fng Fmy FEURIN,,
| >ug 204 >ug>n ]

i
1
i
]

CX2020 with CX5120 with CX9020 with CX8090 with
TcOpcUaServer TcOpcUaServer TcOpcUaServer TcOpcUaServer

Gateway und UA Server auf demselben Computer

Bei diesem Szenario sind das Gateway und der UA Server auf demselben Computer installiert. Das
Gateway ist mit den Standardeinstellungen konfiguriert, um eine Verbindung mit dem lokalen
OPC UA Server mit der folgenden Server-URL herzustellen: opc.tcp://localhost:4840.

Dieses Szenario funktioniert lediglich auf Nicht-Windows-CE-Geraten.

Der TwinCAT OPC UA Server ist auch fur Windows CE erhaltlich, aber das Gateway ist nur fur
Big-Windows-Plattformen erhaltlich.

Gateway und UA Server auf verschiedenen Computern

Bei diesem Szenario sind das Gateway und der UA Server auf verschiedenen Computern installiert. Das
Gateway ist fur die Herstellung einer Verbindung mit dem remote OPC UA Server konfiguriert, indem dessen
entsprechende Server-URL, z. B. opc.tcp://192.168.1.1:4840, festgelegt wird.

Der OPC UA Server ist moglicherweise auf einem kleinen Embedded-Gerat (z. B. einem CX8090 mit
Windows CE) installiert, wahrend die Gateway-Komponente auf einer getrennten Big-Windows-Plattform,
z. B. einem zentralen Server-Gerat, installiert ist.

Gateway mit mehreren UA-Servergeraten verbunden

Beachten Sie, dass es, ungeachtet der oben beschriebenen Szenarien, moglich ist, andere
TwinCAT OPC UA Server ebenfalls an das Gateway anzuschlieen. So kann z. B. das Gateway konfiguriert
werden, um auf folgende Server zuzugreifen:

» den lokalen TwinCAT OPC UA Server (z. B. opc.tcp://localhost:4840)
» einen remote TwinCAT OPC UA Server (z. B. opc.tcp://192.168.1.1:4840)
+ einen anderen remote TwinCAT OPC UA Server (z. B. opc.tcp://192.168.1.21:4841)
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4.5.5 Konfigurator

4.5.51 Ubersicht

Das UA Gateway Administration Tool ist eine grafische Benutzerschnittstelle fir die Konfiguration des
Gateway.

Sie 6ffnen das Tool Gber das Kontextmenl des Gateway-Symbols in der Windows-Taskleiste. Nach dem
Starten des Verwaltungswerkzeugs Uber den Befehl Administrate UaGateway wird die grafische
Benutzerschnittstelle eingeblendet.

Start

Stop
% Restart

o+ Administrate UaGateway

Quit
N Y RS

[ S a ¥

08.07.2015

Die Schnittstelle bietet mehrere Konfigurationsoptionen:
+ Allgemeine Einstellungen [»_200]
+ Zusatzliche UA Server [P 202]
 Zuséatzliche Endpunkte [P 203]
» OPC-COM-DA-Einstellungen [P 204]

4.5.5.2 Allgemeine Einstellungen

Die Registerkarte General zeigt allgemeine Einstellungen des UA Gateway.
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& UaGateway Administration V1.3.9

General Configured UA Servers UA Endpoints OPC DA (COM) Trace Certificates
Autostart

UaGateway Runtime Process
Motification Area Icon

Launching User
The user under whose credentials the UaGateway service will be run:

Domain | BECKHOFF | User | OpcAdmin v | 3

Configuration Permissions

The users that are allowed to change the configuration of UaGateway (add/remove connections to underlying servers):
'ZEZ' Everyone

() Limit to operating system users

() Limit to users of this group:

Domain  BECKHOFF Group  Erstellungen eingehender Gesamtstrukturvertrauensstellung

Remote DCOM Access

Allow Remote Connection to UaGateway OPC COM Server

Allow starting UaGateway by OPC COM Clients

UA Discovery Reqgistration

Reqgister at Local Discovery Server

Apply Revert

Close

Autostart
In diesem Bereich kénnen Sie das Autostart-Verhalten des UA Gateway konfigurieren.

Aktivieren UaGateway Runtime Process, um den UA Gateway Service automatisch beim Einschalten des
Computers zu starten.

Aktivieren Sie Notification Area Icon, um das Symbol des Benachrichtigungsbereichs bei der Anmeldung
eines Benutzers zu starten.

Startender User (Launching User)

Das UA Gateway wird als Windows NT Service ausgefihrt. Diesem Service wird ein spezifischer
Userkontext zugewiesen, damit COM/DCOM ordnungsgemaf konfiguriert werden kann. Der User, den Sie
auswahlen, wird dem UA Gateway Service zugeordnet. Dartiber hinaus wird dem User ein LogOnAsService-
Recht eingerdumt (so kann er/sie den Service starten) und er wird einer lokalen Nutzergruppe hinzugefugt
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(,UaGatewayUsers"). Diese Gruppe wird der Zugriffskontrollliste (ACL, Access Control List) der lokalen
Maschine hinzugefiigt. Fur die ordnungsgemaRe COM/DCOM-Konfiguration missen Sie dieser Gruppe alle
User hinzufiigen, die das UA Gateway starten und auf dieses zuzugreifen dirfen.

Konfigurationsberechtigungen (Configuration Permissions)

Es besteht die Moglichkeit, nur bestimmten Benutzern zu erlauben, die Konfiguration des UA Gateway zu
verandern, sprich Verbindungen zu grundlegenden Servern hinzuzufiigen oder zu entfernen. Sie kénnen aus
folgenden Einstellungen auswahlen:

Jeder (Everyone) Jeder (auch die anonym bei UA angemeldeten User), der mit dem UA Gateway in
Verbindung treten kann, kann die Konfiguration verandern.
Beschrankt auf Nur lokale User und User von der gleichen Domain kdnnen die Konfiguration

Betriebssystemnutzer  |andern.
(Limit to operating
system users)
Beschrankt auf Nutzer | Die Berechtigung, die Konfiguration zu andern, nur den Usern einer bestimmten
dieser Gruppe (Limitto |Gruppe zugestehen. Wenn nicht alle verfliigbaren Gruppen in der Drop-down-Liste
users of this group) Group angezeigt werden (oder eine neu erstellt Gruppe fehlt), kann mittels
Dricken der Schaltflache Refresh diese Gruppe erneut eingelesen werden.

Remote-DCOM-Zugriff (Remote DCOM Access)

Bei der Aktivierung von Allow Remote Connection to UaGateway OPC COM Server, werden DCOM Port
135 und das ausfuhrbare UA Gateway der Firewall-Ausnahmeliste hinzugefugt.

Wird Allow starting UaGateway by DCOM Clients deaktiviert, dann kénnen DCOM-Clients das UA
Gateway nicht starten. In diesem Fall kann UA Gateway weiterhin mithilfe des Notification Area Icon oder
den StartmenUeintragen gestartet oder gestoppt werden.

UA-Discovery-Anmeldung (UA Local Discovery Server)

Aktivieren Sie Register at Local Discovery Server, wenn das UA Gateway beim OPC UA LDS (Local
Discovery Server), falls einer installiert ist, angemeldet werden soll.

4.5.5.3 Zusatzliche UA Server

Die Registerkarte Configured UA Servers bietet Optionen fur die Konfiguration der zugrunde liegenden
OPC UA Server. StandardmaRig stellt das Gateway bereits eine Verbindung mit dem
lokalen OPC UA Server (der auf demselben Computer lauft) her.
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& UaGateway Administration V1.3.9

General Configured UA Servers UA Endpoints OPC DA (COM) Trace Certificates

Configured UA Servers

Server Name Server Url Security User Token Type

TcOpcUaServer opctcp://localhost:4840 - Anonymous

¢~ UA Server Configuration ? -

Server Name

TcOpcUaServer

Server Information

Endpoint Url | opc.tep:/flocalhost:4840| |

Security Settings

Security Policy Mone -
Message Security Mode | Mone =
Authentication Settings

'ZEZ' Anonymous

__ Username

"~ Password

Certificate

Private Key

“if_f

Apply Revert

Close

Um weitere OPC UA Server zu konfigurieren oder aus der Konfiguration zu entfernen, klicken Sie auf die
Plus- und Minus-Tasten unten rechts und anschlieRend auf Ubernehmen (Apply), um die Anderungen zu
speichern.

4.5.5.4 Zusatzliche Endpunkte
Die Registerkarte UA Endpoints zeigt die Einstellungen zur UA-Endpunktkonfiguration.

Der UA Endpunkt (Endpoint) ist die Verbindungsinformation, die ein UA Client benétigt, um eine Verbindung
mit dem Gateway herzustellen.

Allgemeines

Spezifizieren Sie mithilfe der Kontrollkastchen die Anmeldemethoden, die ein Client fur die Herstellung einer
Verbindung mit lhrem UA Gateway verwenden kann.

TS6100-0030 Version: 1.9 203



Technische Einfiihrung BEGKHOFF

Endpunkte

An dieser Stelle kdnnen Sie alle notwendigen Einstellungen fur verschiedene UA Endpunkte festlegen. Der
Endpunkt wird standardmafig mit Voreinstellungen konfiguriert. Diese stellen einen einzelnen UA Endpunkt
dar, der zwei Sicherheitsoptionen anbietet: Keine und Basic128RSsa15.

Die Sicherheitsoption ,Keine“ erlaubt jedem UA Client die Herstellung einer Verbindung mit dem UA
Gateway und wird lediglich fiir die Inbetriebnahme und Priifung empfohlen, wahrend diese Konfiguration in
der Produktionsumgebung ausgeschaltet werden sollte.

Die verschiedenen Konfigurationselemente werden in den folgenden Abschnitten beschrieben.

Netzwerkkonfiguration

Endpunkt URL Dies ist die Endpunkt-URL des UA Gateway, so wie sie in FindServers und
GetEndpoint Aufrufen zu sehen ist.

Protokoll Dies ist das fiir diesen Endpunkt verwendete Protokoll.

Hostname/IP Dies ist der Hostname des UA Gateway (es kann sich auch um die IP-Adresse
des PC handeln, auf dem das UA Gateway ausgefuhrt wird).

Netzwerkadapter Dies ist der Netzwerkadapter, mit dem eine Bindung herzustellen ist. Zur
Auswahl stehen:

Alle Auswahl, dass eine Bindung mit allen IP-Adressen des Computers

herzustellen ist. Der Endpunkt wird Giber den gegebenen Anschluss auf allen
IP-Adressen erreichbar sein.

Netzwerkadapter Wahlen Sie einen Netzwerkadapter und eine IP-Adresse (unten), um lediglich
eine Bindung mit dieser Adresse herzustellen. Der Endpunkt wird nur fur
Clients erreichbar sein, die mit der ausgewahlten IP-Adresse eine Verbindung
herstellen.

Nur lokal Bei dieser Auswahl stellt das UA Gateway lediglich eine Bindung mit dem
Loopback-Adapter her. Der Endpunkt ist lediglich fir die Clients erreichbar, die
auf derselben Maschine wie das UA Gateway laufen.

Port Dies ist das TCP-Port des Endpunkts (normalerweise 48050).

Sicherheit

In diesem Bereich kdnnen Sie die unterstutzten Sicherheitseinstellungen des Endpunkts konfigurieren.
Aktivieren Sie die Kontrollk&stchen vor den Sicherheitsoptionen, die flr einen bestimmten Endpunkt gelten
sollen. Fir die Optionen ungleich ,Keine®, muss der (mussen die) verfligbare(n)
Nachrichtensicherheitsmodus (modi) angegeben werden. Die Signierung sorgt dafiir, dass Nachrichten nicht
verandert werden kénnen und dass sie zwischen den Anwendungen, die eine Verbindung hergestellt haben,
ausgetauscht werden. Die Verschlisselung garantiert, dass niemand die Nachrichten lesen kann.

4.5.5.5 OPC-COM-DA-Einstellungen

Die Registerkarte OPC DA (COM) zeigt die Einstellungen zur Konfiguration des COM DA Servers des UA
Gateway.

Im folgenden Abschnitt wird die Konfiguration des COM DA Servers des UA Gateway unter Verwendung des
Administrationstools beschrieben.

Allgemeines

ItemIDs des COM DA Server werden aus dem URI-Namensraum und dem Bezeichner des Variablenknotens
im OPC-UA-Adressenraum gebildet. Der Namensraumteil kann im Fall eines einzigen Namensraums
weggelassen werden.

Im Drop-down-Feld Default Name Space kann der standardmaRige Namensraum mit dem Namensraum
eines Zugrundeliegenden OPC-Servers festgelegt werden. Die ItemIDs dieses bestimmten Namensraums
kénnen dann mittels ausschlieRlicher Angabe des Bezeichners erreicht werden, weil beim Zugriff auf ein
Element der standardmafiige Namensraum intern automatisch hinzugefligt wird. Dieses Merkmal kann dazu
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verwendet werden, alle ltemIDs im Client, der auf den UA Gateway Server zugreift, neu zu konfigurieren,
wenn Letzterer als Tunnellésung fur einen zugrundeliegenden COM DA Server fungiert, und um dabei die
ItemIDs des urspriinglichen COM DA Servers beizubehalten.

Im zweiten Drop-down-Feld kann die Timestamp Source (Zeitstempelquelle) festgelegt werden. Folgende
Optionen stehen zur Auswabhl:

Interner Die Zeitstempel werden vom OPC COM DA Server erzeugt.

SourceTimestamp |Die SourceTimestamps werden als Zeitstempel, die vom OPC COM DA Server
bereitgestellt werden, verwendet.

ServerTimestamp |Die ServerTimestamps werden als Zeitstempel, die vom OPC COM DA Server
bereitgestellt werden, verwendet.

Eigenschaften-Mapping vom UA zum COM DA

Bei der Herstellung der Verbindung mit dem OPC-COM-DA-Server des UA Gateway werden alle sechs
Standardeigenschaften (DataType, Value, Quality, TimeStamp, AccessRights und ScanRate) automatisch
zugeordnet. Zugrunde liegende OPC-Server kdnnen weitere Eigenschaften (z. B. benutzerdefinierte
Eigenschaften, DI-Eigenschaften, usw.) bereitstellen. Diese Eigenschaften kénnen herstellerspezifischen
Eigenschaften (PropertylD 1 5000) im COM DA Server des UA Gateway zugeordnet werden.

Diese herstellerspezifischen PropertylDs werden automatisch zugeordnet, wenn die Eigenschaften das erste
Mal angefordert werden. Mithilfe dieses Dialogs konnen Sie die zugeordneten PropertylDs andern oder
konfigurieren, wie die OPC-UA-Eigenschaften im UA-Gateway-Adressenraum den herstellerspezifischen
COM-DA-Eigenschaften zuzuordnen sind. Sie missen den UA-seitigen Eigenschaftennamen und den
Namensraum der Eigenschaft im UA Gateway festlegen und diese den COM DA PropertylDs zuordnen. Bei
der Herstellung der Verbindung mit dem COM-DA-Server des UA Gateway kénnen Sie die verfugbaren
Eigenschaften (QueryAvailableProperties) eines einzelnen OPCltems durchsuchen und dann werden Sie die
zugeordneten Eigenschaften, so wie diese (im Bereich der herstellerspezifischen PropertylDs oberhalb
5000) konfiguriert wurden, sehen kénnen.

Dricken Sie die Tasten [+] oder [-], um eine bestimmte Eigenschaft hinzuzufligen bzw. zu entfernen. Um
den Inhalt eines bestimmten Feldes zu dndern, doppelklicken Sie auf dieses und geben die gewlinschten
Werte ein. Wenn Sie auf einen Wert in der Spalte UA Property NameSpace URI doppelklicken, wird ein
Drop-down-MenU eingeblendet, in dem Sie eine Auswahl treffen kénnen.

Wenn Sie durch Driicken auf [+] eine neue Eigenschaft hinzufligen, werden die Werte des letzten Eintrags in
die neue Zeile kopiert und die PropertylD automatisch inkrementiert.

4.5.6 Migration von Tx6120

Einer der vorrangigen Zwecke des UA Gateway ist die Bereitstellung einer zukunftsfahigen Konnektivitat, um
das Supplement / die Function Tx6120 OPC DA zu ersetzen. Wenn Sie Tx6120 OPC DA nach UA Gateway
migrieren mdchten, beachten Sie die nachfolgenden Hinweise.

Standardkonfiguration

Die Standardkonfiguration des UA Gateway stellt automatisch eine Verbindung mit dem lokalen
OPC UA Server her und bietet den OPC DA Clients eine OPC-DA-Schnittstelle. Bei einer Verbindung auf
der Grundlage dieser Standardkonfiguration missen die OPC-DA-Clients Folgendes berlcksichtigen:

« Die standardmafige ProglD des UA Gateway lautet ,UnifiedAutomation.Gateway.1“. Der
TwinCAT OPC DA Server verwendet eine andere ProgID (,Beckhoff. TwinCATOpcServerDA").

» Das UA Gateway verwendet stets eine ProgID anstelle von mehreren Klonen.

* Der Itemldentifier eines OPC-Symbols wird im UA Gateway anders erzeugt. Dieses Verhalten kann
geandert werden.

Syntax eines Itemldentifiers verdndern

Die Syntax, die das UA Gateway fur ltemldentifier verwendet, kann verandert werden, damit letztere eher
der Art des TwinCAT OPC DA Servers entsprechen. Standardmafig verwendet das UA Gateway bei der
Bildung seiner Identifier eine andere Syntax als der TwinCAT OPC DA Server.

TS6100-0030 Version: 1.9 205




Technische Einfiihrung BECKHOFF

Beispiel UA Gateway:

File Edit View Tools Help

D@ d|weed bR X|EE

=] :d UnifiedAutomation.UaGateway.1 Iltem ID Comment Data Type Recipe Value
& TestGroup @TcOpcUaServer/urn:SVENG-NB04:BeckhoffAutomation:Ua:PLCT.MAIN.nCounter Short Unknown 3

< > <

Date Time Event

©25.08.2015 17:19:29 Added 1 items to group TestGroup'.

825082015 17:19:31 Removed 1 items from group TestGroup'.

©25.08.2015 17:23:02 Server ‘UnifiedAutomation.UaGateway.1' requested shutdown, reason 'Us...
§2508.2015 17:23:02 Removed group TestGroup® from ‘UnifiedAutomation.UaGateway.1".

& T N0 ANAT 17.97.00 [T g LRIy S POPURP SR | iy PN T}

Ready Item Count: 1

Beispiel TwWinCAT OPC DA Server:

File Edit View Tools Help

D@ e cf e | 462X |3 B

=) :ﬁBECKHOFF‘TwinCATOpcServerDA Iltem ID Comment Data Type Recipe Value
B TestGroup) @PLCTMAIN.nCounter Short Unknown 3

Date Time Event

©2508.2015 17:27:18 Disconnected from server 'BECKHOFF.TwinCATOpcServerDA"
825082015 17:27:20 Connected to server ‘BECKHOFF. TwinCATOpcServerDA'.
©25.08.2015 17:27:20 Added group TestGroup' to ‘BECKHOFF.TwinCATOpcServerDA',
825082015 17:27:25 Added 1 items to group TestGroup'.

Ready Item Count: 1

Das UA Gateway verwendet ein Prafix, sodass der zugrunde liegende OPC UA Client, von dem die Variable
stammt, eindeutig identifiziert werden kann.

Um das UA Gateway so zu konfigurieren, dass es seine |dentifier in etwa so bildet, wie der
TwinCAT OPC DA Server, sind die nachfolgenden Schritte erforderlich. Die Funktionalitat wurde
implementiert, um den Migrationsprozess zu vereinfachen.

1. Offnen Sie die UA-Gateway-Konfigurationsdatei
C:\Program Files (x86)\UnifiedAutomation\UaGateway\bin\uagateway.config.xml

2. Suchen Sie nach den folgenden XML-Tags in der XML-Datei:

<OpcServerConfig>
<ComDaServerConfig>
<ComDaNamespaceUseAlias>false</ComDaNamespaceUseAlias>
</ComDaServerConfig>
</OpcServerConfig>

1. Wenn das XML-Tag ComDaNamespaceUseAlias auf ,true” gesetzt wird, kdnnen benutzerdefinierte
Prafixes bestimmt werden. Suchen Sie hierfur nach dem folgenden XML-Tag in derselben XML-Datei:

<OpcServerConfig>
<UaServerConfig>
<ConfiguredNamespaces>

</ConfiguredNamespaces
</UaServerConfig>
</OpcServerConfig>

1. Identifizieren Sie in dieser XML-Struktur den TwinCAT-OPC-UA-Server-Namensraum. Standardmafig
sollte dieser folgendermalen lauten:

<OpcServerConfig>
<UaServerConfig>
<ConfiguredNamespaces>

<Namespace>
<Index>...</Index>
<Uri>TcOpcUaServer/urn:Hostname:BeckhoffAutomation:Ua:PLC1</Uri>
<AllowRenameUri>false</AllowRenameUri>
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<UniqueId>TcOpcUaServer#TcOpcUaServer/urn:Hostname:BeckhoffAutomation:Ua:PLC1</Uniqueld>
<ComAlias>...</ComAlias>
</Namespace>

</ConfiguredNamespaces
</UaServerConfig>
</OpcServerConfig>

1. Auf lhrem Computer kann der Platzhalter ,...” anders aussehen. Setzen Sie <ComAlias> auf das von
Ihnen bevorzugte Prafix, zum Beispiel ,PLC1“. Daraufhin werden die Bezeichner mit dem Prafix ,PLC1*
gebildet.

IElIe Edit View Tools Help

D@ E|wera @ % 8BE X0
=+ UnifiedAutomation.UaGateway.1 Item ID Comment Data Type Recipe Value
& @PLCT.MAIN.nCounter Short Unknown 3
< >
Date Time Event 2
@25.08.2015 17:42:10 Disconnected from server ‘UnifiedAutomation.UaGateway.1",
@ 25082015 17:42:34 Connected to server ‘UnifiedAutomation.UaGateway.1'.
@25.08.2015 17:42:34 Added group TestGroup' to ‘UnifiedAutomation.UaGateway.1"
@ 25082015 17:42:43 Added 1 items to group TestGroup”.
v
Ready Item Count: 1

4.5.7 Sicherheit

4.5.7.1 Ubersicht

Einer der Griinde fur den Erfolg von OPC UA als Kommunikationstechnologie sind die verschiedenen,
integrierten Sicherheitsmechanismen. Eine auf OPC UA basierte Datenkommunikation lasst sich auf zwei
Ebenen absichern:

1. Transportebene
2. Applikationsebene

Endpunkte

Ein Server bietet dem Client eine Liste mit verschiedenen Endpunkten [»_105] an mit denen sich der Client
verbinden kann. Ein Endpunkt beschreibt hierbei unter Anderem welche Sicherheitsfunktionen (z. B.
Message Security Mode, Security Policy und zur Verfigung stehende Identity Token) die
Kommunikationsverbindung Uber diesen Endpunkt erflllen soll. So kann ein Endpunkt z. B. eine Signierung
und Verschlusselung der Datenpakete erfordern (Transportebene), sowie eine zusatzliche Authentifizierung
des Clients auf Basis von Benutzername/Password (Applikationsebene).

Transportebene

Eine auf OPC UA basierte Kommunikationsverbindung kann auf Transportebene abgesichert werden. Dies
geschieht durch die Verwendung von Client/Server Zertifikaten und eine gegenseitige Vertrauensstellung
zwischen Client- und Serverapplikation. Hierbei muss der Client dem Server-Zertifikat vertrauen und
umgekehrt, damit eine Kommunikationsverbindung hergestellt werden kann. Hierfir ist ein gegenseitiger

Zertifikatsaustausch [P 208] notwendig.

Applikationsebene

Zusatzlich zur Transportebene lasst sich eine Kommunikationsverbindung auch auf Applikationsebene

absichern. Hierfur stehen verschiedene Authentifizierungsmechanismen [»_106] zur Verfligung, die vom
Serverendpunkt angeboten werden.

Sehen Sie dazu auch
Zugriffsrechte [ 109]
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457.2 Zertifikatsaustausch

Far eine Absicherung der Kommunikationsverbindung auf Transportebene Uber einen sicheren Endpunkt
[»_105] ist die Herstellung einer gegenseitigen Vertrauensstellung zwischen Client und Server notwendig.

Standardmafig generieren sowohl der TwinCAT OPC UA Server als auch der TwinCAT OPC UA Client
beim ersten Start ein maschinenspezifisches, selbstsigniertes Zertifikat zur Authentifizierung der jeweiligen
Applikation.

Trustlist UA-Client UA-Server Trustlist

Create secure session request
(¢ % Client Public Key

1 1
1 1
1 1
1 1
1 _ 1
| L —— pl Client cert trusted? 1
1 1 ) ———— L
1 1 Create secure session response 1 ves 1
1 1 ) . 1 3 1
1 Server cert trusted? 1 °= Server Public Key ™ i
1 o it 1 |
| 1 1 |
| yes 1 1 |
I » o 1 |
| ] ’ih Further secure communication request ] |
| - e > |
I I Further secure communication request (0 &= I I
| [ - | |
| | | |
| 1 1 |
| I I |

Vertrauensstellung auf dem Server einrichten

Zur Einrichtung einer Vertrauensstellung zwischen einem beliebigen OPC UA Client und dem TwinCAT OPC
UA Server, benétigen Sie den 6ffentlichen Schliissel des Clientzertifikats. Der Server muss diesem
vertrauen. Dies kann zum Beispiel Uber das Dateisystem erfolgen. Der Server verwaltet die
Vertrauenseinstellungen fir Client-Zertifikate im Unterverzeichnis PKI.

+ Vertrauenswirdige Zertifikate: %InstallDir%\Server\PKI\CAl\trusted\certs
* Nich-Vertrauenswurdige Zertifikate: %InstallDir%\Server\PKI\CA\rejected\certs

Durch Verschieben von Client-Zertifikaten zwischen diesen Verzeichnissen kdnnen die
Vertrauenseinstellungen entsprechend angepasst werden. Der 6ffentliche Schllssel eines Clientzertifikats
wird beim ersten Verbindungsversuch des Clients mit einem sicheren Endpunkt automatisch im oben
genannten Verzeichnis fir nicht-Vertrauenswurdige Zertifikate abgelegt. Durch das anschliessende
Verschieben des o6ffentlichen Schlissels in das Verzeichnis flr vertrauenswurdige Zertifikate, wird dem
Client beim nachsten Verbindungsversuch vertraut.

® AutomaticallyTrustAllClientCertificates

1 Ist diese Option in der TcUaServerConfig.xml aktiviert, so vertraut der Server automatisch allen
Clientzertifikaten. Diese werden in diesem Fall nicht in einem der oben genannten Verzeichnisse
aufgelistet.

Vertrauensstellung auf dem Client einrichten

Abhangig vom verwendeten OPC UA Client missen eventuell unterschiedliche Schritte vorgenommen
werden, damit der OPC UA Client dem OPC UA Server vertraut. Typischerweise erfolgt bei
Client-Applikationen mit grafischer Benutzeroberflache ein Warnhinweis bei der ersten Verbindung mit dem
Server, wobei das Server-Zertifikat dann als vertrauenswiirdig eingestuft werden kann.

Die folgende Anweisung ist daher nur fur den TwinCAT OPC UA Client gultig.

Der offentliche Schliissel des OPC UA Servers befindet sich als DER-Datei in dem folgenden Verzeichnis:
%InstallDir%\Server\PKI\CA\own\certs

Kopieren Sie die Datei beim TwinCAT OPC UA Client in das entsprechende ,Trusted“-Verzeichnis:
%InstallDir%\Client\PKI\CA\trusted\certs
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4.6 Sample Client

4.6.1 Ubersicht

Ab Version 1.6.80 des TwinCAT OPC UA Servers wird ein kleines Programm ,,UA Sample Client"
automatisch installiert. Das Programm ermdglicht Ihnen, den OPC-UA-Namensraum zu durchsuchen und die
UA-Server-Installierung zu testen. Es befindet sich im Windows Startmenut und im Installationsverzeichnis
des/der Supplements/Function. Sie kdnnen das Programm sowohl direkt auf dem UA Server als auch auf
einem Computer in lhrem Netzwerk ausfihren.

Derzeit bietet der UA Sample Client die folgenden Funktionalitaten:
» Verbindung mit OPC UA Server herstellen

+ Sichere Verbindung mit OPC UA Server herstellen (siehe Sichere Verbindung mit OPC UA Server
herstellen [» 210])

* Durchsuchen des UA-Namensraums eines OPC UA Servers (sieche UA-Namensraum durchsuchen
[»213])

* Hinzufiigen eines UA Nodes aus dem Namensraum in die Watchliste, die den Wert des Knotens
regelmaRig liest (siehe Watchliste verwenden [»_214])

Diese Anwendung ist lediglich ein OPC-UA-Beispiel-Client. Sie bietet keine anspruchsvollen
Funktionalitaten, sondern wurde entwickelt, um den Benutzern eine einfach zu bedienende Schnittstelle zur
Verfugung zu stellen, um erste Tests beim OPC UA Server durchzufiihren

Um die Anwendung zu starten, fihren Sie die Datei UA SampleClient.exe mit dem Befehl Als Administrator
ausfiihren aus.

Endpunkte des OPC UA Servers

Der UA Sample Client verbindet sich zuerst mit einer spezifizierten Server-URL. Der Client akquiriert alle
Endpunkte des OPC UA Servers (siehe Drop-Down-Liste Endpoints). Die an den Server zuriickgesandte
Liste enthalt dann mehr Informationen (ber alle verfligbaren Endpunkte, mit denen sich der Client verbinden
kann. Jeder Endpunkt kann den Hostnamen des OPC UA Servers anstatt der IP-Adresse enthalten. Der
Client verwendet dann die Informationen aus dem Endpunkt zur Verbindung mit dem Server.

Wenn die Namenslésung nicht im Netzwerk des Benutzers funktioniert, kann der Client die Verbindung nicht
herstellen. Wenn der Endpunkt, mit dem sich der Client verbinden soll, den Hostnahmen des Servers
enthalt, stellen Sie sicher, dass die Namenslésung in Ihrem Netzwerk funktioniert und dass der Hostname
auf dem Server erreichbar ist.
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T - -Lk "“"
Server: -opc.tcp:fflocalhost:dlBtlD Get Endpoints
Endpeoints: vl [ Connect l

Browser Watchlist Attributes

ID Name Value TimeStamp

4.6.2 Sichere Verbindung mit OPC UA Server herstellen

1. Geben Sie im oberen Textfeld des UA Sample Client die URL eines OPC UA Servers ein.
2. Klicken Sie auf die Schaltflache Get Endpoints.
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= Die vom UA Server bereitgestellten Endpunkte werden daraufhin in der Drop-Down-Liste Endpoints
angezeigt.

o = = Tk

Sarver Dpc.tcp‘{fCK-UFﬁ?lE:de Get Endpoints
Endpoints: [ "] [ Connect ]
Browser Watchlist Attributes

ID Mame Value TimeStamp

3. Wabhlen Sie in diesem Beispiel den Eintrag ,<SomeName>/Beckhoff/TcOpcUaServer/1 [Basic128Rsa15,
SignAndEncrypt] [opc.tcp://<SomeName>:4840]“ und klicken Sie auf Connect.
Sie miussen den Public Key vom Zertifikat des UA Sample Clients auf den UA Server kopieren, damit
dieser dem Sample Client ,vertraut®. Anderenfalls wird der Verbindungsversuch Uber den sicheren Kanal

TS6100-0030 Version: 1.9 211



Technische Einfiihrung

BECKHOFF

vom UA Server abgewiesen (,BadSecureChannelClosed®). Weitere Informationen Gber das
Zertifikatsmanagement beim OPC UA Server finden Sie im Abschnitt Zertifikatsaustausch [»_208].

Server:

Browser

Endpoints:

[EEEER e e ]

opc.tep:f/CX-0F6T1E:AB40

Get Endpoints
[ ]

| CX-0F671E/Beckhoff/TcOpcUaServer/1 [Basic128RsaL5, SignAndEncrypt] [opc.tepy |

| Comnect |

Watchlist

Attributes

ID Mame

Walue TimeStamp

A4 AC.CH

11:17:52 -
11:15:59 -
11:15:59 -

Connection closed.
Connected to OPC UA Server

Browse treenode Types.
n._.....+t - _Jd_ Ml . r_

Connection closed.
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= Uber den Browser in der linken Halfte des Fensters kdnnen Sie nun durch den UA-Namensraum
navigieren.

Buesmpecien | el
T opctep://CH-0F6T1E:4840 Get Endpaints

Endpeoints: IC)(—[]Fﬁ?lE.-’BecthfF.-"TcOchaSer'l.rer,-’l [Basic128Rsal5, SignAndEncrypt] [opctepy '| [ Disconnect ]

Browser Watchlist Attributes
4 Root ID Mame Walue TimeStamp

I 123 Views

I I Objects

I I3 Types
11:31:00 - Connected to OPC UA Server -
11:31:00 - Browse treenode Types. =
11:31:00 - Browse treencde Objects, =

Connected to OPC UA Server

4.6.3 UA-Namensraum durchsuchen

Uber den Browser in der linken Halfte des UA Sample Client kénnen Sie nach erfolgreichem Aufbau einer
Verbindung durch den UA-Namensraum navigieren. Unterhalb des Knotens PLC1 finden Sie das momentan
laufende SPS-Programm und kénnen sich die dort deklarierten und fir UA freigegebenen Variablen
anzeigen lassen.
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Buosopecten . =Cene

Server opc.icpy/f{CX-0F671E:4840 Get Endpoints
Endpoints: iC)!-[}FG?EEIBeckhoFHTcOchaSerl.rer;"l [Basic12BRsal5, SignAndEncrypt] [opctep//CX-0F6T1E:4840] - | [ Disconnect l
Browser Watchlist Attnbutes
4 Root “ ID Mame Yalue TimeStamp
I Views
4 |2 Objects
| “/ﬁ Server 3
a % pLc1 5
| ﬁ DeviceManual
| ﬁ DeviceRevision
I' P HardwareRevision
I % Manufacturer
I R Model
I %50 RevisionCounter
I f SerialNumber
I f SoftwareRevizion
I ¥4 Tasks
(B4 Programs
I 23 AIR_SUPPLY
I 23 AUTOMATION
b B cMs
I 53 DEFOAMER X
11:36:31 - Browse treenode RemlLocStatus. -
11:36:31 - Browse treenode PLC_Cnt, =
11:36:31 - Browse treenode HMI_Cnt.
11:36:31 - Browse treenode Cycle_Cnt. N
1123631 _ Browca froannda ADC
Browse treencde DiagPAL
4.6.4 Watchliste verwenden

Sie kdnnen SPS-Variablen aus dem UA-Namensraum in eine Watchlist einfligen, zum Beispiel um deren
Werte zyklisch von dem UA Sample Client lesen zu lassen. Offnen Sie dazu das Kontextmen( einer
Variablen und wahlen Sie Add to Watchlist. Die Variable wird daraufhin in die Watchlist ilbernommen und
deren Werte werden automatisch zyklisch aus der SPS ausgelesen.
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B Ua Sample Client ——
Server: opc.icpy//CX-0F6T71E:4840 Get Endpoints

Endpaoints: |C)!-[}Fﬁ?lEfBeckhoﬁp'TcOchaSerl.rer;"l [Basic12BRsal5, SignAndEncrypt] [opctcp//CX-0F6T1E:4840] - | [ Disconnect l

Browser Watchlist Attributes
I jﬂ Rev_isionCounter m ID Name WValue TimeStamp Attribute Value
I f SerialMumber
i f e e ns=4 AH Falze 3/1/2012 10:46:02 AM Nodeld Nodeld +
I % Tasks MameSpacelndex 4
! "Ef Programs IdentifierType String
o "? *?‘IR—“" Trieniifir AIR_SUPPL
MNodeClass 2 =
- BrowseMame 4:40H
! ﬂ WL DisplayMame AH
: g ng_H Description
I ﬁ: BEL Writehask null =
I 5 UAH UserWriteMask null
l g UWH Value False
[ [ UWL
b SR UAL DataType
I f AF MameSpacelndex 0 -
I 5 OXT - ‘ 1 ,
11:38:19 - Browse treenode YF. ~
11:38:19 - Browse treenods Y. =
11:38:19 - Browse treenode Units,
11:38:19 - Browse treenode Act_LL N
11.2290 _ Brawea braannda At |

Received data: Vanable - AH.
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5 SPS API

51 Tc2_OpcUa

5.1.1 Datentypen

5111 ST_OpcUAServerinfo
ST_OpcUAServerinfo beinhaltet Sessioninformationen eines TwinCAT OPC UA Servers.

Syntax
TYPE ST OpcUAServerInfo :
STRUCT
nReserved : UDINT;
nCummulatedSessionCount : UDINT;
nCurrentSessionCount : UDINT;
nRejectedSessionCount : UDINT;
nSecurityRejectedSessionCount : UDINT;
nSessionTimeoutCount : UDINT;
nCurrentSubscriptionCount : UDINT;
nRejectedRequestCount : UDINT;
nSecurityRejectedRequestCount : UDINT;
END_ STRUCT
END TYPE
Parameter
Name Typ Beschreibung
nReserved UDINT  |Platzhalter.
nCummulatedSessionCount UDINT |Gesamtanzahl der Client-Sessions seit Start des
Servers.
nCurrentSessionCount UDINT |Gesamtzahl der aktuellen Client-Sessions.
nRejectedSessionCount UDINT |Gesamtzahl der vom Server abgelehnten Sessions.
nSecurityRejectedSessionCount UDINT |Gesamtzahl der aus Security-Griinden vom Server
abgelehnten Sessions (Beispiel: Falsche Kombination
aus Benutzername und Passwort).
nSessionTimeoutCount UDINT |Gesamtzahl der Sessions, die einen Timeout hatten.
nCurrentSubscriptionCount UDINT  |Gesamtzahl der aktuellen Subscriptions im Server.
nRejectedRequestCount UDINT |Gesamtzahl der fehlgeschlagenen Requests.
nSecurityRejectedRequestCount UDINT  |Gesamtzahl der aus Security-Griinden
fehlgeschlagenen Requests.
5.1.1.2 E_OpcUAServerOption

E_OpcUAServerOption legt fest welches Kommando an den TwinCAT OPC UA Server geschickt werden
soll.

Syntax

TYPE E_OpcUAServerOption

(
eOPCUAServerOption None,
eOPCUAServerOption Restart,
eOPCUAServerOption Shutdown,
eOPCUAServerOption RefreshCfg,
eOPCUAServerOption_ ServerInfo

)i

END_TYPE
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Parameter

Name Beschreibung
eOPCUAServerOption_Non |Ausgangszustand der Aufzahlung.
e

eOPCUAServerOption_Res |Diese Option triggert einen Neustart des OPC UA-Interfaces des Servers.
tart

eOPCUAServerOption_Shu |Diese Option triggert das Herunterfahren des OPC UA-Interfaces des Servers.

tdown Da die voranstehende Restart-Option iber OPC UA funktioniert, ist diese nach
Nutzen dieser Option bis zu einem kompletten Server-Neustart nicht mehr
verflgbar.

eOPCUAServerOption_Refr Diese Option hat aktuell keine Funktion.

eshCfg

eOPCUAServerOption_Ser |Diese Option fragt die in ST OpcUAServerinfo [> 216] enthaltenen Server-
verlnfo Informationen ab.

5113 E_OpcUAServerStatus
E_OpcUAServerStatus reprasentiert den Laufzeitstatus eines TwinCAT OPC UA Servers.

Syntax

TYPE E_OpcUAServerStatus

(
eOPCUAServerStatus None,
eOPCUAServerStatus_Alive,
eOPCUAServerStatus NotResponding

)i

END_TYPE

Parameter

Name Beschreibung

eOPCUAServerStatus_None Ausgangszustand der Aufzahlung.

eOPCUAServerStatus_Alive Das ADS-Interface des TwinCAT OPC UA Servers ist
erreichbar.

eOPCUAServerStatus_NotResponding Das ADS-Interface des TwinCAT OPC UA Servers ist nicht
erreichbar.

5.1.2 Funktionsbausteine

5.1.21 FB_OpcUAServer

FB_OpcUAServer

—sMetId stOpcUAServerInfol—

—bExecute bBusy —

—e0pcUAServerOption bErrorf—

—jtTimeout nErrorldf—

Der Funktionsbaustein ermdglicht das Auslesen von Statusinformationen und Neustarten eines TwinCAT
OPC UA Servers.

Syntax

Definition:

FUNCTION BLOCK FB OpcUAServer

VAR INPUT
sNetId : T AmsNetId;
bExecute : BOOL;

eOpcUAServerOption : E OpcUAServerOption;
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tTimeout : TIME;
END VAR
VAR OUTPUT
stOpcUAServerInfo : ST OpcUAServerInfo;
bBusy : BOOL;
bError : BOOL;
nErrorId : UDINT;
END VAR
# Eingdnge
Name Typ Beschreibung
sNetld T_AmsNetld AmsNetld des Systems auf dem der TwinCAT OPC UA
Server lauft.
bExecute BOOL Eine steigende Flanke startet die Abarbeitung des

Funktionsbausteins.
eOpcUAServerOption |E OpcUAServerOption Gibt die auszufihrende Operation an.

» 216
tTimeout TIME ADS Timeout
& Ausgange
Name Typ Beschreibung
stOpcUAServerInfo ST OpcUAServerinfo Enthalt Statusinformationen vom Server wenn beim
> 216] Eingang eOpcUAServerOption "Serverinfo" ausgewahlt
wurde.
bBusy BOOL TRUE, solange die Abarbeitung des Funktionsbausteins
nicht beendet ist.
bError BOOL Wird TRUE, sobald eine Fehlersituation eintritt.
nErrorld UDINT Enthalt bei Auftreten eines Fehlers (bError) den
Fehlercode.
5.1.2.2 FB_OpcUAServerGetStatus
FB_OpcUAServerGetStatus
—sMetId e0PCUAServerstatusf—
—bGetStatus bDonef—
—jtTimeout bBusy —
bErrorf—
nErrorldf—

Der Funktionsbaustein ermoglicht das Auslesen des aktuellen Status (Alive, NotResponding) eines TwinCAT
OPC UA Servers. An dieser Stelle ist anzumerken, dass sich dieser Funktionsbaustein mit dem ADS-
Interface des OPC UA Servers beschaftigt. Wenn der OPC UA-Server neugestartet oder heruntergefahren
wird, bleibt das ADS-Interface des Servers erreichbar. Das ADS-Interface lasst sich nur durch Beenden des
Server-Prozesses beenden.

Syntax

Definition:

FUNCTION BLOCK FB OpcUAServerGetStatus

VAR INPUT
sNetId : T AmsNetId;
bGetStatus : BOOL;
tTimeout : TIME;

END VAR

VAR OUTPUT
eOPCUAServerStatus : E_OPCUAServerStatus;
bDone : BOOL;
bBusy : BOOL;
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bError : BOOL;
nErrorId : UDINT;

END_VAR

#! Eingdnge

Name Typ Beschreibung

sNetld T_AmsNetld AmsNetld des Systems auf dem der TwinCAT OPC UA

Server lauft.
bGetStatus BOOL Eine steigende Flanke startet die Abarbeitung des
Funktionsbausteins.

tTimeout TIME ADS Timeout

E- Ausginge

Name Typ Beschreibung

eOPCUAServerStatu |[E OpcUAServerStatus Enthalt Statusinformationen des Servers.

s 217

bDone BOOL TRUE, wenn die Abarbeitung des Funktionsbausteins
beendet ist.

bBusy BOOL TRUE, solange die Abarbeitung des Funktionsbausteins
nicht beendet ist.

bError BOOL Wird TRUE, sobald eine Fehlersituation eintritt.

nErrorld UDINT Enthalt bei Auftreten eines Fehlers (bError) den
Fehlercode.

5.2 Tc3 PLCopen_OpcUa

5.21 Datentypen

5.211 E_UAAttributelD

Syntax

TYPE E UAAttributelID:

(
eUAAT NodeID =1,
eUAAI NodeClass = 2,
eUAAT BrowseName =3
eUAAI DisplayName = 4,
eUAATI Description = 5,
eUAAT WriteMask = 6,
eUAAI UserWriteMask =17,
eUAAT IsAbstract =8,
eUAAI Symmetric =9,
eUAAI InverseName = 10,
eUAAI ContainsNoLoops := 11,
eUAAI EventNotifier =12,
eUAAT Value =13,
eUAATI DataType = 14,
eUAAT ValueRank = 15,
eUAAI ArrayDimensions := 16

) DINT;

END_TYPE
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Werte

Name Beschreibung

NodelD OPC UA NodelD
NodeClass OPC UA NodeClass
BrowseName OPC UA BrowseName
DisplayName OPC UA DisplayName
Description OPC UA Description
WriteMask OPC UA WriteMask
UserWriteMask OPC UA UserWriteMask
IsAbstract OPC UA IsAbstract
Symmetric OPC UA Symmetric
InverseName OPC UA InverseName
ContainsNoLoops OPC UA ContainsNoLoops
EventNotifier OPC UA EventNotifier
Value OPC UA Value

DataType OPC UA DataType
ValueRank OPC UA ValueRank
ArrayDimensions OPC UA ArrayDimensions

Voraussetzungen

Entwicklungsumgebung

Zielplattform

Einzubindende SPS-Bibliotheken

TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM |Tc3_PLCopen_OpcUa
5.21.2 E_UABrowseDirection
Syntax

TYPE E_UABrowseDirection:

(
eUABD Forward
eUABD_Inverse
eUABD Both

) DINT;

END_ TYPE

Werte

0,
1,
2

Name

Beschreibung

eUABD_Forward

Vorwarts-Referenzen

eUABD_Inverse

Rickwarts-Referenzen

eUABD_Both

Vorwarts- und Rickwartsreferenzen

Voraussetzungen

Entwicklungsumgebung

Zielplattform

Einzubindende SPS-Bibliotheken

TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM | Tc3_PLCopen_OpcUa
5.21.3 E_UABrowseResultMask
Syntax

TYPE E UABrowseResultMask:

(

eUABRM ReferenceTypeld

eUABRM IsForward

eUABRM ReferenceTypelnfo :
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eUABRM NodeClass
eUABRM BrowseName
eUABRM DisplayName
eUABRM TypeDefinition

le6,
32,

eUABRM TargetInfo 60,

eUABRM All 63
) DINT;
END TYPE
Werte
Name Beschreibung
eUABRM_ReferenceTypeld ReferenceTypeld
eUABRM_IsForward IsForward
eUABRM_ReferenceTypelnfo ReferenceTypelnfo
eUABRM_NodeClass NodeClass
eUABRM_BrowseName BrowseName
eUABRM_DisplayName DisplayName
eUABRM_TypeDefinition TypeDefinition
eUABRM_Targetinfo Targetinfo
eUABRM_AIl All
Voraussetzungen

Entwicklungsumgebung

Zielplattform

Einzubindende SPS-Bibliotheken

TwinCAT 3.1

Win32, Win64, CE-X86, CE-ARM

Tc3 PLCopen_OpcUa

5.21.4 E_UAConnectionStatus
Syntax
TYPE E_UAConnectionStatus:
(

Connected =0

ConnectionError := 1,

Shutdown 1= 2
) DINT;
END TYPE
Werte
Name Beschreibung
Connected Verbindung wurde hergestellt.
ConnectionError Ein Fehler beim Herstellen der Verbindung ist aufgetreten.
Shutdown Die Verbindung wurde getrennt.
Voraussetzungen

Entwicklungsumgebung

Zielplattform

Einzubindende SPS-Bibliotheken

TwinCAT 3.1

Win32, Win64, CE-X86, CE-ARM

Tc3_PLCopen_OpcUa

SPS-Bibliothek

Bendtigte Version

Tc3 _PLCopen_OpcUa

>=3.2.11.0

5.2.1.5

Syntax

TYPE E _UADataType:
(
eUAType Undefinied

E_UADataType
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eUAType Null

eUAType Boolean

eUAType_ SByte

eUAType Byte

eUAType Intlé

eUAType UIntlé

eUAType Int32

eUAType UInt32

eUAType Int64

eUAType UInto64

eUAType Float

eUAType Double

eUAType String

eUAType DateTime

eUAType Guid

eUAType ByteString

eUAType XmlElement

eUAType NodeId

eUAType ExpandedNodeId

eUAType StatusCode

eUAType QualifiedName

eUAType LocalizedText

eUAType ExtensionObject

eUAType DataValue

eUAType Variant

eUAType DiagnosticInfo
) DINT;

~ ~ ~ S~ 0~

~

~

W Jo U b WN PP O
~

~

END_TYPE

Werte

Name Beschreibung
eUAType_Undefinied Undefinied
eUAType_Null Null
eUAType_Boolean Boolean
eUAType_SByte SByte
eUAType_Byte Byte
eUAType_Int16 Int16
eUAType_UInt16 Uint16
eUAType_Int32 Int32
eUAType_UInt32 Uint32
eUAType_Int64 Int64
eUAType_UInt64 Uint64
eUAType_Float Float
eUAType_Double Double
eUAType_String String
eUAType_DateTime DateTime
eUAType_Guid Guid
eUAType_ByteString ByteString
eUAType_XmlElement XmlElement
eUAType_Nodeld Nodeld
eUAType_ExpandedNodeld ExpandedNodeld
eUAType_StatusCode StatusCode
eUAType_QualifiedName QualifiedName
eUAType_LocalizedText LocalizedText
eUAType_ExtensionObject ExtensionObject
eUAType_DataValue DataValue
eUAType_Variant Variant
eUAType_Diagnosticlnfo Diagnosticlnfo
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Voraussetzungen

Entwicklungsumgebung

Zielplattform

Einzubindende SPS-Bibliotheken

TwinCAT 3.1

Win32, Win64, CE-X86, CE-ARM

Tc3_PLCopen_OpcUa

5.2.1.6

Syntax

TYPE E UAIdentifierType:
(

eUAIdentifierType String
eUAIdentifierType Numeric :

eUAIdentifierType GUID

eUAIdentifierType Opaque

BSw N
~

E_UAldentifierType

~ 0~

) DINT;

END TYPE

Werte

Name Beschreibung
eUAldentifierType_String String
eUAldentifierType_Numeric Numeric
eUAldentifierType_GUID GUID
eUAldentifierType_Opaque Opaque

Voraussetzungen

Entwicklungsumgebung

Zielplattform

Einzubindende SPS-Bibliotheken

TwinCAT 3.1

Win32, Win64, CE-X86, CE-ARM

Tc3 PLCopen_OpcUa

5.21.7

Syntax

TYPE E_UANodeClassMask:

(
eUANCM Unspecified
eUANCM Object
eUANCM Variable
eUANCM Method
eUANCM ObjectType
eUANCM VariableType
eUANCM ReferenceType :
eUANCM DataType
eUANCM View
eUANCM All

) DINT;

END TYPE

E_UANodeClassMask

TS6100-0030
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Werte

Name Beschreibung
eUANCM_Unspecified Unspecified
eUANCM_Object Object
eUANCM_Variable Variable
eUANCM_Method Method
eUANCM_ObijectType ObjectType
eUANCM_VariableType VariableType
eUANCM_ReferenceType ReferenceType
eUANCM_DataType DataType
eUANCM_View View
eUANCM_AII All
Voraussetzungen

Entwicklungsumgebung

Zielplattform

Einzubindende SPS-Bibliotheken

TwinCAT 3.1

Win32, Win64, CE-X86, CE-ARM

Tc3_PLCopen_OpcUa

5.2.1.8

Syntax

TYPE E _UASecurityMsgMode:
(

eUASecurityMsgMode BestAvailable :
eUASecurityMsgMode None
eUASecurityMsgMode Sign
eUASecurityMsgMode Sign Encrypt

) DINT;
END TYPE

Werte

E_UASecurityMsgMode

~

~

w NP o
~

Name

Beschreibung

eUASecurityMsgMode BestAvailable

Hochste verfluigbare Security

eUASecurityMsgMode_None

Keine Security

eUASecurityMsgMode_Sign

Signierung

eUASecurityMsgMode_Sign_Encrypt

Signierung und Verschlisselung

Voraussetzungen

Entwicklungsumgebung

Zielplattform

Einzubindende SPS-Bibliotheken

TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM | Tc3_PLCopen_OpcUa
5.2.1.9 E_UASecurityPolicy
Syntax

TYPE E UASecurityPolicy:
(

eUASecurityPolicy BestAvailable :

eUASecurityPolicy None
eUASecurityPolicy Basicl28
eUASecurityPolicy Basicl28Rsal5
eUASecurityPolicy Basic256

) DINT;

END TYPE

SwWw NP O
~ ~ ~

224

Version: 1.9

TS6100-0030



BECKHOFF SPS API

Werte

Name Beschreibung

BestAvailable Hochste verfugbare Security.

None Richtlinie fur Konfigurationen mit geringsten Sicherheitsanforderungen.

Basic128 Richtlinie fir Konfigurationen mit geringen bis mittleren Sicherheitsanforderungen.

Basic128Rsa15 Definiert eine Sicherheitsrichtlinie flr Konfigurationen mit mittleren bis hohen
Sicherheitsanforderungen.

Basic256 Definiert eine Sicherheitsrichtlinie fur Konfigurationen mit hohen
Sicherheitsanforderungen.

Voraussetzungen

Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM |Tc3_PLCopen_OpcUa
5.2.1.10 E_UAServerState
Syntax
TYPE E UAServerState:
(

Running =0

Failed =1,

NoConfiguration = 2,

Suspended = 3,

Shutdown =4,

Test =5,

CommunicationFault := 6,

Unknown =7
) DINT;
END TYPE
Werte
Name Beschreibung
Running Running
Failed Failed
NoConfiguration NoConfiguration
Suspended Suspended
Shutdown Shutdown
Test Test
CommunicationFault CommunicationFault
Unknown Unknown
Voraussetzungen

Entwicklungsumgebung Zielplattform

Einzubindende SPS-Bibliotheken

TwinCAT 3.1

Win32, Win64, CE-X86, CE-ARM

Tc3 _PLCopen_OpcUa

SPS-Bibliothek

Benoétigte Version

Tc3_PLCopen_OpcUa >=3.2.11.0
5.21.11 E_UATransportProfile
Syntax
TYPE E UATransportProfile:
(
eUATransportProfileUri UATcp =1,
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eUATransportProfileUri WSHttpBinary :
eUATransportProfileUri WSHttpXmlOrBinary :
eUATransportProfileUri WSHttpXml

o
w
~

) DINT;

END TYPE

Werte

Name Beschreibung
eUATransportProfileUri_UATcp UATcp
eUATransportProfileUri_ WSHTttpBinary WSHttpBinary
eUATransportProfileUri_ WSHttpXmIOrBinary WSHttpXmIOrBinary
eUATransportProfileUri_ WSHttpXml WSHttpXml

Voraussetzungen

Entwicklungsumgebung

Zielplattform

Einzubindende SPS-Bibliotheken

TwinCAT 3.1

Win32, Win64, CE-X86, CE-ARM

Tc3 _PLCopen_OpcUa

5.2.1.12

Syntax

TYPE E UAUserIdentityTokenType:
(
eUAUITT Anonymous
eUAUITT Username
eUAUITT x509
eUAUITT IssuedToeken
) DINT;
END TYPE

’

0
1,
2,
3

Werte

E_UAUserldentityTokenType

Name

Beschreibung

eUAUITT_Anonymous

Anonymous-User.

eUAUITT_Username

Einloggen per Username.

eUAUITT_x509

Zertifikatsdatei zum Einloggen.

eUAUITT _IssuedToeken

Einloggen per Token.

Voraussetzungen

Entwicklungsumgebung

Zielplattform

Einzubindende SPS-Bibliotheken

TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM |Tc3_PLCopen_OpcUa
5.21.13 ST_UABrowseDescription
Syntax

TYPE ST UABrowseDescription:
STRUCT

: E_UABrowseDirection;

: E_UABrowseResultMask;

stStartingNodeId : ST UANodeId;
eDirection
stReferenceTypeId : ST UANodeId;
bIncludeSubtypes : BOOL;
eNodeClass : E_UANodeClassMask;
eResultMask

END_ STRUCT

END TYPE
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Werte

Name Beschreibung

stStartingNodeld Default Starting Node: ObjectRoot

eDirection Default Browse Direction: Forward

stReferenceTypeld

Default ReferenceType: Hierarchical

bincludeSubtypes

Default IncludeSubtypes: TRUE

eNodeClass

Default NodeClassMask: All

eResultMask

Default BrowseResultMask: All

Voraussetzungen

Entwicklungsumgebung

Zielplattform

Einzubindende SPS-Bibliotheken

TwinCAT 3.1

Win32, Win64, CE-X86, CE-ARM

Tc3_PLCopen_OpcUa

5.2.1.14 ST_UAExpandedNodelD

Syntax

TYPE ST UAExpandedNodeID
STRUCT

nServerIndex : UDINT;
sNamespaceURI : STRING(MAX STRING LENGTH) ;
stNodeID : ST _UANodelID;
END_STRUCT
END TYPE
Werte
Name Beschreibung
nServerindex Serverindex
sNamespaceURI NamespaceName
stNodelD NodelD (ST_UANodelD [» 229])
Voraussetzungen

Entwicklungsumgebung

Zielplattform

Einzubindende SPS-Bibliotheken

TwinCAT 3.1

Win32, Win64, CE-X86, CE-ARM

Tc3_PLCopen_OpcUa

5.21.15 ST_UASessionConnectinfo

Syntax

TYPE ST UASessionConnectInfo:

STRUCT
sApplicationName

eSecurityMode
eSecurityPolicyUri
eTransportProfileUri

tSessionTimeout
tConnectTimeout
END_STRUCT
END TYPE

: STRING (MAX STRING LENGTH) ;

: E_UASecurityMsgMode;
: E_UASecurityPolicy;
: E UATransportProfile;

g Il 2
: TIME;
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Werte

Name Beschreibung

sApplicationUri (veraltet) |Anwendungs-Uri maximale Zeichenkettenlange 255.

Ab TcUACIient 2.0.0.14 wird diese automatisch vom Zertifikat vorgegeben, wie
in der PLCOpen Spezifikation definiert. Daher in aktuellen Bibliotheksversionen
nicht mehr verwendet.

sApplicationName Anwendungsname mit maximaler Zeichenkettenlange von 255.

eSecurityMode Sicherheitsmeldungsmodus. Verfiigbare Modi siehe E_UASecurityMsgMode
[»_224].

eSecurityPolicyUri Sicherheitsrichtlinien-Uri. Verfligbare Sicherheitsrichtlinien-Uri siehe
E UASecurityPolicy [P 224].

eTransportProfileUri Transportprofil-Uri. Verfiigbare Transportprofil-Uri sieche E_UATransportProfile
[»_225];

stUserldentTokenType Struktur mit Authentifizierungsdaten fur die Anmeldung am OPC UA-Server.
Vollstandige Beschreibung unter ST UAUserldentityTokenType [» 231].
tSessionTimeout Wert Sitzungstimeout.

tConnectTimeout Wert flr den Verbindungstimeout. Dieser muss passend zum ADS Timeout am
UA_Connect Baustein gesetzt werden. Hierbei gilt die Faustregel: ADS Timeout
> 2 * ConnectionTimeout.

Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM |Tc3_PLCopen_OpcUa
5.2.1.16 ST_UAIndexRange
Syntax
TYPE ST UAIndexRange:
STRUCT
nStartIndex : UDINT;
nEndIndex : UDINT;
END_STRUCT
END TYPE
Werte
Name Beschreibung
nStartindex Startindex der Daten.
nEndIindex Endindex der Daten.

Fuar alle Dimensionen:
 Startinindex und Endindex missen zugewiesen werden.
« Startindex muss kleiner als EndIndex sein.

* Um auf alle Elemente in einer Dimension zugreifen zu kénnen, missen Startindex und EndIindex
abhangig von der Gesamtzahl Elemente in der Dimension zugewiesen werden.

» Einzelne Elemente einer Dimension kdnnen ausgewahlt werden, indem der gleiche Startindex und
EndIindex angegeben wird.

Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM |Tc3_PLCopen_OpcUa
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5.21.17 ST_UALocalizedText
Syntax
TYPE ST UALocalizedText:
STRUCT
sLocale : STRING(6);
sText : STRING (MAX STRING_ LENGTH) ;
END STRUCT
END TYPE
Werte
Name Beschreibung
sLocale Sprachkennung des LocalizedText
sText Text
Voraussetzungen

Entwicklungsumgebung

Zielplattform

Einzubindende SPS-Bibliotheken

TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM |Tc3_PLCopen_OpcUa
5.2.1.18 ST_UAMethodArginfo
Syntax
TYPE ST UAMethodArgInfo:
STRUCT
DataType : E UADataType := -1;
ValueRank : DINT := 2147483647;
ArrayDimensions : ARRAY[1..3] OF UDINT := [0,0,0];
nLenData : DINT;
END_ STRUCT
END_TYPE
Werte
Name Beschreibung
DataType Legt den UA-Datentyp fiir den Methodenparameter fest. (Typ: E_UADataType [P 221])
ValueRank Legt fest, ob der Parameter Skalar (-1) oder Array ist.

ArrayDimensions

Wenn der Parameter ein Array ist, spezifiziert dieser die Dimensionen des Arrays.
Jedes Element bestimmt die Lange pro Dimension.

nLenData

Spezifiziert die Lange des Arguments. Bei Ausgabeinformationen wird von STRUCT
nur dieses Element gefordert.

Voraussetzungen

Entwicklungsumgebung

Zielplattform

Einzubindende SPS-Bibliotheken

TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM | Tc3_PLCopen_OpcUa

5.2.1.19 ST_UANodelD

Syntax

TYPE ST UANodelID:

STRUCT
nNamespaceIndex : UINT;
nReserved : ARRAY [1..2] OF BYTE; //fill bytes
sIdentifier : STRING (MAX STRING LENGTH) ;
eldentifierType : E UAIdentifierType;

END_STRUCT

END TYPE
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Werte

Name

Beschreibung

nNamespacelndex

Namensraum-Index unter dem der Knoten verfligbar
ist. Kann mit dem Funktionsbaustein

UA GetNamespacelndex [P 238] bestimmt werden.

nReserved Platzhalter
sldentifier Bezeichner wie im UA Namensraum gezeigt (Attribut
'ldentifier’).

eldentifierType

Typ der Variablen, beschrieben mittels
E UAldentifierType [P 223].

Voraussetzungen

Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM |Tc3_PLCopen_OpcUa

5.2.1.20 ST_UANodeAdditionallnfo

Syntax

TYPE ST UANodeAdditionalInfo:

STRUCT
eAttributelID : E_UAAttributelD;
nIndexRangeCount : UINT;
nReserved : ARRAY[1..2] OF BYTE; // fill bytes
stIndexRange : ARRAY[1..nMaxIndexRange] OF ST UAIndexRange;
END STRUCT
END TYPE
Werte
Name Beschreibung

eAttributelD

Spezifiziert die ID des OPC-UA-Attributs. StandardmaRig wird eUAAI_Value
verwendet. (Typ: E_ UAAttributelD [»_219]).

nindexRangeCount

Legt fest, wie viele Indexbereiche in stindexRange verwendet werden.

nReserved

Platzhalter

stindexRange

Spezifiziert einen Indexbereich fiir das Lesen von Werten aus einem Array. (Typ:
ST UAIndexRange [P 228]).

Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM |Tc3_PLCopen_OpcUa
5.21.21 ST_UAReferenceDescription
Syntax
TYPE ST UAReferenceDescription:
STRUCT
stReferenceTypeId : ST UANodeId;
bIsForward : BOOL;
stNodeId : ST _UAExpandedNodeId;
stBrowseName : STRING (MAX STRING_ LENGTH) ;
stDisplayName : ST UALocalizedText;
eNodeClass : E UANodeClassMask;
stTypeDefinition : ST UAExpandedNodeId;
END_STRUCT
END_TYPE
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Werte
Name Beschreibung
stReferenceTypeld Nodeld des Referenztyps (z.B. Organizes, HasChild, HasTypeDefinition, ...) als
Datentyp ST UANodeld [»_229].
blsForward Gibt an ob es sich bei der Referenz um eine Forward oder Backward Referenz
handelt.

stNodeld Nodeld als Datentyp ST UAExpandedNodeld [» 227].
stBrowseName BrowseName der Referenz.
stDisplayName DisplayName der Referenz (ST _UALocalizedText [P 229]).
eNodeClass NodeClass der Referenz (E_UANodeClassMask [» 223]).
stTypeDefinition Typdefinition (HasTypeDefinition) (ST_UAExpandedNodeld [¥ 227]).
Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM |Tc3_PLCopen_OpcUa
5.2.1.22 ST_UAUserldentityTokenType
Syntax
TYPE ST UAUserIdentityTokenType:
STRUCT

eUserIdentTokenType : E UAUserIdentityTokenType;

sTokenParaml : STRING (MAX STRING LENGTH) ;

sTokenParam?2 : STRING (MAX STRING LENGTH) ;
END_STRUCT
END TYPE
Werte
Name Beschreibung
eUserldentTokenType Typ des Users, beschrieben mittels

E UAUserldentityTokenType [P 226]..

sTokenParam1 Username zur Anmeldung am OPC UA-Server.
sTokenParam2 Passwort zur Anmeldung am OPC UA-Server.
Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM |Tc3_PLCopen_OpcUa
5.2.1.23 UAHADataValue

Dieser Funktionsbaustein agiert als Datenobjekt. Eine Instanz reprasentiert einen Wert fir die OPC-UA-
Historical-Access-Funktionalitdt. Dem Funktionsbaustein UA HistoryUpdate [P 239] wird ein ganzes Feld
dieser Werte beim Aufruf Gbergeben.

Syntax
aDataValues : ARRAY [1..50] OF UAHADataValue (ValueSize:=SIZEOF (LREAL)) ;

Jedes Datenobjekt wird mit der zu erwartenden GroRRe (in Bytes) des Wertes initialisiert.
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e Eigenschaften

Name Typ Zugriff Initialwert Beschreibung

Value PVOID Set - Gibt die Adresse einer
Variablen an, welche den
gewulnschten Wert beinhaltet.
Typischerweise wird diese
mithilfe des Operators ADR()
zugewiesen. Hiermit wird
zugleich intern der Wert
selbst zugewiesen und in das
Datenobjekt kopiert.

StatusCode UAHAUpdateSt Get, Set UAHAUpdateStat |Gibt den Statuscode des

atusCode usCode.Historian |Wertes an.
P 232] Raw

SourceTimeStamp ULINT Get, Set 0 Gibt den Zeitstempel der
Quelle im UTC-Format an.
Dieser kann mit der Funktion
F_GetSystemTime
(Tc2_System SPS Bibliothek)
ermittelt werden.

ServerTimeStamp ULINT Get, Set 0 Gibt den Zeitstempel des

OPC UA Servers im UTC-
Format an. Diese
Funktionalitat wird aktuell
nicht unterstitzt.

i o

gelegt.

DatentypgroRe des Wertes

Die GroRe des verwendeten Datentyps wird bereits bei der Deklaration des Datenobjektes
angegeben und damit festgelegt. Bei spaterer Zuweisung eines Wertes wird diese Gréf3e zugrunde

Werte vom Typ STRING werden demnach ebenso mit fest initialisierter Grolie abgespeichert und
Ubertragen. Es kann keine Angabe Uber die aktuelle Textlange gemacht werden.

Beispiel
{attribute

fMyValue
aDataValues

fMyValue := 27.75;
aDataValues[1l] .Value
aDataValues[1l].StatusCode
aDataValues[1l].SourceTimeStamp

'OPC.UA.DA'
: LREAL;

g= U0}

ADR (fMyValue) ;

// Variable for HistorcalAccess
: ARRAY [1..50] OF UAHADataValue (ValueSize:=SIZEOF (LREAL)) ;

UAHAUpdateStatusCode.HistorianRaw;

F GetSystemTime () ;

In diesem Beispiel wird ein Feld von 50 Werten definiert, welche jeweils durch ein Datenobjekt reprasentiert
werden. Dem ersten Wert wird der aktuelle Inhalt der Variablen fMyValue (= 27.75) zugewiesen.

Das Feld kann nun mittels weiterer Zuweisungen in spateren SPS-Zyklen gefullt werden.

Voraussetzungen

Entwicklungsumgebung

Zielplattform

Einzubindende SPS Bibliotheken

TwinCAT 3.1 >= 4024 1

Win32, Win64, WinCE-x86

Tc3 PLCopen_OpcUa
>=v3.1.9.0

5.2.1.24

UAHAUpdateStatusCode

Jedem mit der OPC-UA-Historical-Access-Funktionalitat Gbertragenen Datenwert wird ein Statuscode
zugeordnet. Dies ist eine Eigenschaft des Objektes UAHADataValue [» 231].

232

Version: 1.9

TS6100-0030



BECKHOFF

SPS API

Syntax

{attribute 'qualified only'}

TYPE UAHAUpdateStatusCode
(
HistorianRaw
HistorianCalculated

HistorianInterpolated :

Reserved
HistorianPartial

HistorianExtraData
HistorianMultiValue

imum values at different timestamps within the same interval).

) UDINT;
END_TYPE

Werte

Il
NNV S o)

o // A raw data value.

' // A data value which was calculated.

, // A data value which was interpolated.

’ // Undefined.

7 // A data value which was calculated with an incomplete interva

:= 8, // A raw data value that hides other data at the same timestamp.
:= 16 // Multiple values match the Aggregate criteria (i.e. multiple min

Name

Beschreibung

HistorianRaw

HistorianRaw

HistorianCalculated

HistorianCalculated

Historianinterpolated

HistorianInterpolated

Reserved

Reserved

HistorianPartial

HistorianPartial

HistorianExtraData

HistorianExtraData

HistorianMultiValue

HistorianMultiValue

Voraussetzungen

Entwicklungsumgebung

Zielplattform

Einzubindende SPS Bibliotheken

TwinCAT 3.1 >=4024.1

Win32, Win64, WinCE-x86

Tc3_PLCopen_OpcUa

>=v3.1.9.0
5.2.2 Funktionsbausteine
5.2.2.1 UA_Browse
UA_Browse
—|Execute Donef—
— ConnectionHdl Busy[—

—BrowseDescription

— ContinuationPointIn
— Timeout
—ReferenceDescriptions

Errorj—

ErrorID[—
ContinuationPointOut
cbBrowseResultCount

Dieser Funktionsbaustein ermdglicht das Browsen durch den Namensraum eines Servers. Ausgehend von
einem Startknoten werden dessen Referenzen ausgelesen und entsprechend zuriickgegeben.

#! Eingdnge

VAR INPUT
Execute
ConnectionHdl
BrowseDescription
ContinuationPointIn
Timeout

END_VAR

: BOOL;

DWORD;

ST UABrowseDescription;

DWORD;

: TIME;
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Name Typ Beschreibung

Execute BOOL Der Befehl wird durch eine steigende Flanke an
diesem Eingang ausgeldst.

ConnectionHdI DWORD Verbindungshandle, das vorher vom
Funktionsbaustein UA_Connect ausgegeben
wurde.

BrowseDescription ST UABrowseDescription [» 226] |Hier werden die Adressinformationen zum

auszulesenen Knoten angegeben.

ContinuationPointIn

DWORD

Falls ein vorheriger Aufruf des
Funktionsbausteins einen Wert als
ContinuationPointOut zurlickgeliefert hat, kann
dieser Wert hier angelegt werden um weitere
Daten vom Server abzufragen.

Timeout

TIME

Zeit bis zum Abbruch der Funktion.

#/E Ein-/Ausginge

VAR _IN OUT
ReferenceDescriptions : POINTER TO ST UAReferenceDescriptions;

END VAR

Name Typ Beschreibung

ReferenceDescript POINTER |Enthalt die Liste der vom Server zurlickgegebenen ReferenceDescriptions,

ions TO also das Ergebnis vom UA_Browse Aufruf. Die enthaltenen
ST_UARef |ReferenceDescriptions konnen dann fiir weitere UA_Browse Aufrufe in der
erenceDes |BrowseDescription verwendet werden, z.B. um tiefer in den Namensraum
criptions  |zu navigieren.

E- Ausginge

VAR OUTPUT
Done : BOOL;
Busy : BOOL;
Error : BOOL;
ErrorID : DWORD;
ContinuationPointOut : DWORD;
cbBrowseResultCnt : UDINT;
END VAR
Name Typ Beschreibung
Done BOOL Schaltet auf TRUE, wenn der Funktionsbaustein erfolgreich ausgefihrt
wurde.
Busy BOOL TRUE, bis der Baustein einen Befehl ausflihrt hat, maximal fir die Dauer
des ,Timeout* am Eingang. Solange Busy = TRUE ist, akzeptieren die
Eingange keinen neuen Befehl. Es wird nicht die Zeit der Verbindung,
sondern die Empfangszeit iiberwacht.
Error BOOL Schaltet auf TRUE, wenn bei der Ausfihrung eines Befehls ein Fehler
auftritt. Der befehlsspezifische Fehlercode ist in ErrorID enthalten.
ErrorlD DWORD Enthalt den befehlsspezifischen Fehlercode des zuletzt ausgeflhrten
Befehls.
ContinuationPoint |DWORD Wenn der Server Batch-weise Daten zurickliefert (ContinuationPointOut !
Out = 0), so kann der Wert von ContinuationPointOut beim nachsten Aufruf
des Funktionsbausteins als ContinuationPointin verwendet werden um die
weiteren Daten abzurufen.
cbBrowseResultC |UDINT Anzahl der ReferenceDescriptions.

nt

Voraussetzungen

Entwicklungsumgebung

Zielplattform Einzubindende SPS-Bibliotheken

TwinCAT 3.1

Win32, Win64, CE-X86, CE-ARM |Tc3_PLCopen_OpcUa
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5.2.2.2 UA_Connect
UA_Connect
— Execute ConnectionHd f—
—serverlrl Donef—
—SessionConnectInfo Busy —
—Timeout Errorfp—
ErrorlD —

Dieser Funktionsbaustein stellt eine OPC-UA-Remote-Verbindung zu einem anderen OPC UA Server her,
der via ServerUrl und SessionConnectinfo spezifiziert wird. Der Funktionsbaustein gibt ein
Verbindungshandle zuriick, der flr andere Funktionsbausteine, z. B. UA_Read, verwendet werden kann.

#! Eingdnge

VAR INPUT
Execute : BOOL;
ServerUrl : STRING (MAX STRING LENGTH) ;
SessionConnectInfo : ST UASessionConnectInfo;
Timeout : TIME := DEFAULT ADS TIMEOUT;
END VAR
Name Typ Beschreibung
Execute BOOL Der Befehl wird durch eine steigende
Flanke an diesem Eingang ausgelost.
ServerUrl STRING(MAX_STRING_LENGTH) OPC UA Server URL, d. h. 'opc.tcp://
172.16.3.207:4840' oder 'opc.tcp://
CX_0193BF:4840'".
SessionConnectinfo ST_UASessionConnectinfo Verbindungsinformation (siehe
ST UASessionConnectinfo [P 227])
Timeout TIME Zeit bis zum Abbruch der Funktion.

DEFAULT_ADS_TIMEOUT ist eine
globale Konstante, gesetzt auf 5
Sekunden. Der Wert muss passend
zum
ST_UASessionConnectinfo.tConnecti
onTimeout gesetzt werden. Hierbei gilt
die Faustregel: ADS Timeout > 2 *
ConnectionTimeout.

& Ausginge

VAR OUTPUT
ConnectionHdl : DWORD;
Done : BOOL;
Busy : BOOL;
Error : BOOL;
ErrorID : DWORD;
END VAR
Name Typ Beschreibung
ConnectionHdI DWORD |OPC UA Verbindungshandle.
Done BOOL Schaltet auf TRUE, wenn der Funktionsbaustein erfolgreich ausgefiihrt
wurde.
Busy BOOL TRUE, bis der Baustein einen Befehl ausfiihrt hat, maximal fur die Dauer
des ,Timeout“ am Eingang. Solange Busy = TRUE ist, akzeptieren die
Eingange keinen neuen Befehl. Es wird nicht die Zeit der Verbindung,
sondern die Empfangszeit Gberwacht.
Error BOOL Schaltet auf TRUE, wenn bei der Ausflihrung eines Befehls ein Fehler
auftritt. Der befehlsspezifische Fehlercode ist in ErrorID enthalten.
ErrorlD DWORD |Enthalt den befehlsspezifischen Fehlercode des zuletzt ausgeflihrten
Befehls.
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Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM |Tc3_PLCopen_OpcUa
5.2.2.3 UA_ConnectGetStatus
UA_ConnectGetStatus
—Execute Done—
—{ConnectionHd| Busy [—
—GetServicelLevel Error —
— Timeout ErrorID—
ConnectionStatus —
ServerState —
Servicelevel —

Dieser Funktionsbaustein Uberprtft den Verbindungsstatus einer existierenden Verbindung zu einem
anderen OPC UA Server. Die Verbindung wird hierbei Uber den jeweiligen Connection Handle referenziert.
Der Status wird dann als E_ UAConnectionStatus [P 221] zuriickgegeben. Der Verbindungsstatus wird anhand
der internen Session-Info bzw. des OPC UA Heartbeats ermittelt, es wird keine zusatzliche Kommunikation
(Read o.a.) durchgefiihrt.

Uber den zusatzlichen Eingabeparameter GetServiceLevel lasst sich das ServiceLevel des OPC UA Servers
auslesen. Hierflr wird im Hintergrund ein Lesebefehl an den Server abgesetzt, um diese Information zu
ermitteln.

#! Eingdnge

VAR INPUT
Execute : BOOL;
ConnectionHdl : DWORD;
GetServicelevel : BOOL;
Timeout : TIME := DEFAULT ADS TIMEOUT;

END VAR

Name Typ Beschreibung

Execute BOOL Der Befehl wird durch eine steigende Flanke an diesem Eingang
ausgelost.

ConnectionHdlI DWORD |Connection Handle einer existierenden Kommunikationsverbindung.

GetServicelevel BOOL Liest das ServiceLevel des OPC UA Servers aus.

Timeout TIME Zeit bis zum Abbruch der Funktion. DEFAULT_ADS_TIMEOUT ist eine
globale Konstante, gesetzt auf 5 Sekunden. Der Wert muss passend
zum ST_UASessionConnectinfo.tConnectionTimeout gesetzt werden.
Hierbei gilt die Faustregel: ADS Timeout > 2 * ConnectionTimeout.

& Ausginge

VAR OUTPUT
Done : BOOL;
Busy : BOOL;
Error : BOOL;
ErrorID : DWORD;
ConnectionStatus : E UAConnectionStatus;
ServerState : E_UAServerState;
Servicelevel : BYTE;

END VAR
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Name Typ Beschreibung

Done BOOL Schaltet auf TRUE, wenn der Funktionsbaustein
erfolgreich ausgefihrt wurde.

Busy BOOL TRUE, bis der Baustein einen Befehl ausfiihrt hat,
maximal fir die Dauer des ,Timeout* am Eingang.
Solange Busy = TRUE ist, akzeptieren die Eingange
keinen neuen Befehl. Es wird nicht die Zeit der
Verbindung sondern die Empfangszeit Gberwacht.

Error BOOL Schaltet auf TRUE, wenn bei der Ausflhrung eines
Befehls ein Fehler auftritt. Der befehlsspezifische
Fehlercode ist in ErrorID enthalten.

ErrorlD DWORD Enthalt den befehlsspezifischen Fehlercode des
zuletzt ausgeflihrten Befehls.

ConnectionStatus E_UAConnectionStatus Verbindungsstatus (siehe E_UAConnectionStatus
[»221]).

ServerState E_UAServerState Serverstatus (siehe E_UAServerState [» 225]).

ServerState BYTE ServicelLevel des OPC UA Servers.

Voraussetzungen

Entwicklungsumgebung

Zielplattform

Einzubindende SPS-Bibliotheken

TwinCAT 3.1

Win32, Win64, CE-X86, CE-ARM |Tc3 PLCopen_OpcUa

SPS-Bibliothek

Bendtigte Version

Tc3 _PLCopen_OpcUa

>=3.2.11.0

5.2.2.4 UA_Disconnect
UA_Disconnect
—Execute Dane
—ConnectionHd| Busy
—Timeout Errar
ErrorID

Dieser Funktionsbaustein schlief3t eine OPC-UA-Remote-Verbindung zu einem anderen OPC UA Server.
Die Verbindung wird uber ihr Verbindungshandle spezifiziert.

Trennen aller Verbindungen

o

1 Wenn die UA-Disconnect-Methode aufgerufen wird und ein Connection Handle von 0 tibergeben
wird, trennt der OPC UA-Client alle bestehenden Verbindungen. Das gilt auch fur Verbindungen,
die Uber eine OPC UA 1/0-Client-Konfiguration aufgebaut wurden.

#! Eingdnge

VAR INPUT
Execute : BOOL;
ConnectionHdl : DWORD;
Timeout : TIME := DEFAULT ADS TIMEOUT;
END VAR
Name Typ Beschreibung
Execute BOOL Der Befehl wird durch eine steigende Flanke an diesem Eingang ausgel6st.
ConnectionHdl DWORD |Verbindungshandle, das vorher vom Funktionsbaustein UA_Connect
ausgegeben wurde.
Timeout TIME Zeit bis zum Abbruch der Funktion. DEFAULT_ADS_TIMEOUT ist eine

globale Konstante, gesetzt auf 5 Sekunden.
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& Ausginge

VAR OUTPUT
Done : BOOL;
Busy : BOOL;
Error : BOOL;
ErrorID : DWORD;
END VAR
Name Typ Beschreibung
Done BOOL Schaltet auf TRUE, wenn der Funktionsbaustein erfolgreich ausgefiihrt wurde.
Busy BOOL TRUE, bis der Baustein einen Befehl ausflihrt hat, maximal fiir die Dauer des
»Timeout‘ am Eingang. Solange Busy = TRUE ist, akzeptieren die Eingange keinen
neuen Befehl. Es wird nicht die Zeit der Verbindung sondern die Empfangszeit
Uberwacht.
Error BOOL Schaltet auf TRUE, wenn bei der Ausflihrung eines Befehls ein Fehler auftritt. Der
befehlsspezifische Fehlercode ist in nErrID enthalten.
ErrorlD DWORD |Enthalt den befehlsspezifischen Fehlercode des zuletzt ausgeflihrten Befehls.
Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM |Tc3_PLCopen_OpcUa
5.2.2.5 UA_GetNamespacelndex
UA_GetNamespaceIndex
—Execute Mamespacelndext—
—ConnectionHd| Donef—
—MNamespacelJri Busyp—
—{Timeout Errarp—
ErrorlDf—

Dieser Funktionsbaustein erfasst den Namespace Index flir einen Namespace URI. Der Namespace Index
wird fir die Identifizierung von Symbolen bendtigt, z. B. wenn die Funktionsbausteine UA Read [»_250]oder
UA Write [P 253]genutzt werden.

#! Eingdnge

VAR INPUT
Execute : BOOL;
ConnectionHdl : DWORD;
NamespaceUri : STRING (MAX STRING_ LENGTH) ;
Timeout : TIME := DEFAULT ADS TIMEOUT;

END VAR

Name Typ Beschreibung

Execute BOOL Der Befehl wird durch eine steigende Flanke an diesem Eingang ausgelost.

ConnectionHdlI DWORD |Verbindungshandle, das vorher vom Funktionsbaustein UA_Connect
ausgegeben wurde.

NamespaceUri STRING |Namensraum-URI, der aufgelost werden soll. Beim TwinCAT OPC UA
Server ist das fur die erste SPS-Laufzeit
»urn:BeckhoffAutomation:Ua:PLC1“.

Timeout TIME Zeit bis zum Abbruch der Funktion. DEFAULT_ADS_TIMEOUT ist eine
globale Konstante, gesetzt auf 5 Sekunden.

& Ausginge

VAR OUTPUT
NamespacelIndex : UINT;
Done : BOOL;
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Busy : BOOL;
Error : BOOL;
ErrorID : DWORD;
END VAR
Name Typ Beschreibung
Namespacelndex UINT Namespace Index des gegebenen Namensraum-URI. Dieser kann in
anderen Funktionsbausteinen verwendet werden, z. B.
UA NodeGetHandle oder UA_MethodGetHandle.
Done BOOL Schaltet auf TRUE, wenn der Funktionsbaustein erfolgreich ausgefihrt
wurde.
Busy BOOL TRUE, bis der Baustein einen Befehl ausfiihrt hat, maximal fir die Dauer
des ,Timeout™ am Eingang. Solange Busy = TRUE ist, akzeptieren die
Eingange keinen neuen Befehl. Es wird nicht die Zeit der Verbindung
sondern die Empfangszeit Uberwacht.
Error BOOL Schaltet auf TRUE, wenn bei der Ausflihrung eines Befehls ein Fehler
auftritt. Der befehlsspezifische Fehlercode ist in ErrorID enthalten.
ErroriD DWORD |Enthalt den befehlsspezifischen Fehlercode des zuletzt ausgefihrten
Befehls.
Voraussetzungen

Entwicklungsumgebung

Zielplattform Einzubindende SPS-Bibliotheken

TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM |Tc3_PLCopen_OpcUa
5.2.2.6 UA_HistoryUpdate

UA_HistoryUpdate
—Execute Donep—
—ConnectionHd| Busyk—
—NodeHd Errorf—
—PerformInsert ErrorIDf—

—PerformReplace
—DataValueCount
—{Timeout
—DataValues
—WalueErroriDs

Dieser Funktionsbaustein schickt historische Daten tber OPC UA zu einem Server, der die OPC-UA-
HistoryUpdate-Funktionalitét unterstitzt, z. B. dem TwinCAT OPC UA Server. Mit einem Aufruf kdnnen Sie
far ein Knotenhandle eine Vielzahl von Werten inklusive Zeitstempel an den Server Ubertragen. Dieser sorgt
daflr, dass die Ubermittelten Werte in einem Datenspeicher gespeichert und Uber Historical Access
verfigbar gemacht werden.

TwinCAT OPC UA Client

4

HistoryUpdate (fimestamp, value)

3-party OPC UA Server
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Wenn Werte von mehreren Knotenhandle (verschiedenen Variablen) Gbertragen werden sollen, kann der
Funktionsbaustein mehrfach instanziiert werden.

Betrieb mit TwinCAT OPC UA Server

Der Funktionsbaustein eignet sich gut, wenn Sie im TwinCAT OPC UA Server Historical Access nutzen und
Daten aus einem bestimmten Zeitintervall, in dem z. B. ein spezieller Maschinenzustand vorherrschte, zur
Verfligung stellen wollen. Es lassen sich gezielt Werte fiir den gewiinschten Zeitraum tbertragen.

Wenn Werte hingegen zyklisch gesendet und Uber Historical Access im Server verfigbar gemacht werden
sollen, so eignet sich die serverseitige Historical-Access-Funktionalitat besser, da Sie hier lediglich die
aufzuzeichnende Node im Konfigurator konfigurieren und die gewlinschte Abtastrate einstellen missen.

Siehe auch: Programmbeispiel TF6100 OPCUA HASample [» 255]

#! Eingdnge

VAR INPUT
Execute : BOOL;
ConnectionHdl : DWORD;
NodeHd1 : DWORD;
PerformInsert : BOOL;

PerformReplace : BOOL;
DataValueCount : UINT;

Timeout : TIME := DEFAULT ADS TIMEOUT;

END_VAR

Name Typ Beschreibung

Execute BOOL Der Befehl wird durch eine steigende Flanke an diesem Eingang
ausgelost.

ConnectionHdl DWORD |Verbindungshandle, das vorher vom Funktionsbaustein UA_Connect
ausgegeben wurde.

NodeHdI DWORD |Knotenhandle, der zuvor vom Funktionsbaustein UA_NodeGetHandle
ausgegeben wurde.

Performinsert BOOL Der Default ist TRUE.

PerformReplace BOOL Der Default ist FALSE. Sofern in der Historie bereits ein Wert fir den

gegebenen Zeitstempel existiert, soll dieser ersetzt werden, wenn die
Option PerformReplace gesetzt ist (= TRUE). Diese Option kann aktuell
nur fir SQL Adapter ausgewahlt werden. Andere Adapter unterstitzen
die Option nicht.

DataValueCount UINT Legt die Anzahl der Ubergebenen Werte fest. Eine Maximalanzahl von
1000 Werten wird unterstutzt.
Timeout TIME Zeit bis zum Abbruch der Funktion. DEFAULT_ADS_TIMEOUT ist eine

globale Konstante, gesetzt auf 5 Sekunden.

#/E Ein-/Ausginge

VAR IN OUT
DataValues : ARRAY[*] OF UAHADataValue;
ValueErrorIDs : ARRAY[*] OF DWORD;

END VAR
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Name Typ Beschreibung

DataValues (read-only) ARRAY Es werden alle gesammelten Werte in Form eines Feldes
vom Typ UAHADataValue Ubergeben. Die Lange des Feldes
ist nicht vorgeschrieben, muss jedoch mindestens der Angabe
von DataValueCount entsprechen. Auf die Werte wird intern
nur lesend zugegriffen.

ValueErrorlDs (write-only) ARRAY Nach Ausfuhrung des Befehls beinhaltet dieses Feld fur jeden
Wert einen Fehlercode. Die Lange des Feldes muss
mindestens der Angabe von DataValueCount entsprechen.
Wenn ein oder mehrere Werte einen Fehler melden, so wird
dies auch uber die Ausgénge Error und ErrorID des
Funktionsbausteins signalisiert. Mithilfe dieses Feldes kann
daraufhin ermittelt werden, fiir welchen Wert welcher Fehler
aufgetreten ist. Der Fehlercode 16#80000000 beispielsweise
signalisiert eine fehlgeschlagene Operation, sodass der Wert
nicht geschrieben werden konnte.

& Ausginge

VAR OUTPUT

Done : BOOL;
Busy : BOOL;
Error : BOOL;
ErrorID : DWORD;

END_VAR

Name Typ Beschreibung

Done BOOL Schaltet auf TRUE, wenn der Funktionsbaustein erfolgreich ausgefiihrt wurde.

Busy BOOL TRUE, bis der Baustein einen Befehl ausfuhrt hat, maximal fir die Dauer des

,Timeout‘ am Eingang. Solange Busy = TRUE ist, akzeptieren die Eingange keinen
neuen Befehl. Es wird nicht die Zeit der Verbindung sondern die Empfangszeit
Uberwacht.

Error BOOL Schaltet auf TRUE, wenn bei der Ausflihrung eines Befehls ein Fehler auftritt. Der

befehlsspezifische Fehlercode ist in ErrorlD enthalten.

ErrorlD DWORD |Enthalt den befehlsspezifischen ADS Fehlercode des zuletzt ausgeflihrten Befehls.

® Anzahl der iibergebenen Werte

1 Je groRer die Anzahl ist, umso grofer ist auch der benétigte Rechenaufwand und damit die SPS-
Ausflihrungsdauer bei Befehlsausfiihrung.

Voraussetzungen

Entwicklungsumgebung

Zielplattform

Einzubindende SPS Bibliotheken

TwinCAT 3.

1>=40241

Win32, Win64, WinCE-x86

Tc3 _PLCopen_OpcUa
>=v3.1.9.0

Sehen Sie dazu auch
UA_Connect [ 235]

UA_NodeGetHandle [ 246]
UAHADataValue [ 231]
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5.2.

2.7 UA_MethodCall

—Execute
—ConnectionHd|
—MethodHdI

—nMumberOfInputArguments

—pInputfrgInfao
—cbInputArgInfo
—pInputArgData
—cbInputArgData
—plnputWriteData
—chInputWriteData

—nMumberQfQutputArguments

—pQutputfrgInfao
—cbOutputérgInfo
—pOutputrgInfosndData
—cbOutputArgInfoAndData
—Timeout

UA_MethodCall

chRead_R—
Donef—
Busyp—
Errorf—
ErrorIDp—

Dieser Funktionsbaustein ruft eine Methode auf einem Remote-UA-Server auf. Die Methode wird durch eine
Verbindung und ein Methodenhandle bestimmt. Erstere kann durch UA Connect [P 235] und letzterer durch
UA MethodGetHandle [P 244] abgefragt werden.

# Eingdnge

VAR

INPUT

Execute

ConnectionHdl

MethodHd1
nNumberOfInputArguments
pInputArgInfo
cbInputArgInfo
pInputArgData
cbInputArgData
pInputWriteData
cbInputWriteData
nNumberOfOutputArguments
pOutputArgInfo
cbOutputArgInfo
pOutputArgInfoAndData
cbOutputArgInfoAndData
Timeout

END VAR

: BOOL;

: DWORD;

: DWORD;

: UDINT;

: POINTER TO ST_UAMethodArgInfo;
: UDINT;

: PVOID;

: UDINT;

: PVOID;

: UDINT;

: UDINT;

: POINTER TO ST UAMethodArgInfo;
: UDINT;

: PVOID;

: UDINT;

: TIME := DEFAULT ADS TIMEOUT;
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Name Typ Beschreibung

Execute BOOL Der Befehl wird durch eine steigende
Flanke an diesem Eingang ausgeldst.

ConnectionHdI DWORD Verbindungshandle, das vorher vom
Funktionsbaustein UA_Connect
ausgegeben wurde.

MethodHdI DWORD Methodenhandle, zuvor vom
Funktionsbaustein UA_MethodGetHandle
ausgegeben.

nNumberOflnputAr|UDINT Anzahl Eingabeparameter.

guments

plnputArginfo

POINTER TO ST_UAMethodArginfo

Zeigt auf die Pufferadresse, wo
Eingabeparameterinformationen in Form
eines Arrays ST_UAMethodArginfo
hinterlegt sind.

cblnputArginfo UDINT GrofRe des Puffers, wo die
Eingabeparameterinformation hinterlegt ist.

plnputArgData PVOID Zeigt auf die Pufferadresse, wo
Eingabeparameter (konstanter Lange)
hinterlegt sind.

cbinputArgData UDINT Grole des Eingabepuffers, wo
Eingabeparameter (mit konstanter Lange)
hinterlegt sind.

plnputWriteData |PVOID Zeiger auf Pufferadresse, wo
Eingabeparameter (dynamischer Lange)
hinterlegt sind.

cbinputWriteData |UDINT GroRe des Eingabepuffers, wo
Eingabeparameter (mit dynamischer
Lange) hinterlegt sind.

nNumberOfOutput |UDINT Anzahl Ausgabeparameter.

Arguments

pOutputArginfo

POINTER TO ST_UAMethodArginfo

Zeigt auf die Pufferadresse, wo
Ausgabeparameterinformationen als Array
ST_UAMethodArginfo hinterlegt sind.

Fir die Bestimmung des Zielspeichers der
einzelnen Ausgabeparameter ist nLenData
erforderlich. Die anderen Elemente konnen
so gesetzt werden, dass eine Typpriifung
der zurtickgegebenen Parameter erfolgt
oder undefiniert bleiben.

cbOutputArginfo

UDINT

GroRe des Puffers, wo die
Ausgabeparameterinformation hinterlegt
ist.

pOutputArginfoAn
dData

PVOID

Zeigt auf die Pufferadresse, wo die
Ausgabeparameter als BYTE-Array
gespeichert werden sollen. Das BYTE-
Array enthalt die Anzahl der
Ausgabeparameter als DINT, 4 reservierte
Bytes und Parameterinformationen als
ARRAY OF ST UAMethodArginfo [P 229]
(mit der Lange der Ausgabeparameter)
gefolgt von reinen Daten. Beachten Sie,
dass die Daten als 1-byte-Alignment
gepackt sind.

cbOutputArginfoA
ndData

UDINT

GrolRe des Puffers, in dem die
Ausgabeparameter als BYTE-Array
gespeichert werden sollen.
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Name Typ Beschreibung

Timeout TIME Zeit bis zum Abbruch der Funktion.
DEFAULT_ADS_TIMEOUT ist eine globale
Konstante, gesetzt auf 5 Sekunden.

E- Ausginge

VAR OUTPUT
cbRead R : UDINT;
Done : BOOL;
Busy : BOOL;
Error : BOOL;
ErrorID : UDINT;
END_ VAR
Name Typ Beschreibung
cbRead_R UDINT  |Z&hlt alle empfangenen Bytes.
Done BOOL Schaltet auf TRUE, wenn der Funktionsbaustein erfolgreich ausgefiihrt wurde.
Busy BOOL TRUE, bis der Baustein einen Befehl ausflihrt hat, maximal fiir die Dauer des
»Timeout“ am Eingang. Solange Busy = TRUE ist, akzeptieren die Eingange
keinen neuen Befehl. Es wird nicht die Zeit der Verbindung sondern die
Empfangszeit iberwacht.
Error BOOL Schaltet auf TRUE, wenn bei der Ausflihrung eines Befehls ein Fehler auftritt. Der
befehlsspezifische Fehlercode ist in nErrID enthalten.
ErrorlD UDINT  |Enthalt den befehlsspezifischen Fehlercode des zuletzt ausgeflhrten Befehls.
Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM |Tc3_PLCopen_OpcUa
5.2.2.8 UA_MethodGetHandle
UA_MethodGetHandle
—Execute MethodHdlf—
—{ConnectionHd| Donef—
—ObjectModelD Busyr—
—{MethodModed Errorf—
—{Timeout ErrorlD f—

Dieser Funktionsbaustein erfasst ein Handle flir eine UA-Methode, das dann flir den Aufruf einer Methode
Uber UA MethodCall [» 242] verwendet werden kann.

#' Eingdnge

VAR INPUT

Execute : BOOL;

ConnectionHdl : DWORD;

ObjectNodeID : ST _UANodeID;

MethodNodeID : ST _UANodeID;

Timeout : TIME := DEFAULT ADS TIMEOUT;
END VAR
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Name Typ Beschreibung
Execute BOOL Der Befehl wird durch eine steigende Flanke an diesem Eingang
ausgelost.
ConnectionHdI DWORD Verbindungshandle, das vorher vom Funktionsbaustein
UA_Connect ausgegeben wurde.
ObjectNodelD ST_UANodelD Objektknoten-ID der aufzurufenden Methode. (Typ: ST UANodelD
»229)]).
MethodNodelD ST_UANodelD Methoden-Knoten-ID der aufzurufenden Methode. Entspricht dem
ID-Atttribut im UA-Namensraum. (Typ: UA Connect [P 235]).
Timeout TIME Zeit bis zum Abbruch der Funktion. DEFAULT_ADS_TIMEOUT ist
eine globale Konstante, gesetzt auf 5 Sekunden.
& Ausginge
VAR OUTPUT
MethodHd1 : DWORD;
Done : BOOL;
Busy : BOOL;
Error : BOOL;
ErrorID : UDINT;
END VAR
Name Typ Beschreibung
MethodHdI DWORD |Gibt ein Methodenhandle zuriick, das fur den Aufruf einer Methode Uber
UA MethodCall [P 242] verwendet werden kann.
Done BOOL Schaltet auf TRUE, wenn der Funktionsbaustein erfolgreich ausgefiihrt wurde.
Busy BOOL TRUE, bis der Baustein einen Befehl ausfiihrt hat, maximal fir die Dauer des
»Timeout* am Eingang. Solange Busy = TRUE ist, akzeptieren die Eingange
keinen neuen Befehl. Es wird nicht die Zeit der Verbindung sondern die
Empfangszeit Uberwacht.
Error BOOL Schaltet auf TRUE, wenn bei der Ausflihrung eines Befehls ein Fehler auftritt.
Der befehlsspezifische Fehlercode ist in nErrID enthalten.
ErroriD UDINT Enthalt den befehlsspezifischen Fehlercode des zuletzt ausgefiihrten Befehls.
Voraussetzungen

Entwicklungsumgebung Zielplattform

Einzubindende SPS-Bibliotheken

TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM |Tc3_PLCopen_OpcUa
5.2.2.9 UA_MethodReleaseHandle
UA_MethodReleaseHandle
—Execute Donep—
—ConnectionHdl| Busy—
—MethodHdI Errorf—
—Timeout ErrorlDf—

Dieser Funktionsbaustein gibt das spezifizierte Methodenhandle frei.

#! Eingdnge

VAR INPUT

Execute : BOOL;

ConnectionHdl : DWORD;

MethodHd1 : DWORD;

Timeout : TIME := DEFAULT ADS TIMEOUT;
END_VAR
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Name Typ Beschreibung

Execute BOOL Der Befehl wird durch eine steigende Flanke an diesem Eingang ausgelost.

ConnectionHdI DWORD |Verbindungshandle, das vorher vom Funktionsbaustein UA_Connect
ausgegeben wurde.

MethodHdI DWORD |Methodenhandle, das zuvor vom Funktionsbaustein UA_MethodGetHandle
ausgegeben wurde.

Timeout TIME Zeit bis zum Abbruch der Funktion. DEFAULT_ADS_TIMEOUT ist eine
globale Konstante, gesetzt auf 5 Sekunden.

E- Ausgdnge

VAR OUTPUT
Done : BOOL;
Busy : BOOL;
Error : BOOL;
ErrorID : UDINT;
END VAR
Name Typ Beschreibung
Done BOOL Schaltet auf TRUE, wenn der Funktionsbaustein erfolgreich ausgefiihrt wurde.
Busy BOOL TRUE, bis der Baustein einen Befehl ausfiihrt hat, maximal fir die Dauer des
»Timeout‘ am Eingang. Solange Busy = TRUE ist, akzeptieren die Eingange keinen
neuen Befehl. Es wird nicht die Zeit der Verbindung sondern die Empfangszeit
Uberwacht.
Error BOOL Schaltet auf TRUE, wenn bei der Ausflihrung eines Befehls ein Fehler auftritt. Der
befehlsspezifische Fehlercode ist in nErrlD enthalten.
ErroriD UDINT  |Enthalt den befehlsspezifischen ADS Fehlercode des zuletzt ausgefiihrten Befehls.

Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM |Tc3_PLCopen_OpcUa

Sehen Sie dazu auch
UA Connect [ 235]
UA_ MethodGetHandle [ 244]

5.2.2.10 UA_NodeGetHandle
UA_NodeGetHandle
—Execute NodeHdlf—
—ConnectionHd| Donep—
—NodelD Busyr—
—Timeout Errarf—
ErrorIDp—

Dieser Funktionsbaustein fragt ein Knotenhandle fir ein gegebenes Symbol im UA-Namensraum ab. Das
Symbol wird durch ein Verbindungshandle und seine Knoten-ID spezifiziert.

% Eingédnge

VAR INPUT
Execute : BOOL;
ConnectionHdl : DWORD;
NodeID : ST UANodelID;
Timeout : TIME := DEFAULT ADS TIMEOUT;
END_VAR
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Name Typ

Beschreibung

Execute BOOL

Der Befehl wird durch eine steigende Flanke an diesem Eingang
ausgelost.

ConnectionHdI DWORD

Verbindungshandle, das vorher vom Funktionsbaustein
UA_Connect ausgegeben wurde.

Node ID ST_UANodelD Eindeutige Adressierung der UA Node, bestehend aus Identifier,
IdentifierType und Namespacelndex, welcher aus einem
NamespaceName aufgeldst wird, z.B. mittels der Methode
UA GetNamespacelndex [» 238].

Timeout TIME Zeit bis zum Abbruch der Funktion. DEFAULT _ADS_ TIMEOUT ist

eine globale Konstante, gesetzt auf 5 Sekunden.

& Ausginge

VAR OUTPUT
NodeHd1l : DWORD;
Done : BOOL;
Busy : BOOL;
Error : BOOL;
ErrorID : DWORD;
END VAR
Name Typ Beschreibung
NodeHdI DWORD |Knotenhandle, das flir andere Funktionsbausteine verwendet werden kann, z. B.
UA_Read oder UA_Write.
Done BOOL Schaltet auf TRUE, wenn der Funktionsbaustein erfolgreich ausgefiihrt wurde.
Busy BOOL TRUE, bis der Baustein einen Befehl ausfiihrt hat, maximal fur die Dauer des
»Timeout‘ am Eingang. Solange Busy = TRUE akzeptieren die Eingange keinen
neuen Befehl. Es wird nicht die Zeit der Verbindung sondern die Empfangszeit
Uberwacht.
Error BOOL Schaltet auf TRUE, wenn bei der Ausfiihrung eines Befehls ein Fehler auftritt. Der
befehlsspezifische Fehlercode ist in ErrorlD enthalten.
ErrorlD DWORD |Enthalt den befehlsspezifischen ADS Fehlercode des zuletzt ausgefiihrten
Befehls.
Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM |Tc3_PLCopen_OpcUa
Sehen Sie dazu auch
UA_Connect [ 235]
5.2.2.11 UA_NodeGetHandleList
UA_NodeGetHandleList
—{Execute ModeHdlsf—
—ConnectionHd| NodeErrorlDsp—
—ModelDCount chData_Rf—
—ModelDs Donef—
—Timeout Busyp—
Errarf—
ErrorlDp—

Dieser Funktionsbaustein fragt Knotenhandles fur Knoten im UA-Namensraum ab.

* Eingédnge

VAR _INPUT
Execute : BOOL;
ConnectionHdl : DWORD;
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NodeIDCount : UINT;
NodeIDs : ARRAY[1..nMaxNodeIDsInList] OF ST UANodelID;
Timeout : TIME := DEFAULT ADS TIMEOUT;
END VAR
Name Typ Beschreibung
Execute BOOL Der Befehl wird durch eine steigende Flanke an diesem Eingang ausgeldst.
ConnectionHdI DWORD |Verbindungshandle, das vorher vom Funktionsbaustein UA_Connect
ausgegeben wurde.
NodelDCount UINT Anzahl Knoten, fiir die ein Knotenhandle erforderlich ist.
NodelDs ARRAY Array von NodelDs, die mit der struct ST UANodelD [»_229] erstellt wurden.
Timeout TIME Zeit bis zum Abbruch der Funktion. DEFAULT_ADS_TIMEOUT ist eine

globale Konstante, gesetzt auf 5 Sekunden.

E- Ausginge
VAR OUTPUT

NodeHdls : ARRAY[1..nMaxNodeIDsInList] OF DWORD;
NodeErrorIDs : ARRAY[1l..nMaxNodeIDsInList] OF DWORD;
cbbData R : UDINT;
Done : BOOL;
Busy : BOOL;
Error : BOOL;
ErrorID : DWORD;
END VAR
Name Typ Beschreibung
NodeHdls ARRAY Array angeforderter Knotenhandles.
NodeErrorIDs ARRAY Array von Fehler-IDs, falls keine Knotenhandles zur Verfligung stehen.
cbData_ R UDINT Grole der gelesenen Daten.
Done BOOL Schaltet auf TRUE, wenn der Funktionsbaustein erfolgreich ausgefihrt
wurde.
Busy BOOL TRUE, bis der Baustein einen Befehl ausfiihrt hat, maximal fiir die Dauer
des ,Timeout* am Eingang. Solange Busy = TRUE ist, akzeptieren die
Eingange keinen neuen Befehl. Es wird nicht die Zeit der Verbindung
sondern die Empfangszeit iberwacht.
Error BOOL Schaltet auf TRUE, wenn bei der Ausflihrung eines Befehls ein Fehler
auftritt. Der befehlsspezifische Fehlercode steht in nErriD.
ErrorlD DWORD |Enthalt die Fehler-ID, wenn ein Fehler auftritt.
Voraussetzungen

Entwicklungsumgebung

Zielplattform

Einzubindende SPS-Bibliotheken

TwinCAT 3.1

Win32, Win64, CE-X86, CE-ARM

Tc3_PLCopen_OpcUa

Sehen Sie dazu auch
UA_Connect [ 235]

5.2.2.12 UA_NodeReleaseHandle
UA_NodeReleaseHandle

—Execute Donefp—

—ConnectionHd| Busyt—

—{ModeHd| Errorf—

—Timeout ErrorIDf—

Dieser Funktionsbaustein gibt ein Knotenhandle frei.
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#! Eingdnge

VAR INPUT
Execute : BOOL;
ConnectionHdl : DWORD;
NodeHdl : DWORD;
Timeout : TIME := DEFAULT ADS TIMEOUT;
END_ VAR
Name Typ Beschreibung
Execute BOOL Der Befehl wird durch eine steigende Flanke an diesem Eingang ausgel6st.
ConnectionHdI DWORD |Verbindungshandle, das vorher vom Funktionsbaustein UA_Connect
ausgegeben wurde.
NodeHdI DWORD |Freizugebendes Knotenhandle.
Timeout TIME Zeit bis zum Abbruch der Funktion. DEFAULT_ADS_TIMEOUT ist eine
globale Konstante, gesetzt auf 5 Sekunden.
& Ausginge
VAR OUTPUT
Done : BOOL;
Busy : BOOL;
Error : BOOL;
ErrorID : DWORD;
END VAR
Name Typ Beschreibung
Done BOOL Schaltet auf TRUE, wenn der Funktionsbaustein erfolgreich ausgefiihrt wurde.
Busy BOOL TRUE, bis der Baustein einen Befehl ausfuhrt hat, maximal fur die Dauer des
,Timeout* am Eingang. Solange Busy = TRUE ist, akzeptieren die Eingange keinen
neuen Befehl. Es wird nicht die Zeit der Verbindung sondern die Empfangszeit
Uberwacht.
Error BOOL Schaltet auf TRUE, wenn bei der Ausflihrung eines Befehls ein Fehler auftritt. Der
befehlsspezifische Fehlercode ist in ErrorlD enthalten.
ErrorlD DWORD |Enthalt den befehlsspezifischen ADS Fehlercode des zuletzt ausgeflhrten Befehls.
Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM  Tc3_PLCopen_OpcUa

Sehen Sie dazu auch
UA_Connect [ 235]

5.2.2.13 UA_NodeReleaseHandleList

UA_NodeReleaseHandleList
— Bxecute ModeErroriDs
—{ConnectionHd| Daonge
—NodeHd|Count Busy
—NodeHdls Error
—{Timeout ErrorID

Dieser Funktionsbaustein gibt mehrere Knotenhandles frei.

#' Eingdnge

VAR _INPUT
Execute

ConnectionHdl
NodeHdlCount

: BOOL;
: DWORD;
: UINT;
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NodeHdls : ARRAY[1l..nMaxNodeIDsInList] OF DWORD;
Timeout : TIME := DEFAULT ADS TIMEOUT;
END_VAR
Name Typ Beschreibung
Execute BOOL Der Befehl wird durch eine steigende Flanke an diesem Eingang ausgeldst.
ConnectionHdlI DWORD |Verbindungshandle, das vorher vom Funktionsbaustein UA_Connect
ausgegeben wurde.
NodeHdICount UINT Anzahl Knotenhandles.
NodeHdls ARRAY Array von Knotenhandles, die freizugeben sind.
Timeout TIME Zeit bis zum Abbruch der Funktion. DEFAULT_ADS_TIMEOUT ist eine
globale Konstante, gesetzt auf 5 Sekunden.

& Ausginge

VAR OUTPUT
NodeErrorIDs : ARRAY[1l..nMaxNodeIDsInList] OF DWORD;
Done : BOOL;
Busy : BOOL;
Error : BOOL;
ErrorID : DWORD;
END VAR
Name Typ Beschreibung
NodeErrorIDs ARRAY Array von Fehler-IDs, falls ein Knotenhandle nicht freigegeben werden
konnte.
Done BOOL Schaltet auf TRUE, wenn der Funktionsbaustein erfolgreich ausgefihrt
wurde.
Busy BOOL TRUE, bis der Baustein einen Befehl ausfihrt hat, maximal fir die Dauer
des ,Timeout“ am Eingang. Solange Busy = TRUE ist, akzeptieren die
Eingange keinen neuen Befehl. Es wird nicht die Zeit der Verbindung
sondern die Empfangszeit Uberwacht.
Error BOOL Schaltet auf TRUE, wenn bei der Ausflihrung eines Befehls ein Fehler
auftritt. Der befehlsspezifische Fehlercode steht in nErrID.
ErroriD DWORD  |Enthalt die Fehler-ID, wenn ein Fehler auftritt.
Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM |Tc3_PLCopen_OpcUa
Sehen Sie dazu auch
UA_ Connect [ 235]
5.2.2.14 UA_Read
UA_Read
—{Execute Donef—
—ConnectionHd| Busyf—
—NodeHd| Errorf—
—{=tNodeAddInfo ErrorlDf—
—p\ariable chData_Rf—
—{cbData
—Timeout

Dieser Funktionsbaustein liest Werte aus einem gegebenen Knoten- und Verbindungshandle.
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#! Eingdnge

VAR INPUT

Execute : BOOL;

ConnectionHdl : DWORD;

NodeHdl : DWORD;

stNodeAddInfo : ST UANodeAdditionalInfo;

pVariable : PVOID;

cbData : UDINT;

Timeout : TIME := DEFAULT ADS TIMEOUT;
END_VAR
Name Typ Beschreibung

Execute BOOL

Der Befehl wird durch eine steigende Flanke an diesem
Eingang ausgelost.

Connection |DWORD
Hdl

Verbindungshandle, das vorher vom Funktionsbaustein
UA_Connect ausgegeben wurde.

NodeHdl DWORD

Knotenhandle, das zuvor vom Funktionsbaustein
UA_NodeGetHandle ausgegeben wurde.

stNodeAdd! |ST_UANodeAdditionallnfo
nfo

Definiert zusatzliche Informationen, z. B. welches Attribut
aus dem UA-Namensraum gelesen (Standard: 'Value'-

Attribut) oder welcher IndexRange verwendet werden soll.

Wird durch STRUCT ST _UANodeAdditionallnfo [» 230]
spezifiziert.

pVariable |PVOID

Zeiger auf Datenspeicher, wo die gelesenen Daten
abgespeichert werden sollen.

cbData UDINT

Bestimmt die GrofRe der zu lesenden Daten.

Timeout TIME

Zeit bis zum Abbruch der Funktion.
DEFAULT_ADS_TIMEOUT ist eine globale Konstante,
gesetzt auf 5 Sekunden.

E- Ausginge

VAR OUTPUT
Done : BOOL;
Busy : BOOL;
Error : BOOL;
ErrorID : UDINT;
cbData R : UDINT;
END_ VAR
Name Typ Beschreibung
Done BOOL Schaltet auf TRUE, wenn der Funktionsbaustein erfolgreich ausgefiihrt wurde.
Busy BOOL TRUE, bis der Baustein einen Befehl ausfiihrt hat, maximal fur die Dauer des
,limeout“ am Eingang. Solange Busy = TRUE ist, akzeptieren die Eingange
keinen neuen Befehl. Es wird nicht die Zeit der Verbindung sondern die
Empfangszeit Gberwacht.
Error BOOL Schaltet auf TRUE, wenn bei der Ausflihrung eines Befehls ein Fehler auftritt. Der
befehlsspezifische Fehlercode ist in nErrID enthalten.
ErrorlD UDINT  |Enthalt den befehlsspezifischen ADS-Fehlercode des zuletzt ausgefihrten
Befehls.
cbData_R UDINT  |Anzahl zu lesender Bytes.

Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM |Tc3_PLCopen_OpcUa

Sehen Sie dazu auch
UA_Connect [ 235]
UA_NodeGetHandle [ 246]
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5.2.2.15

UA_ReadList

BExecute
ConnectionHd|
NodeHdICount
NodeHdls
stNodeAddInfo
pVariable
cbData
cbDataTotal
Timeaut

UA_ReadList
Dane
Busy
Errar
ErrorID
cbData_R|

Dieser Funktionsbaustein liest Werte aus mehreren gegebenen Knoten- und Verbindungshandles.

#! Eingdnge

VAR INPUT
Execute : BOOL;
ConnectionHdl : DWORD;
NodeHdlCount : UINT;
NodeHdls : ARRAY[1..nMaxNodeIDsInList] OF DWORD;
stNodeAddInfo : ARRAY[1..nMaxNodeIDsInList] OF ST UANodeAdditionalInfo;
pVariable : PVOID;
cbData : ARRAY[1..nMaxNodeIDsInList] UDINT;
cbDataTotal : UDINT;
Timeout : TIME := DEFAULT ADS TIMEOUT;
END VAR
Name Typ Beschreibung
Execute BOOL Der Befehl wird durch eine steigende Flanke an diesem Eingang ausgeldst.
ConnectionHdl DWORD  |Verbindungshandle, das vorher vom Funktionsbaustein UA Connect [} 235]
ausgegeben wurde.
NodeHdICount UINT Anzahl Knotenhandles, die in der Eingangsvariablen NodeHdIs gespeichert
sind.
NodeHdls ARRAY Array von Knotenhandles, die vorher vom Funktionsbaustein
UA NodeGetHandle [P 246] oder UA NodeGetHandleList [P 247] erhalten
wurden.
stNodeAddInfo ARRAY Definiert zusatzliche Informationen, z. B. welches Attribut aus dem
UA-Namensraum gelesen (Standard: 'Value'-Attribut) oder welcher
IndexRange verwendet werden soll. Wird durch STRUCT
ST UANodeAdditionalinfo [P 230] spezifiziert.
pVariable PVOID Zeiger auf Datenspeicher, wo die gelesenen Daten abgespeichert werden
sollen.
cbData ARRAY Bestimmt die Grolke der zu lesenden Daten.
cbDataTotal UDINT GesamtgroélRe der zu empfangenden Daten.
Timeout TIME Zeit bis zum Abbruch der Funktion. DEFAULT_ADS_TIMEOUT ist eine
globale Konstante, gesetzt auf 5 Sekunden.

E- Ausginge

VAR _OUTPUT
Done
Busy
Error
ErrorID
cbData R

END VAR

: BOOL;
: BOOL;
: BOOL;
: UDINT;
: UDINT;
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Name Typ Beschreibung
Done BOOL Schaltet auf TRUE, wenn der Funktionsbaustein erfolgreich ausgefiihrt wurde.
Busy BOOL TRUE, bis der Baustein einen Befehl ausfiihrt hat, maximal fir die Dauer des
»Timeout“ am Eingang. Solange Busy = TRUE ist, akzeptieren die Eingange
keinen neuen Befehl. Es wird nicht die Zeit der Verbindung sondern die
Empfangszeit Gberwacht.
Error BOOL Schaltet auf TRUE, wenn bei der Ausflhrung eines Befehls ein Fehler auftritt. Der
befehlsspezifische Fehlercode steht in nErrID.
ErroriD UDINT |Enthalt den befehlsspezifischen ADS-Fehlercode des zuletzt ausgefihrten
Befehls.
cbData_R UDINT  |Anzahl der gelesenen Bytes.
Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM Tc3_PLCopen_OpcUa
5.2.2.16 UA_Write
UA_Write
—Execute Donefp—
—CannectionHd| Busyt—
—{ModeHdl Error—
—{stNodeAddInfo ErrorlDf—
—pWariable
—cbData
—{Timeout

Dieser Funktionsbaustein schreibt Werte in ein gegebenes Knoten- und Verbindungshandle.

% Eingédnge

VAR INPUT
Execute

ConnectionHdl

NodeHd1l

stNodeAddInfo

pVariable

cbData

Timeout
END VAR

: BOOL;

: DWORD;

: DWORD;

: ST_UANodeAdditionalInfo;

: PVOID;
: UDINT;
: TIME := DEFAULT ADS TIMEOUT;
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Name Typ Beschreibung

Execute BOOL Der Befehl wird durch eine steigende Flanke an
diesem Eingang ausgeldst.

ConnectionHdI DWORD Verbindungshandle, das vorher vom
Funktionsbaustein UA Connect [P 235] ausgegeben
wurde.

NodeHdlI DWORD Knotenhandle, der zuvor vom Funktionsbaustein
UA NodeGetHandle [P 246] ausgegeben wurde.

stNodeAddInfo ST_UANodeAdditionallnfo Definiert zusatzliche Informationen, z. B. auf welchen

IndexRange oder welches Attribut geschrieben
werden soll (standardmafig wird das 'Value'-Attribut
verwendet). Wird durch STRUCT

ST UANodeAdditionallnfo [P 230] spezifiziert.

pVariable PVOID Zeiger auf zu schreibende Daten.
cbData UDINT Legt die GroRe der zu schreibenden Werte fest.
Timeout TIME Zeit bis zum Abbruch der Funktion.

DEFAULT_ADS_TIMEOUT ist eine globale
Konstante, gesetzt auf 5 Sekunden.

& Ausginge

VAR OUTPUT
Done : BOOL;
Busy : BOOL;
Error : BOOL;
ErrorID : DWORD;
END VAR
Name Typ Beschreibung
Done BOOL Schaltet auf TRUE, wenn der Funktionsbaustein erfolgreich ausgefiihrt wurde.
Busy BOOL TRUE, bis der Baustein einen Befehl ausfiihrt hat, maximal fir die Dauer des
»Timeout‘ am Eingang. Solange Busy = TRUE ist, akzeptieren die Eingange keinen
neuen Befehl. Es wird nicht die Zeit der Verbindung sondern die Empfangszeit
Uberwacht.
Error BOOL Schaltet auf TRUE, wenn bei der Ausflihrung eines Befehls ein Fehler auftritt. Der
befehlsspezifische Fehlercode ist in ErrorlD enthalten.
ErrorlD DWORD |Enthalt den befehlsspezifischen ADS-Fehlercode des zuletzt ausgefiuhrten Befehls.

Voraussetzungen
Entwicklungsumgebung Zielplattform Einzubindende SPS-Bibliotheken
TwinCAT 3.1 Win32, Win64, CE-X86, CE-ARM Tc3_PLCopen_OpcUa
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6 Beispiele

Beispielcode und -konfigurationen fir dieses Produkt kdnnen tber das entsprechende Repository auf GitHub
bezogen werden: https://github.com/Beckhoff/TF6100 Samples . Sie haben dort die Mdglichkeit das

Repository zu clonen oder ein ZIP File mit dem Sample herunterzuladen.

®

=] Clone

HTTPS 55H GitHub CL

https://github.com/Beckhoff/TFE188_Sam [i]

Use Git or checkout with SVIN using the web URL

[ Open with GitHub Desktop

[} Download ZIP

Es existieren folgende Samples:

Name TwinCAT-Versi- Beschreibung
on

TF6100_OpcUa_Client_Sample TwinCAT 3 Dieses Sample beinhaltet Beispielcode fir
verschiedene Funktionen des TwinCAT OPC UA
Clients (PLCOpen-Funktionsbausteine). Dazu
gehoren Browse, Connect, HistoryUpdate,
MethodCall, Read und Write. Es ist zusatzlich das
Server-Sample fur den Zugriff enthalten.

TF6100_OpcUa_Server_Sample |TwinCAT 3 Dieses Sample beinhaltet eine SPS mit
umfangreicher Bereitstellung von SPS-Daten fur den
TwinCAT OPC UA Server (OPC UA Data Access).

TS6100_OpcUa_Client_Sample TwinCAT 2 Dieses Sample beinhaltet Beispielcode fir

verschiedene Funktionen des TwinCAT OPC UA
Clients (PLCOpen-Funktionsbausteine). Dazu
gehdren MethodCall, Read und Write.
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7 Anhang

7.1 Fehlerdiagnose

Im Folgenden werden fir alle Komponenten des OPC UA-Setups mdgliche Fehler in Form einer Tabelle
dargestellt. Zusatzlich werden zu den jeweiligen Fehlern hilfreiche Hinweise gegeben, aus welchen Griinden
diese Fehler auftreten und wie sie behoben werden kdnnen.
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Verhalten

Hinweise

Ein OPC UA Client sieht den PLC Namespace
nicht

TF6100 Setup Version 3.x und kleiner: Dieser Status ist
ein Hinweis auf eine fehlende Lizenz. Uberprifen Sie, ob
Sie eine gultige TF6100 Lizenz aktiviert haben.

Ein OPC UA Client bekommt bei Auslesen von
Nodes den StatusCode 0x810e0000

TF6100 Setup Version 4.x: Dieser Status ist ein Hinweis
auf eine fehlende Lizenz. Uberprifen Sie, ob Sie eine
gultige TF6100 Lizenz aktiviert haben.

Die uber Kommentare/Attribute freigegebenen
Variablen werden nicht im OPC UA Server
angezeigt

Uberpriifen Sie, ob die Symboldatei ordnungsgemaf auf
die Steuerung Ubertragen wurde (z. B. Auswahlkastchen
im SPS-Projekt), im Bootverzeichnis vorhanden ist und der
Pfad zur Symboldatei in der Konfigurationsdatei des
Servers auf die richtige Symboldatei verweist. Sie konnen
auch Uber die DeviceState Node im jeweiligen Namespace
eventuell aufgetretene ErrorMessages Uberprifen. Hier
wird z. B. auch eingetragen, wenn die Symboldatei nicht
gefunden wurde.

Uberpriifen Sie auch die ordnungsgemafRe Schreibweise
der Kommentare/Attribute.

Die vom OPC UA Client geforderte
Samplingrate/Publishinglnterval werden vom
Server nicht eingehalten

OPC UA Client/Server ist kein Echtzeitprotokoll, d. h. dass
es keine Garantie gibt, dass der Server eine vom Client
geforderte Samplingrate oder Publishinglnterval auch
immer zu 100% einhalt. Die zur Verfigung stehenden
Samplingraten und PublishingIntervalle kénnen in der
Konfigurationsdatei des Servers eingesehen und bei
Bedarf modifiziert werden (<AvailableSamplingRates> und
<MinPublishinglnterval>).

Ein OPC UA Client kann sich nicht mit dem
Server verbinden, obwohl der Server im
Windows Task Manager angezeigt wird. Es
erscheint die Fehlermeldung ,Host unreachable”
(0.8.)

Uberpriifen Sie, ob gegebenenfalls Firewall-Einstellungen
eine Kommunikation mit dem Server verhindern. Der
Serverport muss flr eine eingehende TCP-Kommunikation
geoffnet sein, damit sich ein Client verbinden kann.

Ein OPC UA Client sieht zwar die Endpunkte
des Servers, eine Verbindung mit diesen
schlagt jedoch mit der Fehlermeldung ,Host
unreachable® fehl

Uberpriifen Sie, ob die Namensauflésung in Ihrem
Netzwerk ordnungsgemaf funktioniert und der Server
unter seinem Hostnamen erreichbar ist. Auch wenn sich
der OPC UA Client augenscheinlich mit der IP-Adresse
des Servers verbindet (z. B. opc.tcp://192.168.0.1:4840),
um auf die Endpunkte des Servers zuzugreifen, so
returniert der Server in seinen Endpunkten dennoch immer
den eigenen Hostnamen. Wenn sich nun der Client direkt
mit einem der Endpunkte verbindet, so verwendet er
wieder den Hostnamen des Servers. Im Falle einer nicht
funktionierenden Namensaufldsung schlagt dann die
Verbindung fehl.

Ein OPC UA Client sieht zwar die Endpunkte
des Servers, eine Verbindung mit einem
sicheren Endpunkt schlagt jedoch fehl. Es
erscheint die Fehlermeldung
.BadSecurityChecksFailed”

Uberpriifen Sie, ob der Server dem Client-Zertifikat
vertraut. Die notwendigen Konfigurationsschritte kdnnen
Sie im Abschnitt Zertifikatsaustausch [P_108] nachlesen.
Hier ist zusatzlich darauf zu achten, dass ein
Signaturhashalgorithmus der SHA 2-Gruppe (SHA256,
SHA364, SHA512) zur Signierung des Client-Zertifikats
verwendet wird. Werden veraltete Algorithmen wie SHA1
verwendet, lasst der TwWinCAT OPC UA-Server keine
Verbindung zu.

Bei Verwendung eines SQL Servers zur
Speicherung von Historical Access
Informationen, werden die Werte nicht zur SQL-
Datenbank hinzugefligt

Uberpriifen Sie die Zugangsdaten zum SQL Server und
dass der SQL Server auch im Netzwerk erreichbar ist.
Stellen Sie auch sicher, dass Sie ein ,Big Windows*-
Betriebssystem auf dem TwinCAT OPC UA Server
verwenden, da SQL Server nicht unter Windows CE flr
Historical Access verwendet werden kénnen (SQL
Compact hingegen schon).
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Verhalten

Hinweise

Beim Auslesen von Variablen erhélt ein OPC
UA Client die Fehlermeldung
,BadDeviceFailure*

Dies ist ein Hinweis darauf, dass das zugehorige ADS-
Gerét nicht erreichbar ist, z. B. wenn kein SPS-Programm
gestartet ist. Uberpriifen Sie die Konnektivitat mit dem
ADS-Gerat und stellen Sie sicher, dass die entsprechende
Laufzeit aktiv ist.

Arrays werden nicht voll aufgeldst im
Namespace dargestellt

Standardmafig werden Arrays von einfachen Datentypen
nicht ,aufgeklappt® im Namensraum dargestellt. Einzelne
Array-Indizes sind dennoch Uber die sogenannte
IndexRange Funktion von OPC UA adressierbar. Ein OPC
UA Client sollte diese Funktion entsprechend unterstitzen.
Ist dies nicht der Fall, so kann Uber einen Optionsschalter
in der Konfigurationsdatei des Servers bewirkt werden,
dass ein Array ,aufgeklappt® dargestellt und somit jedes
einzelne Arrayelement als separate Node adressierbar ist.
Dieser Optionsschalter ist im Abschnitt Arrays [»_55]
beschrieben.

7.1.2 Client 1/O

Verhalten

Hinweise

Beim Erzeugen eines neuen I/O Clients durch

den AddNodes Dialog aufgebaut werden.

Bitte Uberprifen Sie, ob die Namensauflésung in

Angabe der Server URL mit dem Hostnamen des Ihrem Netzwerk funktioniert und versuchen Sie es
Servers kann anschliessend keine Verbindung Gber |alternativ noch einmal Gber die IP-Adresse des

Servers.

da sein sollten.

Einige Konfigurationselemente aus dem 1/O Client In diesem Fall wurde vermutlich nach einem TF6100
sind nicht vorhanden, obwohl sie laut Dokumentation |Update die System Manager Beschreibungsdatei

(TMC) nicht aktualisiert. Bitte fuhren Sie den Befehl
"Reload TMC" aus dem Kontextmenu des 1/O Clients
aus um die Beschreibungsdatei neu zu laden.

Schreibbfehle auf eine Variable werden nicht
ausgefiihrt bzw. kommen nicht am Server an.

Bitte Uberprifen Sie, ob der Ausgang "Write Enable"
am I/O Client aktiviert wurde.

71.3 Client PLCopen

Verhalten

Hinweise

Der Versuch einen Structured Data Type von einem |Structured Data Types werden vom PLCopen-
Server auszulesen oder zu schreiben schlagt fehl. basierten Client nicht unterstitzt. Bitte verwenden Sie

hierfur den /O Client.

71.4 Gateway

Verhalten

Hinweise

Das Gateway kann sich nicht mit dem Server
verbinden.

Eine der mdglichen Ursachen ist, dass eine alte
Konfiguration benutzt wird. Wenn es beispielweise
ein neues Server-Zertifikat gibt, merkt das Gateway
dies erst, wenn der konfigurierte Endpoint geléscht
und unter anderem Namen wieder eingefligt wird. Bei
gleichem Endpoint oder einem neuen Endpoint mit
gleichem Namen wirde das Gateway die
Verbindungsinformationen aus einem Cache
verwenden und infolgedessen keine Verbindung
mehr zum Server herstellen kénnen.
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7.2 Statuscodes

7.21

ADS Return Codes

Gruppierung der Fehlercodes:

Globale Fehlercodes: 0x0000 [» 260]... (0x9811_0000 ...)
Router Fehlercodes: 0x0500 [» 260]... (0x9811_0500 ...)
Allgemeine ADS Fehler: 0x0700 [»_261]... (0x9811_0700 ...)
RTime Fehlercodes: 0x1000 [P 263]... (0x9811_1000 ...)

Globale Fehlercodes

Hex Dec HRESULT Name Beschreibung

0x0 0 0x98110000 |ERR_NOERROR Kein Fehler.

0x1 1 0x98110001 ERR_INTERNAL Interner Fehler.

0x2 2 0x98110002 |ERR_NORTIME Keine Echtzeit.

0x3 3 0x98110003 |ERR_ALLOCLOCKEDMEM Zuweisung gesperrt - Speicherfehler.

0x4 4 0x98110004 ERR_INSERTMAILBOX Postfach voll — Es konnte die ADS Nachricht nicht
versendet werden. Reduzieren der Anzahl der ADS
Nachrichten pro Zyklus bringt Abhilfe.

0x5 5 0x98110005 |ERR_WRONGRECEIVEHMSG Falsches HMSG.

0x6 6 0x98110006 |ERR_TARGETPORTNOTFOUND Ziel-Port nicht gefunden — ADS Server ist nicht gestartet
oder erreichbar.

0x7 7 0x98110007 |ERR_TARGETMACHINENOTFOUND Zielrechner nicht gefunden — AMS Route wurde nicht
gefunden.

0x8 8 0x98110008 |ERR_UNKNOWNCMDID Unbekannte Befehl-ID.

0x9 9 0x98110009 |ERR_BADTASKID Ungiltige Task-ID.

0xA 10 0x9811000A |ERR_NOIO Kein 10.

0xB 11 0x9811000B |ERR_UNKNOWNAMSCMD Unbekannter AMS-Befehl.

0xC 12 0x9811000C |ERR_WIN32ERROR Win32 Fehler.

0xD 13 0x9811000D |ERR_PORTNOTCONNECTED Port nicht verbunden.

OxE 14 0x9811000E  |ERR_INVALIDAMSLENGTH Ungliltige AMS-Lénge.

OxF 15 0x9811000F |ERR_INVALIDAMSNETID Ungliltige AMS Net ID.

0x10 16 0x98110010 |ERR_LOWINSTLEVEL Installations-Level ist zu niedrig —TwinCAT 2
Lizenzfehler.

0x11 17 0x98110011 ERR_NODEBUGINTAVAILABLE Kein Debugging verfligbar.

0x12 18 0x98110012 ERR_PORTDISABLED Port deaktiviert — TwinCAT System Service nicht
gestartet.

0x13 19 0x98110013 |ERR_PORTALREADYCONNECTED Port bereits verbunden.

0x14 20 0x98110014 |ERR_AMSSYNC_W32ERROR AMS Sync Win32 Fehler.

0x15 |21 0x98110015 |ERR_AMSSYNC_TIMEOUT AMS Sync Timeout.

0x16 22 0x98110016 |ERR_AMSSYNC_AMSERROR AMS Sync Fehler.

0x17 |23 0x98110017 |ERR_AMSSYNC_NOINDEXINMAP Keine Index-Map fir AMS Sync vorhanden.

0x18 |24 0x98110018  |ERR_INVALIDAMSPORT Ungliltiger AMS-Port.

0x19 |25 0x98110019 |ERR_NOMEMORY Kein Speicher.

Ox1A |26 0x9811001A |ERR_TCPSEND TCP Sendefehler.

0x1B |27 0x9811001B |ERR_HOSTUNREACHABLE Host nicht erreichbar.

0x1C |28 0x9811001C  |ERR_INVALIDAMSFRAGMENT Ungiiltiges AMS Fragment.

0x1D |29 0x9811001D |ERR_TLSSEND TLS Sendefehler — Secure ADS Verbindung
fehlgeschlagen.

Ox1E |30 0x9811001E |ERR_ACCESSDENIED Zugriff Verweigert — Secure ADS Zugriff verweigert.

Router Fehlercodes
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Hex Dec HRESULT Name Beschreibung

0x500 (1280 |0x98110500 |ROUTERERR_NOLOCKEDMEMORY Lockierter Speicher kann nicht zugewiesen werden.

0x501 [1281 |0x98110501 ROUTERERR_RESIZEMEMORY Die GroRe des Routerspeichers konnte nicht gedndert
werden.

0x502 [1282 |0x98110502 |ROUTERERR_MAILBOXFULL Das Postfach hat die maximale Anzahl der méglichen
Meldungen erreicht.

0x503 [1283 |0x98110503 |ROUTERERR_DEBUGBOXFULL Das Debug Postfach hat die maximale Anzahl der
maoglichen Meldungen erreicht.

0x504 [1284 |0x98110504 |ROUTERERR_UNKNOWNPORTTYPE Der Porttyp ist unbekannt.

0x505 [1285 |0x98110505 |ROUTERERR_NOTINITIALIZED Router ist nicht initialisiert.

0x506 [1286 |0x98110506 |ROUTERERR_PORTALREADYINUSE Die Portnummer ist bereits vergeben.

0x507 [1287 |0x98110507 |ROUTERERR_NOTREGISTERED Der Port ist nicht registriert.

0x508 [1288 |0x98110508 |ROUTERERR_NOMOREQUEUES Die maximale Portanzahl ist erreicht.

0x509 [1289 |0x98110509 |ROUTERERR_INVALIDPORT Der Port ist ungultig.

0x50A [1290 |0x9811050A |ROUTERERR_NOTACTIVATED Der Router ist nicht aktiv.

0x50B [1291 |0x9811050B |ROUTERERR_FRAGMENTBOXFULL Das Postfach hat die maximale Anzahl fir
fragmentierte Nachrichten erreicht.

0x50C (1292 |0x9811050C |ROUTERERR_FRAGMENTTIMEOUT Fragment Timeout aufgetreten.

0x50D [1293 |0x9811050D |ROUTERERR_TOBEREMOVED Port wird entfernt.

Allgemeine ADS Fehlercodes
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Hex Dec HRESULT Name Beschreibung

0x700 |1792 |0x98110700 |ADSERR_DEVICE_ERROR Allgemeiner Geratefehler.

0x701 |[1793 |0x98110701 |ADSERR_DEVICE_SRVNOTSUPP Service wird vom Server nicht unterstitzt.

0x702 (1794 |0x98110702 |ADSERR_DEVICE_INVALIDGRP Ungliltige Index-Gruppe.

0x703 (1795 |0x98110703 |ADSERR_DEVICE_INVALIDOFFSET Ungliltiger Index-Offset.

0x704 1796 |0x98110704 |ADSERR_DEVICE_INVALIDACCESS Lesen oder Schreiben nicht gestattet.

0x705 |1797 |0x98110705 |ADSERR_DEVICE_INVALIDSIZE Parametergrofie nicht korrekt.

0x706 (1798 |0x98110706 |ADSERR_DEVICE_INVALIDDATA Ungliltige Daten-Werte.

0x707 (1799 |0x98110707 |ADSERR_DEVICE_NOTREADY Gerat nicht betriebsbereit.

0x708 |1800 |0x98110708 |ADSERR_DEVICE_BUSY Gerat beschaftigt.

0x709 |1801 |0x98110709 |ADSERR_DEVICE_INVALIDCONTEXT Ungliltiger Kontext vom Betriebssystem - Kann
durch Verwendung von ADS Bausteinen in
unterschiedlichen Tasks auftreten. Abhilfe kann die
Multitasking-Syncronisation in der SPS geben.

0x70A |1802 |0x9811070A |ADSERR_DEVICE_NOMEMORY Nicht genligend Speicher.

0x70B (1803 |0x9811070B |ADSERR_DEVICE_INVALIDPARM Ungliltige Parameter-Werte.

0x70C (1804 |0x9811070C |ADSERR_DEVICE_NOTFOUND Nicht gefunden (Dateien,...).

0x70D |1805 |0x9811070D |ADSERR_DEVICE_SYNTAX Syntax-Fehler in Datei oder Befehl.

0x70E |1806 |0x9811070E |ADSERR_DEVICE_INCOMPATIBLE Objekte stimmen nicht tberein.

0x70F |1807 |0x9811070F |ADSERR_DEVICE_EXISTS Obijekt ist bereits vorhanden.

0x710 |1808 |0x98110710 |ADSERR_DEVICE_SYMBOLNOTFOUND Symbol nicht gefunden.

0x711 1809 |0x98110711 |ADSERR_DEVICE_SYMBOLVERSIONINVALID |Symbol-Version ungiiltig — Kann durch einen
Online-Change auftreten. Erzeuge einen neuen
Handle.

0x712 |1810 |0x98110712 |ADSERR_DEVICE_INVALIDSTATE Gerat (Server) ist im ungultigen Zustand.

0x713 |1811 |0x98110713 |ADSERR_DEVICE_TRANSMODENOTSUPP AdsTransMode nicht unterstutzt.

0x714 |1812 |0x98110714 |ADSERR_DEVICE_NOTIFYHNDINVALID Notification Handle ist ungiiltig.

0x715 (1813 |0x98110715 |ADSERR_DEVICE_CLIENTUNKNOWN Notification-Client nicht registriert.

0x716 |1814 |0x98110716 |ADSERR_DEVICE_NOMOREHDLS Keine weiteren Handles verfligbar.

0x717 (1815 |0x98110717 |ADSERR_DEVICE_INVALIDWATCHSIZE GroRe der Notification zu groR.

0x718 |1816 |0x98110718 |ADSERR_DEVICE_NOTINIT Gerat nicht initialisiert.

0x719 |1817 |0x98110719 |ADSERR_DEVICE_TIMEOUT Gerat hat einen Timeout.

0x71A |1818 |0x9811071A |ADSERR_DEVICE_NOINTERFACE Interface Abfrage fehlgeschlagen.

0x71B |1819 |0x9811071B |ADSERR_DEVICE_INVALIDINTERFACE Falsches Interface angefordert.

0x71C (1820 |0x9811071C |ADSERR_DEVICE_INVALIDCLSID Class-ID ist ungliltig.

0x71D (1821 |0x9811071D |ADSERR_DEVICE_INVALIDOBJID Object-ID ist unguiltig.

Ox71E |1822 |0x9811071E |ADSERR_DEVICE_PENDING Anforderung steht aus.

0x71F (1823 |0x9811071F |ADSERR_DEVICE_ABORTED Anforderung wird abgebrochen.

0x720 (1824 |0x98110720 |ADSERR_DEVICE_WARNING Signal-Warnung.

0x721 (1825 |0x98110721 |ADSERR_DEVICE_INVALIDARRAYIDX Ungliltiger Array-Index.

0x722 |1826 |0x98110722 |ADSERR_DEVICE_SYMBOLNOTACTIVE Symbol nicht aktiv.

0x723 (1827 |0x98110723 |ADSERR_DEVICE_ACCESSDENIED Zugriff verweigert.

0x724 (1828 |0x98110724 |ADSERR_DEVICE_LICENSENOTFOUND Fehlende Lizenz.

0x725 (1829 |0x98110725 |ADSERR_DEVICE_LICENSEEXPIRED Lizenz abgelaufen.

0x726 (1830 |0x98110726 |ADSERR_DEVICE_LICENSEEXCEEDED Lizenz Uberschritten.

0x727 |1831 |0x98110727 |ADSERR_DEVICE_LICENSEINVALID Lizenz ungliltig.

0x728 |1832 |0x98110728 |ADSERR_DEVICE_LICENSESYSTEMID Lizenzproblem: System-ID ist ungultig.

0x729 (1833 |0x98110729 |ADSERR_DEVICE_LICENSENOTIMELIMIT Lizenz nicht zeitlich begrenzt.

0x72A (1834 |0x9811072A |ADSERR_DEVICE_LICENSEFUTUREISSUE Lizenzproblem: Zeitpunkt in der Zukunft.

0x72B |1835 |0x9811072B |ADSERR_DEVICE_LICENSETIMETOLONG Lizenz-Zeitraum zu lang.

0x72C |1836 |0x9811072C |ADSERR_DEVICE_EXCEPTION Exception beim Systemstart.

0x72D 1837 |0x9811072D |ADSERR_DEVICE_LICENSEDUPLICATED Lizenz-Datei zweimal gelesen.

0x72E |1838 |0x9811072E |ADSERR_DEVICE_SIGNATUREINVALID Ungliltige Signatur.

0x72F (1839 |0x9811072F |ADSERR_DEVICE_CERTIFICATEINVALID Zertifikat unguiltig.

0x730 (1840 |0x98110730 |ADSERR_DEVICE_LICENSEOEMNOTFOUND |Public Key vom OEM nicht bekannt.

0x731 |1841 |0x98110731 |ADSERR_DEVICE_LICENSERESTRICTED Lizenz nicht gultig fir diese System.ID.

0x732 (1842 |0x98110732 |ADSERR_DEVICE_LICENSEDEMODENIED Demo-Lizenz untersagt.

0x733 (1843 |0x98110733 |ADSERR_DEVICE_INVALIDFNCID Funktions-ID ungliltig.

0x734 |1844 |0x98110734 |ADSERR_DEVICE_OUTOFRANGE Aulerhalb des gliltigen Bereiches.

0x735 (1845 |0x98110735 |ADSERR_DEVICE_INVALIDALIGNMENT Ungliltiges Alignment.
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0x736 |1846 |0x98110736 |ADSERR_DEVICE_LICENSEPLATFORM Ungiltiger Plattform Level.

0x737 |1847 |0x98110737 |ADSERR_DEVICE_FORWARD_PL Kontext — Weiterleitung zum Passiv-Level.

0x738 (1848 |0x98110738 |ADSERR_DEVICE_FORWARD_DL Kontext — Weiterleitung zum Dispatch-Level.

0x739 1849 |0x98110739 |ADSERR_DEVICE_FORWARD_RT Kontext — Weiterleitung zur Echtzeit.

0x740 |1856 |0x98110740 |ADSERR_CLIENT_ERROR Clientfehler.

0x741 |1857 |0x98110741 |ADSERR_CLIENT_INVALIDPARM Dienst enthalt einen ungultigen Parameter.

0x742 (1858 |0x98110742 |ADSERR_CLIENT_LISTEMPTY Polling-Liste ist leer.

0x743 |1859 |0x98110743 |ADSERR_CLIENT_VARUSED Var-Verbindung bereits im Einsatz.

0x744 (1860 |0x98110744 |ADSERR_CLIENT_DUPLINVOKEID Die aufgerufene ID ist bereits in Benutzung.

0x745 |1861 |0x98110745 |ADSERR_CLIENT_SYNCTIMEOUT Timeout ist aufgetreten — Die Gegenstelle
antwortet nicht im vorgegebenen ADS Timeout.
Die Routeneinstellung der Gegenstelle kann falsch
konfiguriert sein.

0x746 |1862 |0x98110746 |ADSERR_CLIENT_W32ERROR Fehler im Win32 Subsystem.

0x747 |1863 |0x98110747 |ADSERR_CLIENT_TIMEOUTINVALID Ungiiltiger Client Timeout-Wert.

0x748 (1864 |0x98110748 |ADSERR_CLIENT_PORTNOTOPEN Port nicht gedffnet.

0x749 (1865 |0x98110749 |ADSERR_CLIENT_NOAMSADDR Keine AMS Adresse.

0x750 1872 |0x98110750 |ADSERR_CLIENT_SYNCINTERNAL Interner Fehler in Ads-Sync.

0x751 |1873 |0x98110751 |ADSERR_CLIENT_ADDHASH Uberlauf der Hash-Tabelle.

0x752 |1874 |0x98110752 |ADSERR_CLIENT_REMOVEHASH Schlissel in der Tabelle nicht gefunden.

0x753 |1875 |0x98110753 |ADSERR_CLIENT_NOMORESYM Keine Symbole im Cache.

0x754 (1876 |0x98110754 |ADSERR_CLIENT_SYNCRESINVALID Ungliltige Antwort erhalten.

0x755 |1877 |0x98110755 |ADSERR_CLIENT_SYNCPORTLOCKED Sync Port ist verriegelt.

0x756 |1878 |0x98110756 |ADSERR_CLIENT_REQUESTCANCELLED Die Anfrage wurde abgebrochen.

RTime Fehlercodes

Hex Dec HRESULT Name Beschreibung

0x1000 4096 |0x98111000 |RTERR_INTERNAL Interner Fehler im Echtzeit-System.

0x1001 |4097 |0x98111001 |RTERR_BADTIMERPERIODS Timer-Wert nicht giiltig.

0x1002 4098 |0x98111002 |RTERR_INVALIDTASKPTR Task-Pointer hat den ungultigen Wert 0 (null).

0x1003 |4099 |0x98111003 |RTERR_INVALIDSTACKPTR Stack-Pointer hat den ungtiltigen Wert 0 (null).

0x1004 4100 |0x98111004 |RTERR_PRIOEXISTS Die Request Task Priority ist bereits vergeben.

0x1005 4101 |0x98111005 |RTERR_NOMORETCB Kein freier TCB (Task Control Block) verfligbar. Maximale
Anzahl von TCBs betragt 64.

0x1006 4102 |0x98111006 |RTERR_NOMORESEMAS Keine freien Semaphoren zur Verfligung. Maximale
Anzahl der Semaphoren betragt 64.

0x1007 |4103 |0x98111007 |RTERR_NOMOREQUEUES Kein freier Platz in der Warteschlange zur Verfigung.
Maximale Anzahl der Platze in der Warteschlange betragt
64.

0x100D 4109 |0x9811100D |RTERR_EXTIRQALREADYDEF Ein externer Synchronisations-Interrupt wird bereits
angewandt.

0x100E |4110 |0x9811100E |RTERR_EXTIRQNOTDEF Kein externer Sync-Interrupt angewandt.

0x100F |4111 |0x9811100F |RTERR_EXTIRQINSTALLFAILED Anwendung des externen Synchronisierungs-Interrupts
ist fehlgeschlagen.

0x1010 [4112 |0x98111010 |RTERR_IRQLNOTLESSOREQUAL Aufruf einer Service-Funktion im falschen Kontext

0x1017 4119 |0x98111017 |RTERR_VMXNOTSUPPORTED Intel VT-x Erweiterung wird nicht unterstutzt.

0x1018 4120 |0x98111018 |RTERR_VMXDISABLED Intel VT-x Erweiterung ist nicht aktiviert im BIOS.

0x1019 |4121 |0x98111019 |RTERR_VMXCONTROLSMISSING Fehlende Funktion in Intel VT-x Erweiterung.

0x101A |4122 |0x9811101A |RTERR_VMXENABLEFAILS Aktivieren von Intel VT-x schlagt fehl.

Spezifische positive HRESULT Return Codes:

TS6100-0030

Version: 1.9

263



Anhang BEGKHOFF
HRESULT Name Beschreibung
0x0000_0000 S OK Kein Fehler.
0x0000_0001 S_FALSE Kein Fehler.
Bsp.: erfolgreiche Abarbeitung, bei der jedoch ein negatives
oder unvollstéandiges Ergebnis erzielt wurde.
0x0000_0203 S_PENDING Kein Fehler.

Bsp.: erfolgreiche Abarbeitung, bei der jedoch noch kein
Ergebnis vorliegt.

0x0000_0256

S_WATCHDOG_TIMEOUT

Kein Fehler.
Bsp.: erfolgreiche Abarbeitung, bei der jedoch eine
Zeitliberschreitung eintrat.

TCP Winsock-Fehlercodes

Hex Dec

Name

Beschreibung

0x274C 10060

WSAETIMEDOUT

Verbindungs Timeout aufgetreten - Fehler beim Herstellen der Verbindung,
da die Gegenstelle nach einer bestimmten Zeitspanne nicht
ordnungsgemaR reagiert hat, oder die hergestellte Verbindung konnte
nicht aufrecht erhalten werden, da der verbundene Host nicht reagiert hat.

0x274D 10061

WSAECONNREFUSED

Verbindung abgelehnt - Es konnte keine Verbindung hergestellt werden,
da der Zielcomputer dies explizit abgelehnt hat. Dieser Fehler resultiert
normalerweise aus dem Versuch, eine Verbindung mit einem Dienst
herzustellen, der auf dem fremden Host inaktiv ist—das heif3t, einem
Dienst, fiir den keine Serveranwendung ausgefiihrt wird.

0x2751 10065

WSAEHOSTUNREACH

Keine Route zum Host - Ein Socketvorgang bezog sich auf einen nicht
verfligbaren Host.

Weitere Winsock-Fehlercodes: Win32-Fehlercodes

7.2.2 Client 1/0

Die zu einem virtuellen OPC UA-Gerat gehdrenden OPC UA Client-Module bieten verschiedene
Statusvariablen sowie Kontrollvariablen an. Nachfolgend findet sich die Erlauterung dieser Variablen.

® Lesen der Statuscodes

1 Bitte beachten Sie, dass der Statuscode der State Machine hier in hexadezimaler Schreibweise
aufgeflhrt ist. Sollte der Code in TwinCAT als Dezimalzahl angezeigt werden, muss er fur die
Interpretation konvertiert werden.

4 /0

4 "L Devices
4 BPC Device 1 (OPC UA Virtual)
*B \mage

B

Inputs

B Outputs
4 OGP Client #1

F]

]

Abb. 1: OPCUACIientModulesStatusCodes

Inputs
4 ¥ Status
#! Connected
#1 ReadBusy
#] Keephlives
#1 StmState
B Outputs
4 M Control
B ResetStm
B Execute
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Variable Schema 0 |1- State Machine-Status |2- Keep alive- 3- Verbindungssta-
(state machinestate) Zahler beim Ver- |tus (&Read Busy)
wenden von Sub-|(connection
scriptions state(&read busy))
(keep alive count
if using subs-
criptions)
0x0123 - |0 = Initialisieren (init) 0 = false(&off)
! Status
1 = Verbinden (connect) 1 = true(&off)
2 = Namespaces auflosen 2 = false(&on)
(resolve namespace)
3 = Node Handles 3 = true(&on)
abfragen
(get node handles)
4 = Zyklisches Lesen/
Schreiben
(continuous read/write)
5 = Lesen/Schreiben Uber
Trigger-Variablen
(triggered read/write)
6 = Warten auf
Benachrichtigungen bezgl.
Datenénderungen
(awaiting data change noti
fications (subscriptions))
7 = Verbindung trennen
(disconnect)
8 = Zurucksetzen (reset)
- 0x0123 - - - 0 = Standard (default)
» Control 1 = State Machine
zurlcksetzen
(reset state machine)
2 = Ausfihren (beim
Lesen/Schreiben mit
Trigger-Variablen)
(execute (in triggered
read mode))
Variable Datentyp Beschreibung
BIT 1 TRUE | 0= FALSE.
%! Connected
- BIT 1 TRUE | 0= FALSE. Diese
ReadBusy Funktion ist nur beim Lesen und
Schreiben Gber Trigger-Variablen
aktiv.
- . BIT4 Zeigt die Anzahl an gezahlten
KeepAlives KeepAlive-Nachrichten. Ist nur
beim Lesen und Schreiben mithilfe
von Subscriptions aktiv.
BYTE Abzulesen in der obigen Tabelle.
% StmState
- BIT Der Client wird zuriickgesetzt,
» ResetStm wenn dieses Bit auf 1 gesetzt wird.
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Variable

Schema 0 |1- State Machine-Status |2- Keep alive- 3- Verbindungssta-
(state machinestate) Zahler beim Ver- |tus (&Read Busy)

wenden von Sub-|(connection
scriptions state(&read busy))
(keep alive count
if using subs-
criptions)

E- Execute

BIT

1 TRUE | 0= FALSE. Wenn dieses
Bit beim Lesen und Schreiben tber
Trigger-Variablen auf 1 gesetzt
wird, wird gelesen/geschrieben.

Wenn dieses Bit gesetzt bleibt,
besteht kein Unterschied zum
zyklischen Lesen/Schreiben.

7.2.3

Client PLCopen

Die Funktionsbausteine des TwinCAT OPC UA Client besitzen eigene Fehlercodes, die das Auftreten eines
Fehlers signalisieren und mit einer ErrorlD weitere Informationen zum aufgetretenen Problem anzeigen. Es
kénnen sowohl TwinCAT-ADS-Fehlermeldungen (ADS Return Codes [P 260]) mit dem Highword 0x0000 als
auch eigene Fehlermeldungen aus dem Client oder der SPS-Bibliothek mit dem Highword OxE4DD

auftreten.

Verwendete TwinCAT-ADS-Fehler sind beispielsweise folgende:

Hex

Name

Beschreibung

0x 0000 0705

DEVICE_INVALIDSIZE

Parametergrof3e nicht korrekt

0x 0000 0706

DEVICE_INVALIDDATA

Ungultige Parameterwerte

0x 0000 070A

DEVICE_NOMEMORY

Nicht geniigend Speicher

Diese Fehlercodeliste flhrt die moglichen eigenen Fehlerwerte auf:
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Hex

Name

Beschreibung

Ox E4DD 0001

UAC_E_FAIL

Aufruf von UA Service fehlgeschlagen

Ox E4DD 0100

UAC_E_CONNECTED

Server bereits verbunden

Ox E4DD 0101

UAC_E_CONNECT

Allgemeiner Fehler beim Aufbau einer
Verbindung

Ox E4DD 0102

UAC_E_UASECURITY

UA Security konnte nicht eingerichtet werden

Ox E4DD 0103

UAC_E_ITEMEXISTS

Element ID bereits vorhanden

Ox E4DD 0104

UAC_E_ITEMNOTFOUND

Element existiert nicht

Ox E4DD 0105

UAC_E_ITEMTYPE

Unguiltiger oder nicht unterstiitzter Elementtyp

Ox E4DD 0106

UAC_E_CONVERSION

Variablentypen kdénnen nicht konvertiert werden

Ox E4DD 0107

UAC_E_SUSPENDED

Gerat hangt. Bitte spater erneut versuchen...

Ox E4DD 0108

UAC_E_TYPE_NOT_SUPPORTED

Konvertierung Variablentyp wird nicht
unterstutzt.

Ox E4DD 0109

UAC_E_NSNAME_NOTFOUND

Kein Namensraum mit dem angegebenen
Namen gefunden.

Ox E4DD 0110

UAC_E_CONNECT_NOTFOUND

Verbindung fehlgeschlagen: Ziel-Host konnte
nicht gefunden werden.

Ox E4DD 0111

UAC_E_TIMEOUT

Timeout: d. h. Ziel-Host antwortet nicht

Ox E4DD 0112

UAC_E_INVALIDHDL

Sitzungshandle ungiiltig

Ox E4DD 0113

UAC_E_INVALIDNODEID

UA-Knoten-ID unbekannt

Ox E4DD 0114

UAC_E_INVAL_IDENTIFIER_TYPE

Bezeichnertyp der UaNodeld unglltig

Ox E4DD 0115

UAC_E_IDENTIFIER_NOTSUPP

Bezeichnertyp UaNodeld wird nicht unterstutzt

Ox E4DD 0116

UAC_E_INVAL_NODE_HDL

Ungultiges Knotenhandle

Ox E4DD 0117

UAC_E_UAREADFAILED

UA Read aus unbekannter Ursache
fehlgeschlagen

Ox E4DD 0118

UAC_E_UAWRITEFAILED

UA Write aus unbekannter Ursache
fehlgeschlagen

Ox E4DD 0119

UAC_E_INVAL_NODEMETHOD_HDL

Unglltiges Methodenhandle

Ox E4DD 011A

UAC_E_CALL_FAILED

Aufruf fehlgeschlagen, Ursache unbekannt

Ox E4DD 011B

UAC_E_CALLDECODE_FAILED

Aufruf erfolgreich, Decodierung Riickgabewert
fehlgeschlagen

0x E4DD 011C

UAC_E_NOTMAPPEDTYPE

Nicht zugeordneter Datentyp in Rlickgabewert

Ox E4DD 011D

UAC_E_CALL_FAILED_BADINTERNAL

Aufruf fehlgeschlagen mit UA_Badlnternal

Ox E4DD 011E

UAC_E_METHODIDINVALID

Unbekannte MethodenlID (bei Aufruf
zurlickgegeben, auch wenn von GetMethodHdI
bereitgestellt)

Ox E4DD 011F

UAC_E_TOOMUCHDIM

Methodenaufruf hat Parameter mit mehr als 3
Dimensionen zurickgegeben - wird nicht
unterstutzt.

Ox E4DD 0120

UAC_E_CALL_FAILED_INVALIDARG

Aufruf fehlgeschlagen mit
OpcUa_BadlnvalidArgument

Ox E4DD 0121

UAC_E_CALL_FAILED_TYPEMISMATC
H

Aufruf fehlgeschlagen mit
UAC_E_CALL_FAILED_TYPEMISMATCH

Ox E4DD 0122

UAC_E_CALL_FAILED_OUTOFRANGE

Aufruf fehlgeschlagen mit
UAC_E_CALL_FAILED_OUTOFRANGE

Ox E4DD 0123

UAC_E_CALL_FAILED BADSTRUCTU
RE

Aufruf fehlgeschlagen mit
OpcUa_BadStructureMissing

Ox E4DD 0124

UAC_E_CALL_TYPEMISMATCH_OUTP
ARAM

Aufruf erfolgreich, aber keine
Typenubereinstimmung der bereitgestellten
Ausgabeinformation

Ox E4DD 0125

UAC_E_NONVALIDTYPEINFO

Knoten hat unzureichende Typinformationen

Ox E4DD 0126

UAC_E_INVALIDATTRIBID

Zugriff auf ungultiges Attribut von Knoten
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Hex Name Beschreibung

0x E4DD 0128 |UAC_E_NOTSUPPORTED Das Kommando wird vom verbundenen
UaServer nicht unterstitzt, z. B. beim Aufruf
von UA_HistoryUpdate.

Ox E4DE 0100 |UAC_E_INVALID_ARRAY_LENGTH Es wurde eine ungiiltige, nicht zu
DataValueCount passende, Array-Lange am
UA_HistoryUpdate zugewiesen.

Ox E4DE 0101 |UAC_E_INVALID_DATASIZE Es wurde ein Datenwert mit ungultiger
Datentypgréfie am UA_HistoryUpdate
zugewiesen. Alle zugewiesenen DataValues
mussen vom gleichen Datentyp sein.

0x E4DE 0102 |UAC_E_SUBERROR Ein unterlagerter Fehler an mindestens einem
der Ubertragenen Datenwerte wurde
ausgegeben. Siehe ValueErrorIDs am
UA_HistoryUpdate.

7.3 Support und Service

Beckhoff und seine weltweiten Partnerfirmen bieten einen umfassenden Support und Service, der eine
schnelle und kompetente Unterstiitzung bei allen Fragen zu Beckhoff Produkten und Systemlésungen zur
Verfligung stellt.

Downloadfinder

Unser Downloadfinder beinhaltet alle Dateien, die wir lhnen zum Herunterladen anbieten. Sie finden dort
Applikationsberichte, technische Dokumentationen, technische Zeichnungen, Konfigurationsdateien und
vieles mehr.

Die Downloads sind in verschiedenen Formaten erhaltlich.

Beckhoff Niederlassungen und Vertretungen

Wenden Sie sich bitte an Ihre Beckhoff Niederlassung oder lhre Vertretung fiir den lokalen Support und
Service zu Beckhoff Produkten!

Die Adressen der weltweiten Beckhoff Niederlassungen und Vertretungen entnehmen Sie bitte unserer
Internetseite: www.beckhoff.com

Dort finden Sie auch weitere Dokumentationen zu Beckhoff Komponenten.

Beckhoff Support

Der Support bietet Ihnen einen umfangreichen technischen Support, der Sie nicht nur bei dem Einsatz
einzelner Beckhoff Produkte, sondern auch bei weiteren umfassenden Dienstleistungen unterstitzt:

» Support

* Planung, Programmierung und Inbetriebnahme komplexer Automatisierungssysteme

» umfangreiches Schulungsprogramm fir Beckhoff Systemkomponenten

Hotline: +49 5246 963-157
E-Mail: support@beckhoff.com
Beckhoff Service

Das Beckhoff Service-Center unterstttzt Sie rund um den After-Sales-Service:
* Vor-Ort-Service
* Reparaturservice
» Ersatzteilservice
* Hotline-Service

268 Version: 1.9 TS6100-0030


https://www.beckhoff.com/de-de/support/downloadfinder/index-2.html
https://www.beckhoff.com/support
https://www.beckhoff.com/support
https://www.beckhoff.com/

BEGKHOFF Anhang

Hotline: +49 5246 963-460
E-Mail: service@beckhoff.com

Beckhoff Unternehmenszentrale

Beckhoff Automation GmbH & Co. KG

Hulshorstweg 20
33415 Verl
Deutschland

Telefon: +49 5246 963-0
E-Mail: info@beckhoff.com
Internet: www.beckhoff.com

TS6100-0030 Version: 1.9 269


https://www.beckhoff.com/




Mehr Informationen:
www.beckhoff.de/ts6100

Beckhoff Automation GmbH & Co. KG
Hilshorstweg 20

33415 Verl

Deutschland

Telefon: +49 5246 9630
info@beckhoff.com
www.beckhoff.com



mailto:info@beckhoff.de?subject=TS6100-0030
https://www.beckhoff.com
https://www.beckhoff.de/ts6100

	 Inhaltsverzeichnis
	1 Vorwort
	1.1 Hinweise zur Dokumentation
	1.2 Zu Ihrer Sicherheit
	1.3 Hinweise zur Informationssicherheit

	2 Übersicht
	2.1 Szenarien
	2.2 Anwendungsbeispiele
	2.2.1 Nachbearbeitung in der Cloud


	3 Installation
	3.1 Setupübersicht
	3.2 Systemvoraussetzungen
	3.3 Installation (TC3)
	3.4 Installation (TC2)
	3.5 Installation Windows CE (TC3)
	3.6 Installation Windows CE (TC2)
	3.7 Lizenzierung (TC3)
	3.8 Lizenzierung (TC2)

	4 Technische Einführung
	4.1 Server
	4.1.1 Übersicht
	4.1.2 Schnelleinstieg
	4.1.3 Initialisierung
	4.1.4 Empfohlene Schritte
	4.1.5 Optimierungen
	4.1.6 Data Access
	4.1.6.1 SPS
	4.1.6.1.1 Arrays
	4.1.6.1.2 Enums
	4.1.6.1.3 Properties
	4.1.6.1.4 StructuredTypes
	4.1.6.1.5 AnalogItemTypes
	4.1.6.1.6 Pointer und Referenzen
	4.1.6.1.7 Typsystem
	4.1.6.1.8 StatusCode
	4.1.6.1.9 Liste der Attribute und Kommentare

	4.1.6.2 C++
	4.1.6.2.1 Arrays

	4.1.6.3 Matlab/Simulink
	4.1.6.4 I/O Task

	4.1.7 Historical Access
	4.1.7.1 Historische Daten anzeigen

	4.1.8 Alarms and Conditions
	4.1.9 Method Call
	4.1.9.1 Job-Methoden
	4.1.9.2 SPS
	4.1.9.3 C++

	4.1.10 File Transfer
	4.1.10.1 Zugriff auf Dateien und Ordner über OPC UA

	4.1.11 Global Discovery Service
	4.1.12 TwinCAT Eventlogger
	4.1.13 Security
	4.1.13.1 Übersicht
	4.1.13.2 Endpunkte
	4.1.13.3 Authentifizierung
	4.1.13.4 Zertifikatsaustausch
	4.1.13.5 Zugriffsrechte

	4.1.14 Verschiedenes
	4.1.14.1 Firewalls konfigurieren
	4.1.14.2 Namespace zur Konfiguration des Servers
	4.1.14.3 DeviceState
	4.1.14.4 ReverseConnect
	4.1.14.5 DI Components
	4.1.14.6 ServerState
	4.1.14.7 Logging


	4.2 Konfigurator
	4.2.1 Visual Studio
	4.2.1.1 Übersicht
	4.2.1.2 Neues Projekt anlegen
	4.2.1.3 Verbinden mit einem Server
	4.2.1.4 Durchführen der Server-Initialisierung
	4.2.1.5 ADS-Geräte hinzufügen
	4.2.1.6 Konfiguration lesen und schreiben
	4.2.1.7 Konfigurationsdateien importieren und exportieren
	4.2.1.8 Historical Access konfigurieren
	4.2.1.9 Alarms and Conditions konfigurieren
	4.2.1.10 Alarmtexte konfigurieren
	4.2.1.11 Endpunkte konfigurieren
	4.2.1.12 Vertrauensstellung für Zertifikate
	4.2.1.13 Sicherheitseinstellungen konfigurieren
	4.2.1.14 Server neu starten
	4.2.1.15 Logging

	4.2.2 Standalone
	4.2.2.1 Übersicht
	4.2.2.2 Verbinden mit einem Server
	4.2.2.3 Durchführen der Server-Initialisierung
	4.2.2.4 ADS-Geräte hinzufügen
	4.2.2.5 Konfiguration lesen und schreiben
	4.2.2.6 Historical Access konfigurieren
	4.2.2.7 Alarms and Conditions konfigurieren
	4.2.2.8 Alarmtexte konfigurieren
	4.2.2.9 Endpunkte konfigurieren
	4.2.2.10 Vertrauensstellung für Zertifikate
	4.2.2.11 Sicherheitseinstellungen konfigurieren
	4.2.2.12 Server neu starten
	4.2.2.13 Logging


	4.3 Client I/O
	4.3.1 Übersicht
	4.3.2 Schnelleinstieg
	4.3.3 Unterstützte Datentypen
	4.3.4 Knoten vom Server hinzufügen
	4.3.5 Knotenattribute
	4.3.6 Methodenaufruf
	4.3.7 StructuredTypes
	4.3.8 Datenaufnahme
	4.3.9 Schreiben von Variablen
	4.3.10 Sicherheit
	4.3.10.1 Übersicht
	4.3.10.2 Zertifikatsaustausch


	4.4 Client PLCopen
	4.4.1 Übersicht
	4.4.2 Unterstützte Datentypen
	4.4.3 Best Practice
	4.4.3.1 Wie Kommunikationsparameter zu bestimmen sind
	4.4.3.2 Wie eine Verbindung hergestellt wird
	4.4.3.3 Wie die Knoten auszulesen sind
	4.4.3.4 Wie Knoten zu schreiben sind
	4.4.3.5 Wie Methoden aufzurufen sind

	4.4.4 Sicherheit
	4.4.4.1 Übersicht
	4.4.4.2 Zertifikatsaustausch


	4.5 Gateway
	4.5.1 Übersicht
	4.5.2 Schnelleinstieg
	4.5.3 Lizenzierung
	4.5.4 Szenarien
	4.5.5 Konfigurator
	4.5.5.1 Übersicht
	4.5.5.2 Allgemeine Einstellungen
	4.5.5.3 Zusätzliche UA Server
	4.5.5.4 Zusätzliche Endpunkte
	4.5.5.5 OPC‑COM‑DA‑Einstellungen

	4.5.6 Migration von Tx6120
	4.5.7 Sicherheit
	4.5.7.1 Übersicht
	4.5.7.2 Zertifikatsaustausch


	4.6 Sample Client
	4.6.1 Übersicht
	4.6.2 Sichere Verbindung mit OPC UA Server herstellen
	4.6.3 UA-Namensraum durchsuchen
	4.6.4 Watchliste verwenden


	5 SPS API
	5.1 Tc2_OpcUa
	5.1.1 Datentypen
	5.1.1.1 ST_OpcUAServerInfo
	5.1.1.2 E_OpcUAServerOption
	5.1.1.3 E_OpcUAServerStatus

	5.1.2 Funktionsbausteine
	5.1.2.1 FB_OpcUAServer
	5.1.2.2 FB_OpcUAServerGetStatus


	5.2 Tc3_PLCopen_OpcUa
	5.2.1 Datentypen
	5.2.1.1 E_UAAttributeID
	5.2.1.2 E_UABrowseDirection
	5.2.1.3 E_UABrowseResultMask
	5.2.1.4 E_UAConnectionStatus
	5.2.1.5 E_UADataType
	5.2.1.6 E_UAIdentifierType
	5.2.1.7 E_UANodeClassMask
	5.2.1.8 E_UASecurityMsgMode
	5.2.1.9 E_UASecurityPolicy
	5.2.1.10 E_UAServerState
	5.2.1.11 E_UATransportProfile
	5.2.1.12 E_UAUserIdentityTokenType
	5.2.1.13 ST_UABrowseDescription
	5.2.1.14 ST_UAExpandedNodeID
	5.2.1.15 ST_UASessionConnectInfo
	5.2.1.16 ST_UAIndexRange
	5.2.1.17 ST_UALocalizedText
	5.2.1.18 ST_UAMethodArgInfo
	5.2.1.19 ST_UANodeID
	5.2.1.20 ST_UANodeAdditionalInfo
	5.2.1.21 ST_UAReferenceDescription
	5.2.1.22 ST_UAUserIdentityTokenType
	5.2.1.23 UAHADataValue
	5.2.1.24 UAHAUpdateStatusCode

	5.2.2 Funktionsbausteine
	5.2.2.1 UA_Browse
	5.2.2.2 UA_Connect
	5.2.2.3 UA_ConnectGetStatus
	5.2.2.4 UA_Disconnect
	5.2.2.5 UA_GetNamespaceIndex
	5.2.2.6 UA_HistoryUpdate
	5.2.2.7 UA_MethodCall
	5.2.2.8 UA_MethodGetHandle
	5.2.2.9 UA_MethodReleaseHandle
	5.2.2.10 UA_NodeGetHandle
	5.2.2.11 UA_NodeGetHandleList
	5.2.2.12 UA_NodeReleaseHandle
	5.2.2.13 UA_NodeReleaseHandleList
	5.2.2.14 UA_Read
	5.2.2.15 UA_ReadList
	5.2.2.16 UA_Write



	6 Beispiele
	7 Anhang
	7.1 Fehlerdiagnose
	7.1.1 Server
	7.1.2 Client I/O
	7.1.3 Client PLCopen
	7.1.4 Gateway

	7.2 Statuscodes
	7.2.1 ADS Return Codes
	7.2.2 Client I/O
	7.2.3 Client PLCopen

	7.3 Support und Service


		documentation@beckhoff.com
	2023-11-20T11:26:29+0100
	Beckhoff Automation, Verl
	Documentation Publishing




